
GUBERNUR SULAWESI TENGGARA

PERATURAN GUBERNUR SULAWESI TENGGARA 

NOMOR TAHUN 2017 

TENTANG

PEDOMAN PENGAMANAN PENGELOLAAN INFORMASI 

DI LINGKUNGAN PEMERINTAH PROVINSI SULAWESI TENGGARA

DENGAN RAHMAT TUHAN YANG MAHA ESA 

GUBERNUR SULAWESI TENGGARA,

M enimbang: a. bahw a dalam  rangka  m enjam in ju m lah , m u tu  inform asi

milik pem erin tah ;

b. bahw a dalam  rangka  m encegah kebocoran inform asi 

berklasifikasi m ilik pem erin tah  yang  m enyangkut 

keberlangsungan  h idup  bernegara, k e u tu h a n  dan  

ke ten tram an  h idup  m asy arak a t d iperlukan  pedom an 

u n tu k  m engelola inform asi berklasifikasi;

c. bahw a b e rd asa rk an  pertim bangan  sebagaim ana 

d im aksud  h u ru f  a  d an  h u ru f  b m aka  perlu  m enetapkan  

P e ra tu ran  G u b ern u r ten tan g  Pedom an Pengam anan  

Pengelolaan Inform asi Di L ingkungan Pem erin tah  Provinsi 

Sulaw esi Tenggara.

M engingat: 1. U ndang-U ndang Nomor 13 T ahun  1964 ten tan g

Penetapan  P e ra tu ran  Pem erin tah  Pengganti U ndang- 

U ndang Nomor 2 T ahun  1964 ten tan g  P em ben tukan
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D aerah T ingkat I Sulaw esi Tengah dan  D aerah  Tingkat I 

Sulaw esi Tenggara dengan m engubah  U ndang-U ndang 

Nomor 47 Prp. T ahun  1960 ten tan g  Pem ben tukan  D aerah 

Tingkat I Sulaw esi U tara  -  Tengah dan  D aerah  T ingkat I 

Sulaw esi Selatan  -  Tenggara (Lem baran Negara Republik 

Indonesia  T ahun  1964 Nomor 94, T am bahan  L em baran 

Negara Republik Indonesia  Nomor 2687);

2. U ndang-U ndang Nomor 11 T ahun  2008 ten tan g  Inform asi 

dan  T ransaksi E lektronik (Lem baran Negara Republik 

Indonesia  T ahun  2008 Nomor 58, T am bahan  L em baran 

Negara Republik Indonesia  Nomor 4843);

3. U ndang-U ndang Nomor 14 T ahun  2008 ten tang

K eterbukaan  Inform asi Publik (Lem baran Negara Republik 

Indonesia  T ahun  2008 Nomor 61, T am bahan  L em baran 

Negara Republik Indonesia  Nomor 4846);

4. U ndang-U ndang Nomor 43 T ahun  2009 ten tang

K earsipan (Lem baran Negara Republik Indonesia  T ahun  

2009 Nomor 152, T am bahan  L em baran Negara Republik 

Indonesia  Nomor 5071);

5. U ndang-U ndang Nomor 23 T ahun  2014 ten tang

Pem erin tahan  D aerah (Lem baran Negara Republik 

Indonesia  T ahun  2014 Nomor 244, T am bahan  Lem baran 

Negara Republik Indonesia  Nomor 5587) sebagaim ana 

telah  d iu b ah  k ed u a  kalinya dengan  U ndang-U ndang 

Nomor 9 T ahun  2015 ten tan g  P erubahan  K edua a ta s  

U ndang-U ndang Nomor 23 T ahun  2014 ten tang

Pem erin tahan  D aerah (Lem baran Negara Republik 

Indonesia  T ahun  2015 Nomor 58, T am bahan  L em baran 

Negara Republik Indonesia  Nomor 5679);

6 . P e ra tu ran  P em erin tah  Nomor 28 T ahun  2012 ten tan g  

P e laksanaan  U ndang-U ndang Nomor 43 T ah u n  2009 

ten tan g  K earsipan (Lem bara Negara R epublik Indonesia
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T ahun 2012 Nomor 53, T am bahan  Lem baran Negara 

Republik Indonesia  Nomor 5286);

7. P era tu ran  M enteri Pendayagunaan  A para tu r Negara dan  

Reformasi B irokrasi Nomor 80 T ahun  2012 ten tang  

Pedom an T ata  N askah D inas In s tan si Pem erintah;

8 . P e ra tu ran  M enteri P endayagunaan  A para tu r Negara dan  

Reformasi B irokrasi Nomor 6 T ahun  2011 ten tang  

Pedom an U m um  T ata  N askah D inas E lektronik  di 

L ingkungan In s tan si Pem erintah;

9. P e ra tu ran  Kepala Lem baga Sandi Negara Nomor 10 T ahun  

2012 ten tan g  Pedom an Pengelolaan d an  Perlindungan  

Inform asi Berklasifikasi Milik Pem erintah;

10. P era tu ran  Kepala Arsip N asional Nomor 17 T ahun  2011 

ten tang  Pedom an P em buatan  S istem  Klasifikasi 

K eam anan d an  Akses Arsip Dinam is;

11. P e ra tu ran  Kepala Arsip N asional Nomor 37 T ahun  2016 

ten tan g  Pedom an P enyusu tan  Arsip.

MEMUTUSKAN:

M enetapkan: PERATURAN GUBERNUR TENTANG PEDOMAN 

PENGAMANAN PENGELOLAAN INFORMASI DI LINGKUNGAN 

PEMERINTAH PROVINSI SULAWESI TENGGARA.

BAB I

KETENTUAN UMUM 

Pasal 1

Dalam  P era tu ran  ini yang  d im aksud  dengan:

1. D aerah ad a lah  Provinsi Sulaw esi Tenggara.

2. Pem erin tah  D aerah  adalah  Pem erin tah  Provinsi Sulaw esi 

Tenggara.

3. G ubernu r ad a lah  G ub ern u r Sulaw esi Tenggara.
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4. Inform asi ad a lah  keterangan , pe rnya taan , gagasan , dan  

tan d a -ta n d a  yang m engandung  nilai, m ak n a  d an  pesan  

baik  da ta , fak ta  m au p u n  pen je lasannya  yang d ap a t 

d ilihat, d idengar, d an  d ibaca yang d isa jikan  dalam  

berbagai kem asan  d an  form at sesu a i dengan 

perkem bangan  teknologi inform asi d an  kom unikasi 

secara  elektronik  m au p u n  non  elektronik.

5. Inform asi E lektonik ad a lah  sa tu  a ta u  seku m p u lan  d a ta  

elektronik, te rm asu k  tetap i tidak  te rb a ta s  p ad a  tu lisan , 

su a ra , gam bar, peta , rancangan , foro, electronic da ta  

interchange (EDI), su ra t e lektronik  (electronic mail), 

telegram , teleks, telecopy a ta u  sejenisnya, hu ru f, tanda , 

angka, kode akses, simbol, a ta u  perforasi yang telah  

diolah yang  m em iliki a rti a ta u  d a p a t d ipaham i oleh orang  

yang m am pu  m em aham inya.

6 . Inform asi Non E lektronik ad a lah  inform asi yang te rm asu k  

tetap i tidak  te rb a ta s  pad a  tu lisan , su a ra , gam bar, peta, 

rancangan , foto, hu ru f, tan d a , angka, d an  sim bol yang 

be ru p a  su a tu  dokum en, ke rtas, d an  buk ti fisik lainnya.

7. D okum en E lektronik  ad a lah  setiap  Inform asi E lektronik  

yang d ibuat, d ite ru sk an , dikirim kan, diterim a, a ta u  

d isim pan  dalam  b en tu k  analog, digital, elektrom agnetik , 

optikal, a ta u  sejenisnya, yang  d a p a t dilihat, d itam pilkan , 

d a n /a ta u  d idengar m elalui kom puter a ta u  sistem  

elektronik, te rm asu k  tetap i tidak  te rb a ta s  pad a  tu lisan , 

su a ra , gam bar, peta , rancangan , foto a ta u  sejenisnya, 

huru f, tanda , angka, kode akses, sim bol a ta u  perforasi 

yang memiliki m ak n a  a ta u  a rti a ta u  d a p a t d ipaham i oleh 

orang yang m am pu  m em aham inya.

8 . D okum en Konvensional adalah  dokum en yang 

inform asinya terekam  dalam  m edia k ertas  b e ru p a  tu lisan  

tangan  a ta u  ketikan.
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9. T ingkat Klasifikasi Inform asi ada lah  pengelom pokan 

inform asi dalam  tingkatan  te r ten tu  b e rd asa rk an  dam pak  

yang d itim bulkan  apab ila  inform asi yang te rd ap a t 

d idalam nya d iketahu i oleh p ihak  yang tidak  berhak.

10. Sangat R ahasia  ad a lah  klasifikasi inform asi yang  apabila  

inform asi te rseb u t d iketahu i oleh p ihak  yang tidak  berhak  

d ap a t m em bahayakan  k ed au la tan  negara , k e u tu h a n  

w ilayah Negara K esatuan  Republik Indonesia  d a n /a ta u  

kese lam atan  bangsa.

11. R ahasia  ad a lah  klasifikasi inform asi yang  apabila  

inform asi te rseb u t d iketahu i oleh p ihak  yang tidak  b erh ak  

d ap a t m engak ibatkan  terganggunya fungsi 

penyelenggaraan negara , sum ber daya nasional d a n /a ta u  

ketertiban  um um .

12. T erbatas ad a lah  klasifikasi inform asi yang apabila  

inform asi te rseb u t d iketahu i oleh p ihak  yang tidak  berhak  

d ap a t m engak ibatkan  terganggunya p e lak san aan  tugas 

dan  fungsi lem baga pem erin tahan .

13. B iasa /T erb u k a  ad a lah  klasifikasi inform asi yang  apab ila  

inform asi te reb u t d iketahu i oleh publik  tidak  m erugikan  

siapapun .

14. Pemilik Inform asi ad a lah  pegawai m au p u n  pe jabat 

In stan si Pem erin tah  yang k a ren a  fungsi d an  jab a tan n y a  

bertanggungjaw ab a ta s  sem ua  Inform asi yang  d ihasilkan  

se rta  dikelola d a n /a ta u  d ikum pu lkannya  se lam a bekerja 

dan  a ta s  n am a  in stansinya .

15. Am at seg era /k ila t ad a lah  b a ta s  w ak tu  pem prosesan  

su ra t/in fo rm asi dalam  w ak tu  24 jam  sete lah  su ra t 

diterim a.

16. Segera ad a lah  b a ta s  w ak tu  pem prosesan  su ra t/in fo rm asi 

dalam  w ak tu  2 x 2 4  jam  sete lah  su ra t diterim a.

17. Penting ad a lah  b a ta s  w ak tu  pem prosesan  su ra t/in fo rm asi 

dalam  k u ru n  w ak tu  3 x 24 jam  setelah  su ra t diterim a.
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18. B iasa ad a lah  b a ta s  w ak tu  pem prosesan  su ra t/in fo rm asi 

dalam  k u ru n  w ak tu  5 hari kerja  se telah  su ra t  diterim a.

BAB II

MAKSUD DAN TUJUAN 

Pasal 2

Pedom an pengam anan  pengelolaan Inform asi d im aksud  

u n tu k  m enjadi pedom an dalam  m engelola dan  m elindungi 

Inform asi di lingkungan karja  m asing-m asing.

Pasal 3

T u juannya  ad a lah

Sebagai p a n d u a n  bagi pem erin tah  d aerah  dalam  m engelola 

d an  m elindungi Inform asi di m asing-m asing  O rganisasi 

Perangkat D aerah  sehingga d a p a t berja lan  am an , efektif, 

efisien d a n  m enjam in  k u a litas  Inform asi dengan  k riteria  

terjam innya k e rah asiaan , k e u tu h a n  d an  ketersed iaan .

BAB III

SISTEMATIKA 

Pasal 4

(1) S istem atika p e n y u su n an  Pedom an Pengam anan  

Pengelolaan Inform asi terdiri dari:

a. Bab I P en dahu luan

b. Bab II K eten tuan  Um um

c. Bab III T ahapan  Pengelolaan Inform asi

d. Bab IV P enu tup

(2) D okum en Pedom an Pengam anan  Pengelolaan Inform asi 

sebagaim ana d im aksud  pad a  ayat (1) te rcan tu m  dalam  

Lam piran I, yang m eru p ak an  bagian  yang  tidak  

te rp isah k an  dari P e ra tu ran  G ubernur.
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BAB IV

KETENTUAN PENUTUP

Pasal 5

P era tu ran  G ubernu r ini m ulai berlaku  pad a  tanggal 

d iundangkan .

Agar se tiap  orang m engetahuinya, m em erin tahkan  

pengundangan  P e ra tu ran  G ub ern u r ini dengan 

penem patannya  dalam  B erita D aerah  Provinsi Sulawesi 

Tenggara.

D itetapkan  di Kendari 
Pada tanggal /4 - 1 0 2017

T ”t

1

t o a v c n  y 
k U / bi-M

[\j0\ fcAUKuPDH^

D iundangkan  di Kendari 
Pada tanggal 2017

SEKRETARIS DAERAH 
PROVINSI SI

LUKMAN ABUNAWAS

BERITA DAERAH PROVINSI SULAWESI TENGGARA TAHUN 2017 NOMOR:



LAMPIRAN: PERATURAN GUBERNUR SULAWESI TENGGARA 

NOMOR : A 1 

TANGGAL : (4 -  (0 -  1 0 |^

PEDOMAN PENGAMANANPENGELOLAAN INFORMASI 

DI LINGKUNGAN PEMERINTAH PROVINSI SULAWESI TENGGARA

BAB I
PENDAHULUAN

A. LATAR BELAKANG

K edudukan  Inform asi dalam  su a tu  o rgan isasi m eru p ak an  sa lah  sa tu  

u n s u r  pen ting  yang m em berikan kem ungkinan  h idup , perkem bangan  

d an  m em perlancar keg iatan  organ isasi ba ik  p ad a  tingkat p em b u a tan  

kebijakan m au p u n  pad a  tingkat operasional. Inform asi d iaku i sebagai 

sa lah  sa tu  sum ber daya u ta m a  organ isasi yang m enghendaki tindakan  

m anajem en yang m em adai terhadapnya. Aliran Inform asi dari sa tu  u n it 

ke u n it  yang lain dalam  organ isasi m em ungkinkan  u n it-u n it ini d ap a t 

berfungsi dengan lan car dalam  su a tu  harm oni. Inform asi berpotensi 

m engikat u n it-u n it organisasi u n tu k  bertindak  secara  te rten tu  a ta s  

d a sa r p ijakan  inform asi yang sam a. D engan dem ikian keberadaan  

Inform asi dengan  ju m la h  d an  m u tu  yang m em adai ad a lah  su a tu  

k eb u tu h a n  demi kelangsungan  h idup  organisasi.

D alam  k enyataan  Inform asi dengan ju m la h  dan  m u tu  yang m em adai 

u n tu k  keperluan  organisasi tidak  dengan sendirinya tercip ta , Inform asi 

lah ir dari kondisi dengan  ku a litas  te rten tu . Kondisi yang m enjadi 

p rasy ara t lah irnya  Inform asi ini m eliputi berbagai u n s u r  dalam  

organisasi, seperti u n s u r  sum ber daya m an u s ia  (SDM), perangkat keras, 

d an  p erangka t lunak.

G una  m enjam in ju m lah  d an  m u tu  Inform asi m aka  perlu  ad a  u sa h a  

pengam anan  dengan tu ju a n  u n tu k  m enjam in k e rah asiaan  

(confidentiality), k e u tu h a n  (integrity), ke te rsed iaan  (availability), o ten tikasi 

(authentication), n ir-sangkal (non-repudiation), d an  k eanda lan  (reliability) 

te rh ad ap  Inform asi te rsebu t.P engam anan  te rh ad ap  Inform asi m eliputi 

pengam anan  pada  p roses p em b u atan , pelabelan, penyim panan ,
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peng irim an /pub likasi, pengarsipan  d an  p em u sn ah an . Pengam anan  yang 

d ilakukan  m eliputi Inform asi E lektronik  d an  Inform asi Non Elektronik.

B. SASARAN

S asa ran  Pedom an Pengelolaan d an  Perlindungan Inform asi di 

L ingkungan Pem erintah Provinsi Sulaw esi Tenggara ya itu  u n tu k  

m encegah terjad inya kebocoran  m au p u n  m odifikasi Inform asi sesua i 

dengan Tingkat Klasifikasi Inform asi yang  terdiri dari klasifikasi 

B iasa /T erbuka , T erbatas, R ahasia  m au p u n  S angat R ahasia  guna  

m endukung  ketersed iaan  Inform asi yang  b e rm u tu  u n tu k  keg iatan  

ked inasan  di lingkungan Pem erin tah  Provinsi Sulaw esi Tenggara.
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BAB II

KETENTUAN UMUM

A. KEBIJAKAN PENGAMANAN PENGELOLAAN INFORMASI

Pengam anan  pengelolaan Inform asi h a ru s  d ite tapkan  d an  d idukung  

oleh p im pinan  pencip ta  inform asi/Pem ilik  Inform asi. Pencip ta/Pem ilik  

Inform asi yang  d im aksud  ad a lah  G ubernur, Wakil G ubernur, S ekretaris 

D aerah, In spek tu r, A sisten D aerah, Kepala D inas, Kepala B adan, dan  

Pejabat Fungsional.

B. PRINSIP DASAR PENGAMANAN PENGELOLAAN INFORMASI

Prinsip d a sa r dalam  pengam anan  pengelolaan Inform asi adalah:

1. M em perhatikan  tingkat k ese riu san  dari dam pak  yang d itim bulkan  

apab ila  Inform asi yang sifatnya ked inasan , baik  yang berklasifikasi 

B iasa /T erbuka , T erbatas, R ahasia , d an  S angat R ahasia  itu  

d isa lah g u n ak an  oleh p ihak -p ihak  yang tidak  berhak  u n tu k  tu ju a n  

d an  kepentingan  yang tidak  sah .

2. Pengam anan  pengelolaan Inform asi h a ru s  d itu an g k an  dalam  su a tu  

k e te tap an  p im pinan b e ru p a  kebijakan um um  m au p u n  kebijakan 

tekn is sebagai d a sa r  bagi pegawai di lingkungan  Pem erin tah  Provinsi 

Sulaw esi Tenggara dalam  m engelola Inform asi.
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BAB III
TAHAPAN PENGELOLAAN INFORMASI

A. PEMBUATAN

D alam  p em b u a tan  Inform asi te rd a p a t ha l-ha l yang perlu  d iperhatikan , 

a n ta ra  lain:

1. K eam anan Tem pat P em buatan  Inform asi

K eam anan tem pat p em b u a tan  Inform asi m eliputi k rite ria  am an  

secara  fisik. Am an secara  fisik m eliputi perlindungan  te rh ad ap  

personil, perangkat keras, perangkat lunak , ja ringan , d a ta /in fo rm asi 

dari u sa h a  fisik d an  kejad ian  yang d a p a t m enyebabkan kerugian  

a ta u  k e ru sak an  bagi in s tan s i pem erin tah . Aman secara  fisik m eliputi 

ju g a  perlindungan  te rh ad ap  an cam an  kebakaran , kebanjiran , 

b en can a  alam , pencurian , vandalism e, d an  terorism e.

Contoh:

1) R uangan  tem pat pem b u a tan  Inform asi dilengkapi dengan 

kunci/gem bok , dilengkapi dengan  Closed Circuit Television 
(CCTV);

2) Pada a rea  depan  k an to r d ite rd ap a t penjaga keam anan ;
3) Pegawai k an to r m enggunakan  ta n d a  pengenal d an  u n tu k  tam u  

dilengkapi dengan ta n d a  tam u  se rta  m engisi b u k u  tam u;
4) R uangan  p em b u a tan  inform asi dengan  ru an g an  u n tu k  m enerim a 

tam u  dipisah.
5) T erdapat pem bagian a rea  akses, seperti a rea  UMUM d an  area  

TERBATAS.
6 ) K om pu ter/laptop yang  d igunakan  u n tu k  m engolah d an  m em buat 

Inform asi dilengkapi dengan  kode m asu k  (password).
7) Layar k o m p u te r/lap top  tidak  m engarah  ke tem pat yang m enjadi 

lalu  lin tas  o ran g /tem p a t m enunggu tam u.
8) M enggunakan softw are/ap lik as i yang  asli/berlisensi.
9) K om pu ter/laptop yang  d igunakan  dilengkapi dengan  an tiv irus 

yang  u p d a te /te rbaru .
10) Ja rin g a n  in te rn e t h an y a  u n tu k  pegawai organ isasi yakn i dengan 

m em asang  passw ord  pad a  wifi a ta u  h an y a  k o m p u te r /laptop yang 
te lah  d idaftarkan  yang  d ap a t m engaksesnya.

11) K om pu ter/laptop h an y a  d iinsta l ap likasi yang b erh u b u n g an  
dengan  kepentingan  d in as /p ek erjaan .

12) R uangan  p e ja b a t/p em b u a ta n  inform asi b eb as dari adanya  
p e ra la tan  sadap .
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2. P e ran g k a t/p e ra la tan  yang d igunakan  m eru p ak an  m ilik k a n to r /d in a s  

d an  h a n y a  d igunakan  u n tu k  kepen tingan  d inas.B ila  dalam  hal 

k a n to r /d in a s  tidak  d a p a t m em fasilitasi p e ra n g k a t/p e ra la ta n  d an  

pegawai m enggunakan  p e ra n g k a t/p e ra la ta n  milik pribadi m aka  perlu  

d ia tu r k e ten tu an  m engenai penggunaanya, seperti tidak  boleh 

m em injam  pakaikan  p e ra n g k a t/p e ra la ta n  milik pribadi te rseb u t ke 

orang  lain  tan p a  pengaw asan k arena  d idalam  p e ra n g k a t/p e ra la ta n  

te rseb u t te rd ap a t dokum en /In fo rm asi ked inasan .

3. Konsep Inform asi yang su d a h  tidak  d igunakan  h a ru s  d ih an cu rk an  

secara  fisik m au p u n  lojik.

Contoh:

U n tuk  D okum en Konvensional d ih an cu rk an  dengan m esin 
p en g h an cu r k e rta s /p a p e r  shredder  a ta u  d ibakar. S edangkan  u n tu k  
D okum en E lektronik d ih an cu rk an  m enggunakan  aplikasi file  
shredder.

4. D okum en Konvensional yang d ialihm ediakan m enjadi D okum en 

E lektronik  d isim pan  dalam  b en tu k  yang tidak  d ap a t 

d iubah /d im od ifikasi (read only). D okum en E lektronik  d a p a t 

d iberikan  tan d a  tan g an  digital.

Contoh:

D okum en Konvensionaldi scan  m enjadi D okum en E lektronik dalam  
b e n tu k  file .pdf d iberikan  ta n d a  tan g an  elektronik  sehingga 
dokum en  te rseb u t tidak  d ap a t d iubah  /dim odifikasi, a d ap u n  jika  
berhasil d iubah /d im odifikasi ak an  m uncu l notifikasi yang
m enyatakan  bahw a dokum en te rseb u t te lah  d iubah /d im odifikasi.

5. Penggandaan  d a n /a ta u  p e ru b ah an  Inform asi h a ru s  seizin Pemilik 

In form asi/pengelo la  Inform asi.

B. PELABELAN

Pelabelan te rh ad ap  Inform asi d isesua ikan  dengan Tingkat Klasifikasi 

Inform asi. T ingkat klasifikasi te rh ad ap  inform asi m eliputi S angat 

R ahasia  (SR), R ahasia  (R), T erba tas (T), d an  B iasa /T erb u k a  (B) m au p u n
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tingkat kepentingan  /k ec ep a tan  penyam paian  inform asi seperti B iasa (B), 

Segera (S), d an  Sangat Segera (SS).

Contoh:

1. Pada nom or su ra t  d ap a t di tu lis  kode Tingkat Klasifikasi Inform asi,

m isal: S R .0 0 1 /x x x /2 0 1 7 , R .0 0 2 /x x x /2 0 1 7 , T .0 0 3 /x x x /2 0 1 7 ,

B .003 /xxx /2017 ;

2. Pada perihal su ra t  d itu lis  sifat su ra t  d an  d e ra ja t su ra t_______________

Nomor : T. 001/xx/04/2019

Lampiran :1 berkas

Perihal : Penyampaian Laporan Bulanan

Sifat : TERBATAS dan SEGERA

3. Pada D okum en Konvensional d ap a t d icap dengan tu lisan  SANGAT 

RAHASIA, RAHASIA, TERBATAS, BIASA.

LAPORAN HASIL PENYELIDIKAN 
ORGANISASI TERLARANG

4. D okum en Kovensional berklasifikasi d im asukkan  ke dalam  2 (dua) 

am plop. Amplop p ertam a d ib ubuh i a lam at lengkap, nom or, cap 

d inas, d an  cap yang sesua i dengan klasifikasi d an  d e ra ja t kecepatan  

(Kilat, S angat Segera, Segera, d an  Biasa). Selan ju tnya  am plop 

p ertam a d im asukkan  ke dalam  am plop k ed u a  dengan tan d a -ta n d a  

yang sam a  kecuali cap klasifikasi.
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Contoh:

5. Pada D okum en E lektronik d iberikan  label p ad a  header  a ta u  

/ooferatau  m enggunakan  w aterm ark  di se tiap  h a lam an  te rm asu k  

cover kem udian  d icetak  d an  d im in takan  pengesahan  dengan 

m em b u b u h k an  ta n d a  tangan . Setelah m enjadi dokum en cetak  d ap a t 

dialih m ediakan m enjadi D okum en E lektronik kem bali dengan  

m enjadi .pdf.

H  * ? - Ot-cof nen i' Co’npatib 1/  Moor - W j'd Hw:i t  S. '  Jolei *2 a - -  n
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6 . Pada D okum en E lektronik yang d ihasilkan  oleh seb u ah  sistem  

in fo rm asi/sistem  elektronik, pem berian , label d a p a t di setting  p ad a  

sis tem /ap lik asi yang d igunakan .

7. Media lain , seperti: cd, dvd, m agnetic tape , harddrive, d an  lain 

sebagainya. Label d item pelkan p ad a  fisik m edia peny im panan  dan  

te rlih a t dengan kelas, kem udian  m edia penyim panan  te rseb u t 

d ibungkus lagi ta n p a  diberi label. Label te rseb u t ju g a  h a ru s  m uncu l 

sa a t inform asi yang ters im pan  di dalam nya diakses.
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C. PENYIMPANAN/PENGARSIPAN

P eny im panan /pengars ipan  dalam  rangka  p en an g an an  te rh ad ap  fisik 

m au p u n  isi Inform asi sesua i dengan T ingkat Klasifikasi Inform asi 

dengan  m em perhatikan  m edia Inform asi. K eten tuan  m engenai 

pengam anan  penyim panan  Inform asi yakn i sebagai berikut:

1. Inform asi D engan Klasifikasi B iasa /T erb u k a

a. Inform asi Dalam  B en tuk  D okum en Konvensional

D okum en • Tidak ad a  p e rsy ara tan  d an  p rosedur 

k h u su s

Pengguna • Pengguna yang  berasa l dari ek ste rn a l dan  

in te rnal yang m em punyai h a k  ak ses

P ra sa ran a  d an  

S a ran a

• • Tidak m em erlukan  p ra sa ra n a  d an  sa ra n a  

k h u su s

b. Inform asi D alam  B en tuk  D okum en E lektronik

D okum en Back-up  secara  te ra tu r  u n tu k  tu ju a n  

pem ulihan  sistem  dalam  rangka  m enjam in 

au ten tis itasin fo rm asi

Pengguna • Pengguna yang berasa l dari ek ste rna l dan  

in te rna l yang m em punyai h a k  ak ses

P ra sa ran a  dan  

S a ran a

• Tidak m em erlukan  p ra sa ra n a  d an  sa ra n a  

k h u su s

2. Inform asi D engan Klasifikasi T erbatas

a. Inform asi D alam  B en tuk  D okum en Konvensional

Dokum en ; Ada p e rsy ara tan  d an  p ro sedu r dengan

m em berikan  lab e l/cap  “TERBATAS”



-  9  -

Pengguna D ibatasi h an y a  u n tu k  p en en tu  kebijakan, 

pengaw as in te rna l d an  eksterna l se rta  

penegak h u k u m

P rasa ran a  dan  

S a ran a

• D iperlukan tem p at peny im panan  yang 

am an

b. Inform asi D alam  B en tuk  D okum en E lektronik

D okum en 1) Back-up  secara  te ra tu r  u n tu k  tu ju a n  

pem ulihan  sistem  dalam  rangka 

m enjam in  a u te n s ita s  dokum en.

2) File-file elektronik  (term asuk  database) 

h a ru s  dilindungi te rh ad ap  penggunaan  

in te rnal a ta u  p ihak -p ihak  eksternal, 

m isal diberi passw ord .

Pengguna 1) D ibatasi h an y a  u n tu k  penen tu  

kebijakan, pengaw as in te rna l dan  

eksterna l se rta  penegak h u k u m

2) A utentikasi pengguna (nam a 

p e n g g u n a /passw ord  a ta u  ID digital)

3) Penggunaan u n tu k  log in p ad a  tingkat 

individual

P ra sa ran a  dan  

S a ran a

1) A utentikasi server

2) L angkah-langkah keam anan  dengan 

Operating System  k h u su s  a ta u  aplikasi 

k h u su s

3) Firewall d an  sistem -sistem  se rta  

p rosedu r-p ro sedu r deteksi te rh ad ap  

upaya m asu k  ke dalam  sistem  

in fo rm asi/ap likasi ta n p a  izin.
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3. Inform asi D engan Klasifikasi R ahasia

a. Inform asi D alam  B en tuk  D okum en Konvensional

D okum en 1) Ada p e rsyara tan  dan  p rosedur rah a s ia  

dengan m em berikan cap  “RAHASIA” 

pad a  fisik in fo rm asi/dokum en

2) Tidak sem barangan  m eletakkan  

dokum en yang  bersifa t rah a s ia

Pengguna D ibatasi h an y a  u n tu k  p en en tu  kebijakan, 

pengaw as in te rnal d an  eksterna l se rta  

penegak h u k u m

P rasa ran a  dan  

S a ran a

• Lokasi am an  dengan  ak ses yang  te rb a ta s

b. Inform asi D alam  B en tuk  D okum en E lektronik

D okum en 1) Back-up  secara  te ra tu r  u n tu k  tu ju a n  

pem ulihan  sistem  dalam  rangka  

m enjam in a u te n tis ita s /o te n tik a s i 

inform asi.

2) File-file elekronik  (term asuk  database) 

h a ru s  dilindungi te rh ad ap  penggunaan  

in te rnal a ta u  p ihak-p ihak  eksternal, 

m isal diberi passw ord .

Pengguna 1) H anya s ta f  yang d itu n ju k  oleh organ isasi 

dan  tingkat di a ta sn y a  yang  d ap a t 

m engakses dokum en tersebu t.

2) A utentikasi pengguna (nam a p en g g u n a/ 

pa ssw o rd  a ta u  ID Digital).

3) Penggunaan u n tu k  log in pad a  tingkat 

individual.

P ra sa ran a  d an  

S a ran a

1) L angkah-langkah k eam anan  dengan 

Operating Sytem  k h u su s  a ta u  aplikasi 

k h u su s .

2) Firewall se rta  sistem -sistem  dan
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prosedu r-p ro sedu r deteksi te rh ad ap  

upaya  m asu k  ke dalam  sistem  

in fo rm asi/ap likasi ta n p a  izin. Firewall 

ad a lah  sistem  u n tu k  m elindungi 

kom puter a ta u  ja rin g an  dari ak ses 

kom puter lain  yang  tidak  memiliki h ak  

u n tu k  m engakses kom puter a ta u  

jaringan .

4. Inform asi D engan Klasifikasi S angat R ahasia

a. Inform asi Dalam  B en tuk  D okum en Konvensional

D okum en 1) Ada p e rsy ara tan  d an  p ro sedu r rah a s ia  

dengan m em berikan  cap “SANGAT 

RAHASIA” pad a  file arsip .

2) Tidak sem barangan  m eletakkan  

dokum en yang bersifa t san g a t rahasia .

Pengguna • D ibatasi han y a  u n tu k  Penen tu  Kebijakan, 

Pengaw asan, d an  Penegak H ukum .

P ra sa ran a  d an  

S a ran a

1) D isim pan dalam  zona yang sangat 

am an , dengan  p en e lu su ran  je jak  akses.

2) Penerapan  kebijakan “m eja h a ru s  

bersih”

b. Inform asi Dalam  B en tuk  D okum en E lektronik

D okum en : 1) Back-up  secara  te ra tu r  u n tu k  tu ju a n

pem ulihan  sistem  dalam  rangka  

m enjam in a u te n tis ita s  dokum en;

2) File-file e lek tronik  (term asuk  da tabase ) 

h a ru s  dilindungi te rh ad ap  penggunaan  

in te rna l oleh p ihak -p ihak  eksternal, 

m isal diberi passw ord .
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Pengguna 1) H anya s ta f  yang d itu n ju k  oleh organisasi 

da'n tingkat di a ta sn y a  yang d ap a t 

m engakses dokum en te rseb u t

2) A utentikasi pengguna (nam a 

pengguna / p a ssw o rd  a ta u  ID digital).

3) Penggunaan u n tu k  log in p ad a  tingkat 

individual.

P ra sa ran a  dan  

S a ran a

1) A utentikasi server.

2) L angkah-langkah keam anan  dengan 

operating sy s te m  k h u su s  a ta u  aplikasi 

k h u su s .

3) Firewall d an  sistem -sistem  a ta u  

p rosedur deteksi te rh ad ap  upaya  m asu k  

ke dalam  sistem  in fo rm asi/ap likasi 

ta n p a  izin.

C atatan :
K eten tuan  ten tang  back up  p ada  D okum en E lektronik yang berlaku 
pad a  dokum en dengan klasifikasi san g a t ra h a s ia  m eliputi ju g a  
k e ten tu an  yang berlaku  pad a  dokum en dengan  k e ten tu an  rah a s ia  dan  
te rb a tas . K eten tuan  ten tan g  back up  p ad a  D okum en E lektronik  yang 
berlaku  p ad a  dokum en dengan  klasifikasi te rb a ta s  dengan  m etode 
back  u p  sesua i dengan  T ingkatan  Klasifikasi K eam anan.

D. PENGIRIMAN/PUBLIKASI

P eng irim an /penyam paian  inform asi dalam  rangka  p en an g an an  terhadap  

fisik d an  isi inform asi sesua i dengan tingkat klasifikasi d ap a t d ilakukan  

m elalui pengirim an yang dilindungi. P rosedur pengam anan  pengirim an 

inform asi te rseb u t yakni:

1. Inform asi D engan Klasifikasi B iasa /T erb u k a

a. Inform asi Dalam  B en tuk  D okum en Konvensional 

Tidak a d a  p e rsy a ra tan /p ro se d u r k h u su s

b. Inform asi Dalam  B en tuk  D okum en E lektronik

Tidak ad a  p rosedur k h u su s
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2. Inform asi D engan Klasifikasi T erbatas

a. Inform asi Dalam  B en tuk  D okum en Konvensional 

Amplop segel

b. Inform asi Dalam  B en tuk  D okum en E lektronik

Dikirim  m enggunakan  e-m ail yang dilengkapi denganpersand ian  

d an  em ail yang d ig u n ak a n u n tu k  kirim  terim a m enggunakan  em ail 

k h u su s .

Contoh:

1) M isalnya pad a  e-m ail d in as dilengkapi dengan sertifikat 
e lektronik yang berfungsi m em berikan  fitur k eam anan  
tam b ah an  te rh ad ap  pesan  yang dikirim  berupa  enkripsi pesan  
d an  ta n d a  tangan  digital pad a  pesan .

2) M enggunakan e-m ail dengan ja lu r  te r tu tu p  yang d igunakan  
k h u su s  u n tu k  kom unikasi in s tan s i pem erin tah  seperti e-m ail 
san ap a ti.n e t

3. Inform asi D engan Klasifikasi R ahasia

a. Inform asi Dalam  B en tuk  D okum en Konvensional

1) M enggunakan w arna  k e rta s  yang  berbeda a ta u  k e rta s  dengan 

k araka te ris tik  k eam an an  te rten tu .

2) Diberi label R ahasia.

3) M enggunakan am plop dobel.

4) Amplop segel, stem pel rahasia .

5) Konfirmasi ta n d a  terim a.

6 ) H arus dikirim  m elalui orang  yang  su d a h  diberi w ew enang dan  

tanggung jaw ab  te rh ad ap  pengendalian  in fo rm asi/dokum en  

rahasia .

b. Inform asi Dalam  B en tuk  D okum en E lektronik

1) H arus ada  konfirm asi dari penerim a pesan  elektronik a ta u  

email.

2) M enggunakan p erangka t yang d ik h u su sk a n  bagi pesan  

elektronik  a ta u  em ail rahasia .

3) M enggunakan p e rsan d ian  a ta u  kriptografi.
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4. Inform asi D engan Klasifikasi S angat R ahasia

a. Inform asi Dalam  B en tuk  D okum en Konvensional

1) M enggunakan w arn a  k ertas  yang berbeda a ta u  k e rta s  dengan  

k araka te ris tik  k eam an an  te rten tu .

2) M enggunakan am plop dobel bersegel.

3) Audit je jak  u n tu k  setiap  titik  ak ses  (misal: tanda tangan).

4) H arus dikirim  m elalui orang yang  su d a h  diberi w ew enang dan  

tanggng jaw ab  te rh ad ap  pengendalian  in fo rm asi/dokum en  

rahasia .

b. Inform asi Dalam  B en tuk  D okum en E lektronik

1) H arus ada  konfirm asi dari penerim a pesan  elektronik a tau  

email.

2) M enggunakan perangkat yang d ik h u su sk a n  bagi pesan  

elektronik a ta u  em ail rahasia .

3) M enggunakan persan d ian  a ta u  kriptografi.

4) H arus ada  pelacakan  ak ses  inform asi u n tu k  su a tu  pesan  

elektronik a ta u  email.

S edangkan  u n tu k  inform asi dalam  b en tu k  dokum en elektronik yang 

ak an  d ipublikasi m elalui w e b s i te /s itu s  Pem erintah Daerah, m eskipun  

isi inform asinya berklasifikasi “BIASA” a ta u  “TERBUKA” n a m u n  u n tu k  

te tap  m enjaga keaslian  d an  keo ten tikan  inform asi, m aka  dokum en 

elektronik  te rseb u t d ap a t diberi ta n d a  tan g an  elektronik.

C ontoh pem anfaatan  ta n d a  tangan  elektronik  dalam  m engam ankan  

dokum en elektronik:
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Tanda Tangan 
Elektonik

PERATURAN KEPALA LEMBAGA SANDI NEGARASi9nature vaj £  

NOMOR 5 TAHUN 20 1 7  

TENTANG

Digrtafty signed  ̂
Biro F 
Date: 1 
+07X 
Reason:! 
Lemsaneg ̂

PERUBAHAN KETUJUH ATAS Locator.:Marta

PERATURAN KEPALA LEMBAGA SANDI NEGARA NOMOR 1 TAHUN 2009

J ik a  ta n d a  tan g an  elektronik te rseb u t k ita  klik, m aka  ak an  m uncu l 

notifikasi sebagai berikut:

K eterangan:

M enunjukan  bahw a dokum en elektronik P e ra tu ran  Kepala Lem baga 

Sandi Negara te rseb u t ad a lah  “VALID” dengan  rincian  sebagai berikut:

1. M enunjukan  bahw a, se telah  diberikan ta n d a  tangan  elektronik, 

dokum en elektronik te rseb u t belum  pe rn ah  di m odifikasi a lias asli, 

sehingga isinya d a p a t d ipertanggungjaw abkan.

2. M enunjukan  bahw a si p en an d a tan g an  iden titasnya  ad a lah  valid, 

k a ren a  pada  sa a t pendaftaran  ta n d a  tan g an  elektronik  su d ah  

d ilakukan  verifikasi d a ta  e-ktp  d an  su ra t ke terangan  ja b a ta n  oleh 

penyedia layanan  dalam  hal ini Balai Sertifikat E lektronik (Bsre) 

Lemsaneg.

P ada dokum en elektronik  yang te lah  d itan d a tan g an i secara  elektronik, 

ju g a  d a p a t d ilihat notifikasi jik a  dokum en elektronik  te rseb u t su d a h  

pernah  di rubah /d ied it/d im od ifikasi.
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PERATURAN KEPALA LEMBAGA SANDI NEGARaT'

NOMOR 5 TAHUN 2 0 1 7  

TENTANG

PERUBAHAN KETUJUH ATAS t-ocati,

PERATURAN KEPALA LEMBAGA SANDI NEGARA NOMOR 12TAH

Location: Jakarta

UN 2 0 0 9

TENTANG TATA CARA PENILAIAN DAN PENETAPAN NILAI 

TINGKAT PENGAMANAN PERSANDIAN

K eterangan:

Pada con toh  di a ta s , dokum en elektroik te rseb u t su d a h  di edit, p ad a  

dokum en yang asli berbunyi:

“PERATURAN KEPALA LEMBAGA SANDI NEGARA NOMOR 5 TAHUN 

2017 TENTANG PERUBAHAN KETUJUH ATAS PERATURAN KEPALA 

LEMBAGA SANDI NEGARA NOMOR 1 TAHUN 2009 TENTANG TATA 

CARA PENILAIAN DAN PENETAPAN NILAI TINGKAT PENGAMANAN 

PERSANDIAN”

Di edit, sehingga berbunyi:

“PERATURAN KEPALA LEMBAGA SANDI NEGARA NOMOR 5 TAHUN 

2017 TENTANG PERUBAHAN KETUJUH ATAS PERATURAN KEPALA 

LEMBAGA SANDI NEGARA NOMOR 12 TAHUN 2009 TENTANG TATA 

CARA PENILAIAN DAN PENETAPAN NILAI TINGKAT PENGAMANAN 

PERSANDIAN”

Pada ta n d a  tan g an  elekronik, s a a t a d a  m o d ifik a s i/ed it/ru b ah  

dokum en m aka  ketika  ta n d a  tangan  elektronik  te rseb u t di klik m aka 

ak an  m uncu l notifkasi yang m enyatakan  bahw a dokum en te rseb u t 

kem ungkinan  te lah  d iru b ah  setelah  d ilakukan  p en an d a tan g an  secara  

elektronik.

Perbedaan notifikasi te rseb u t ad a lah  sebagai berikut:
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Signature Validation Status X

Signature is VALID, signed by Kepala Biro PHKH 
SA ^ iyanto.awan.sularso@iemsaneg.go.id>.

- The revision of the document that was coverec by this signature has not 
been altered; however, ttere have been subsequent changes to the 
document.

- The signer's identity is valid.

Signature Properties... Cancel

Notifkasi 
pada 
dokumen 
elektronik 
yang sudah 
di rubah

J ik a  d ibandingkan  m aka  ak an  ad a  notifikasi yang berbeda, yakni

Notifkasi 
pada 
dokumen 
elektronik 
yang ASLI

E. PEMUSNAHAN

P em u sn ah an  nform asi m eru p ak an  keg iatan  u n tu k  m enghancu rkan  

Inform asi dengan tu ju a n  agar Inform asi yang su d a h  d ih an cu rk an  tidak  

d a p a t d ipulihkan.

Kegiatan p em u sn ah an  Inform asi d ilakukan  te rh ad ap  Inform asi yang 

su d a h  d inyatakan  tidak  berlaku  a ta u  a rs ip  inak tif sesua i dengan m asa  

retensi. Arsip inak tif yang ak an  d im u sn ah k an  terlebih d a h u lu  h a ru s  

d ite tapkan  sebagai dafta r arsip  m u sn a h  dan  setelah  pe laksanaan  

p e m u sn ah a n  h a ru s  d ib u a tk an  berita  acara. K eten tuan  pengam anan  

te rh ad ap  p em u sn ah an  arsip  yakni sebagai berikut:

1. U n tuk  Arsip Dalam  B en tuk  D okum en Konvensional

a. D ihancurkan  dengan m enggunakan  m esin  shredder  dengan 

m odel crosscut.

mailto:iyanto.awan.sularso@iemsaneg.go.id
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b. D ibakar, dengan  d ipastikan  bahw a dokum en yang d ibakar telah  

m enjadi abu .

2. U n tuk  Arsip D alam  b en tu k  D okum en E lektronik

a. D ihancurkan  dengan  m enggunakan  aplikasi file  shredder,

b. J ik a  dokum en d isim pan  dalam  m edia peny im panan  seperti 

f la sd isk /h a rd isk , m edia peny im panan  te rseb u t d ap a t 

d ih an cu rk an  dengan  m etode dipotong-potong, d ip a tah k an , 

d ib ak ar a ta u  d isinari ultraviolet.
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BAB IV 

PENUTUP

Pedom an ini d ih arap k an  m enjadi a cu a n  bagi Perangkat D aerah di 

lingkungan Pem erintah Provinsi Sulaw esi Tenggara g una  m enjam in ju m lah  

d an  m u tu  Inform asi se rta  m encegah terjad inya kebocoran a ta u  m odifikasi 

Inform asi yang d ap a t d isa lah g u n ak an  oleh p ihak -p ihak  yang tidak  sah .
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