
WALI KOTA BALIKPAPAN 

PROVINSI KALIMANTAN TIMUR

PERATURAN WALI KOTA BALIKPAPAN 

NOMOR 3 TAHUN 2023  

TENTANG

PEDOMAN MANAJEMEN KEAMANAN INFORMASI, STANDAR TEKNIS DAN 

PROSEDUR KEAMANAN SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

DI DAERAH

DENGAN RAHMAT TUHAN YANG MAHA ESA 

WALI KOTA BALIKPAPAN,

M en im b a n g  : bahwa untuk m elaksanakan ketentuan Pasal 33 ayat (4) d

Pasal 40 ayat (5) Peraturan Wali Kota Nomor 14 Tahun 2022  

tentang Penyelenggaraan Sistem Pemerintahan Berbasis

ten tang Pedoman Manajemen Keamanan Informasi, Standar 

Teknis dan Prosedur Keamanan Sistem Pemerintahan Berbasis 

Elektronik di Daerah;

M en g in g a t : 1. Pasal 18 ayat (6) Undang-Undang Dasar Negara Republik

Indonesia Tahun 1945;

2. Undang-Undang Nomor 27 Tahun 1959 tentang Penetapan 

Undang-Undang Darurat No. 3 Tahun 1953 tentang  

Perpanjangan Pembentukan Daerah Tingkat II di 

Kalimantan (Lembaran Negara Tahun 1953 No. 9), Sebagai 

Undang-Undang (Lembaran Negara Tahun 1959 Nomor 72, 

Tambahan Lembaran Negara Nomor 1820) sebagaimana  

telah beberapa kali diubah terakhir dengan Undang- 

Undang Nomor 8 Tahun 1965 tentang Pembentukan 

Daerah Tingkat II Tanah Laut, Daerah Tingkat II Tapin dan 

Daerah Tingkat II Tabalong dengan Mengubah Undang-

Elektronik di Daerah, perlu menetapkan Peraturan Wali Kota

E
WALI KOTA BALIKPAPAN

PROVINSI KALIMANTAN TIMUR

PERATURAN WALI KOTA BALIKPAPAN

NOMOR 3 TAHUN 2023

TENTANG

PEDOMAN MANAJEMEN KEAMANAN INFORMASI, STANDAR TEKNIS DAN
PROSEDUR KEAMANAN SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

Menimbang :

Mengingat

DI DAERAH

DENGAN RAHMAT TUHAN YANG MAHA ESA

WALI KOTA BALIKPAPAN,

bahwa untuk melaksanakan ketentuan Pasal 33 ayat (4) dan
Pasal 40 ayat (5) Peraturan Wali Kota Nomor 14 Tahun 2022

tentang Penyelenggaraan Sistem Pemerintahan Berbasis
Elektronik di Daerah, perlu menetapkan Peraturan Wali Kota

tentang Pedoman Manajemen Keamanan Informasi, Standar
Teknis dan Prosedur Keamanan Sistem Pemerintahan Berbasis

Elektronik di Daerah,

1. Pasal 18 ayat (6) Undang-Undang Dasar Negara Republik,
Indonesia Tahun 1945,

|

Undang-Undang Nomor 27 Tahun 1959 tentang Penetapan'
Undang-Undang Darurat No. 3 Tahun 1953 tentang.

Perpanjangan Pembentukan Daerah Tingkat II
dij

Kalimantan (Lembaran Negara Tahun 1953 No. 9),
Sebagai |

Undang-Undang (Lembaran Negara Tahun 1959 Nomor 72, |

Tambahan Lembaran Negara Nomor 1820) sebagaimana
telah beberapa kali diubah terakhir dengan Undang-

Undang Nomor 8 Tahun 1965 tentang Pembentukan

Daerah Tingkat II Tanah Laut, Daerah Tingkat II Tapin dan

Daerah Tingkat II Tabalong dengan Mengubah Undang-

2.
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Undang No. 27 Tahun 1959, tentang Penetapan Undang- 

Undang Darurat No. 3 Tahun 1953, tentang Pembentukan 

Daerah Tingkat II di Kalimantan (Lembaran Negara Tahun 

1965 Nomor 51, Tambahan Lembaran Negara Nomor 2756);

3. Undang-Undang Nomor 23 Tahun 2014 tentang 

Pemerintahan Daerah (Lembaran Negara Republik 

Indonesia Tahun 2014 Nomor 244, Tambahan Lembaran 

Negara Republik Indonesia Nomor 5587) sebagaimana telah 

beberapa kali diubah terakhir dengan Undang-Undang 

Nomor 6 Tahun 2023 tentang Penetapan Peraturan 

Pemerintah Pengganti Undang-Undang Nomor 2 Tahun 

2022 tentang Cipta Keija Menjadi Undang-Undang 

(Lembaran Negara Republik Indonesia Tahun 2023 Nomor 

41, Tambahan Lembaran Negara Republik Indonesia Nomor 

6856);

4. Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem  

Pemerintahan Berbasis Elektronik (Lembaran Negara 

Republik Indonesia Tahun 2018 Nomor 182);

5. Peraturan Menteri Komunikasi dan Informatika Nomor 4 

Tahun 2016 tentang Sistem Manajemen Pengamanan 

Informasi (Berita Negara Republik Indonesia Tahun 2016  

Nomor 551);

6. Peraturan Badan Siber dan Sandi Negara Nomor 10 Tahun 

2019 tentang Pelaksanaan Persandian untuk Pengamanan 

Informasi di Pemerintah Daerah (Berita Negara Republik 

Indonesia Tahun 2019 Nomor 1054);

7. Peraturan Badan Siber dan Sandi Negara Nomor 4 Tahun

2021 tentang Pedoman Manajemen Keamanan Informasi 

Sistem Pemerintahan Berbasis Elektronik dan Standar 

Teknis dan Prosedur Keamanan Sistem  Pemerintahan 

Berbasis Elektronik (Berita Negara Republik Indonesia 

Tahun 2021 Nomor 541);

8. P era tu ra n  W ali K ota  B a lik p a p a n  N om or 14  T a h u n

2 0 2 2  te n ta n g  P en y e len g g a ra a n  S is te m  

P e m e r in ta h a n  B e r b a s is  E lek tro n ik  d i D a e ra h  (B erita  

D a e ra h  K ota  B a lik p a p a n  T a h u n  2 0 2 2  N om or 14);
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Undang No. 27 Tahun 1959, tentang Penetapan Undang-
Undang Darurat No. 3 Tahun 1953, tentang Pembentukan
Daerah Tingkat II di Kalimantan (Lembaran Negara Tahun
1965 Nomor 51, Tambahan Lembaran Negara Nomor 2756):
Undang-Undang Nomor 23 Tahun 2014 tentang
Pemerintahan Daerah (Lembaran Negara Republik
Indonesia Tahun 2014 Nomor 244, Tambahan Lembaran
Negara Republik Indonesia Nomor 5587) sebagaimana telah
beberapa kali diubah terakhir dengan Undang-Undang
Nomor 6 Tahun 2023 tentang Penetapan Peraturan
Pemerintah Pengganti Undang-Undang Nomor 2 Tahun
2022 tentang Cipta Kerja Menjadi Undang-Undang
(Lembaran Negara Republik Indonesia Tahun 2023 Nomor

41, Tambahan Lembaran Negara Republik Indonesia Nomor

6856),
Peraturan Presiden Nomor 95 Tahun 2018 tentang Sistem
Pemerintahan Berbasis Elektronik (Lembaran Negara

Republik Indonesia Tahun 2018 Nomor 182):
Peraturan Menteri Komunikasi dan Informatika Nomor 4

Tahun 2016 tentang Sistem Manajemen Pengamanan
Informasi (Berita Negara Republik Indonesia Tahun 2016

Nomor 551),
Peraturan Badan Siber dan Sandi Negara Nomor 10 Tahun

2019 tentang Pelaksanaan Persandian untuk Pengamanan
Informasi di Pemerintah Daerah (Berita Negara Republik
Indonesia Tahun 2019 Nomor 1054),
Peraturan Badan Siber dan Sandi Negara Nomor 4 Tahun
2021 tentang Pedoman Manajemen Keamanan Informasi)
Sistem Pemerintahan Berbasis Elektronik dan Standar

Teknis dan Prosedur Keamanan Sistem Pemerintahan
Berbasis Elektronik (Berita Negara Republik Indonesia

Tahun 2021 Nomor 541),
Peraturan Wali Kota Balikpapan Nomor 14 Tahun
2022 tentang Penyelenggaraan Sistem
Pemerintahan Berbasis Elektronik di Daerah (Berita
Daerah Kota Balikpapan Tahun 2022 Nomor 14),

3.

4.

5.

6.

7.

8.
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M EM UTUSKAN:

M en eta p k a n  : PERATURAN WALI KOTA TENTANG PEDOMAN

MANAJEMEN KEAMANAN INFORMASI, STANDAR TEKNIS 

DAN PROSEDUR KEAMANAN SISTEM PEMERINTAHAN 

BERBASIS ELEKTRONIK DI DAERAH.

BAB I

KETENTUAN UM UM  

P a sa l 1

D a l a m  P e r a tu r a n  W ali K ota in i y a n g  d im a k su d  d en g a n :

1. Daerah adalah Kota Balikpapan.

2. Pemerintah Daerah adalah Wali Kota sebagai unsur penyelenggara 

pemerintahan Daerah yang memimpin pelaksanaan urusan pemerintahan 

yang menjadi kewenangan daerah otonom Kota Balikpapan.

3. Wali Kota adalah Wali Kota Balikpapan.

4. Sekretaris Daerah adalah Sekretaris Daerah Kota Balikpapan.

5. Dinas Komunikasi dan Informatika yang selanjutnya disebut Diskominfo 

adalah Dinas Komunikasi dan Informatika Kota Balikpapan.

6. Sistem Pemerintahan Berbasis Elektronik yang selanjutnya disingkat SPBE 

adalah penyelenggaraan pemerintahan yang memanfaatkan teknologi 

informasi dan komunikasi untuk memberikan layanan kepada pengguna 

SPBE.

7. Keamanan SPBE adalah pengendalian keamanan yang terpadu dalam SPBE.

8. Manajemen Keamanan SPBE yang selanjutnya disebut Manajemen 

Keamanan adalah serangkaian proses untuk mencapai penerapan 

Keamanan SPBE yang efektif, efisien, dan berkesinambungan, serta 

m endukung layanan SPBE yang berkualitas.

9. Informasi Elektronik yang selanjutnya disebut dengan Informasi adalah satu  

atau sekum pulan data elektronik, termasuk tetapi tidak terbatas pada 

tulisan, suara, gambar, peta, rancangan, foto, electronic da ta  interchange 

(EDI), surat elektronik (electronic mad), telegram, teleks, telecopy  atau 

sejenisnya, huruf, tanda, angka, kode akses, simbol, atau perforasi yang 

telah diolah yang memiliki arti atau dapat dipahami oleh orang yang mampu 

memahaminya.

10. Layanan SPBE adalah keluaran yang dihasilkan oleh 1 (satu) atau beberapa 

fungsi aplikasi SPBE dan yang memiliki nilai manfaat.

3

MEMUTUSKAN:

Menetapkan : PERATURAN WALI KOTA TENTANG PEDOMAN
n

MANAJEMEN KEAMANAN INFORMASI, STANDAR TEKNIS
DAN PROSEDUR KEAMANAN SISTEM PEMERINTAHAN
BERBASIS ELEKTRONIK DI DAERAH.

BAB I

KETENTUAN UMUM

Pasal 1

Dalam Peraturan Wali Kota ini yang dimaksud dengan:
1.

2.

10.

Daerah adalah Kota Balikpapan.
Pemerintah Daerah adalah Wali Kota sebagai unsur penyelenggara
pemerintahan Daerah yang memimpin pelaksanaan urusan pemerintahan
yang menjadi kewenangan daerah otonom Kota Balikpapan.
Wali Kota adalah Wali Kota Balikpapan.
Sekretaris Daerah adalah Sekretaris Daerah Kota Balikpapan.

|

Dinas Komunikasi dan Informatika yang selanjutnya disebut Diskominfo
adalah Dinas Komunikasi dan Informatika Kota Balikpapan.

|

Sistem Pemerintahan Berbasis Elektronik yang selanjutnya disingkat SPBE
adalah penyelenggaraan pemerintahan yang memanfaatkan teknologi
informasi dan komunikasi untuk memberikan layanan kepada pengguna
SPBE.
Keamanan SPBE adalah pengendalian keamanan yang terpadu dalam SPBE. |

Manajemen Keamanan SPBE yang selanjutnya disebut Manajemen
Keamanan adalah serangkaian proses untuk mencapai penerapan
Keamanan SPBE yang efektif, efisien, dan berkesinambungan, serta
mendukung layanan SPBE yang berkualitas. |

Informasi Elektronik yang selanjutnya disebut dengan Informasi adalah satu
atau sekumpulan data elektronik, termasuk tetapi tidak terbatas pada
tulisan, suara, gambar, peta, rancangan, foto, electronic data

interchange
(EDI), surat elektronik (electronic mail), telegram, teleks, telecopy atau
sejenisnya, huruf, tanda, angka, kode akses, simbol, atau perforasi yang|

telah diolah yang memiliki arti atau dapat dipahami oleh orang yang mampu

memahaminya. |

Layanan SPBE adalah keluaran yang dihasilkan oleh 1 (satu) atau beberapa

4.

5.

6.

7.

8.

9.

fungsi aplikasi SPBE dan yang memiliki nilai manfaat.
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11. Aplikasi SPBE adalah satu atau sekum pulan program komputer dan

prosedur yang dirancang untuk melakukan tugas atau fungsi Layanan 

SPBE.

12. Jaringan Intra adalah jaringan tertutup yang menghubungkan antar simpul 

jaringan dalam suatu organisasi.

13. Sistem Penghubung Layanan adalah perangkat integrasi/penghubung untuk  

melakukan pertukaran Layanan SPBE.

14. Infrastruktur SPBE adalah sem ua perangkat keras, perangkat lunak, dan 

fasilitas yang menjadi penunjang utam a untuk menjalankan sistem, aplikasi, 

komunikasi data, pengolahan dan penyimpanan data, perangkat 

integrasi/penghubung, dan perangkat elektronik lainnya.

15. Application Programming Interface yang selanjutnya disingkat API adalah 

sekum pulan perintah, fungsi, serta protokol yang mengintegrasikan dua 

bagian dari aplikasi atau dengan aplikasi yang berbeda secara bersamaan.

16. Pusat Data adalah fasilitas yang digunakan untuk penempatan sistem  

elektronik dan komponen terkait lainnya untuk keperluan penempatan, 

penyimpanan dan pengolahan data, dan pemulihan data.

BAB II

PEDO M AN M ANAJEM EN KEAMANAN INFORM ASI SISTEM  

PEM ERINTAHAN B E R B A SIS ELEKTRONIK

P a sa l 2

M a n a jem en  Ke am  a n  a n  Inform  a  s i S P B E  d ila k sa n a k a n  o leh

P em e r in ta h  D a e  rah  b e r d a sa r k a n  p e d o m a n  M a n a jem en  K earn a n  an

In fo rm a si SP B E .

P a sa l 3

(1) P ed o m a n  m a n a je m e n  K ea m a n a n  In fo rm a si S P B E  se b a g a im a n a  

d im a k su d  d a la m  P a sa l 2  m e r u p a k a n  a c u a n  d a la m  m e la k sa n a k a n  

se r a n g k a ia n  p r o s e s  M a n a jem en  K ea m a n a n  In fo rm a si y a n g  

m elip u ti:

a. p e n e ta p a n  r u a n g  lin g k u p ;

b . p e n e ta p a n  p e n a n g g u n g  ja w a b ;

c . p e r e n c a n a a n ;

d. d u k u n g a n  p e n g o p er a s ia n ;

e. e v a lu a s i  k in e ija ;  d a n

f. p e r b a ik a n  b e r k e la n ju ta n .
4

11.

12.

13.

14.

15.

16.

Aplikasi SPBE adalah satu atau sekumpulan program komputer dan
prosedur yang dirancang untuk melakukan tugas atau fungsi Layanan
SPBE.

Jaringan Intra adalah jaringan tertutup yang menghubungkan antar simpul
jaringan dalam suatu organisasi.
Sistem Penghubung Layanan adalah perangkat integrasi/penghubung untuk
melakukan pertukaran Layanan SPBE.
Infrastruktur SPBE adalah semua perangkat keras, perangkat lunak, dan
fasilitas yang menjadi penunjang utama untuk menjalankan sistem, aplikasi,
komunikasi data, pengolahan dan penyimpanan data, perangkat
integrasi/penghubung, dan perangkat elektronik lainnya.
Application Programming Interface yang selanjutnya disingkat API adalah
sekumpulan perintah, fungsi, serta protokol yang mengintegrasikan dua

bagian dari aplikasi atau dengan aplikasi yang berbeda secara bersamaan.
Pusat Data adalah fasilitas yang digunakan untuk penempatan sistem

elektronik dan komponen terkait lainnya untuk keperluan penempatan,

penyimpanan dan pengolahan data, dan pemulihan data.
|

BAB II

PEDOMAN MANAJEMEN KEAMANAN INFORMASI SISTEM
PEMERINTAHAN BERBASIS ELEKTRONIK

Pasal 2

Manajemen Keamanan Informasi SPBE dilaksanakan oleh

Pemerintah Daerah berdasarkan pedoman Manajemen Keamanan
Informasi SPBE.

Pasal 3 |

(1) Pedoman manajemen Keamanan Informasi SPBE sebagaimana
dimaksud dalam Pasal 2 merupakan acuan dalam melaksanakan'
serangkaian proses Manajemen Keamanan Informasi yang,
meliputi:

penetapan ruang lingkup,
penetapan penanggung jawab,
perencanaan,

|

dukungan pengoperasian,
evaluasi kinerja, dan

»
99

Cp

perbaikan berkelanjutan.
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(2) P r o se s  se b a g a im a n a  d im a k su d  p a d a  a y a t (1) d ite ta p k a n  o leh  Wali 

Kota.

(3) Diskominfo mengomunikasikan d a n  m e n d o k u m e n ta s ik a n  k e g ia ta n  

M a n a jem en  K earn an  a n  In form  a  s i SP B E .

P a sa l 4

(1) P e n e ta p a n  r u a n g  lin g k u p  s e b a g a im a n a  d im a k su d  d a l am  P a sa l 3  

h u r u f  a  d ila k u k a n  o leh  Wali Kota.

(2) P e n e ta p a n  r u a n g  lin g k u p  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) 

d ila k u k a n  d e n g a n  m en d e fin is ik a n :

a. is u  in te r n a l K eam an  a n  In fo rm a si S P B E  d a la m  o r g a n isa s i;  d a n

b. is u  e k s t e m a l  K eam  a n  a n  In form asi SP B E .

(3) Isu  in te r n a l K eam  an  an  In fo rm a si S P B E  d a la m  o r g a n isa s i  

se b a g a im a n a  d im a k su d  p a d a  a y a t (2) h u r u f  a  d id e fm is ik a n  

b e r d a sa r k a n  a r ea  y a n g  m en ja d i p r io r ita s  o r g a n isa s i ter h a d a p  

p e la k s a n a a n  K eam  an  an  In form asi SP B E .

(4) A rea  y a n g  m en ja d i p r io r ita s  o r g a n isa s i ter h a d a p  p e la k s a n a a n  

K eam  a n  a n  In fo rm a si S P B E  s e b a g a im a n a  d im a k su d  p a d a  a y a t (3) 

p a lin g  se d ik it  m elip u ti:

a. d a ta  d a n  In fo rm a si SPB E ;

b. A p lik a si SPB E ;

c. a s e t  In fra stru k tu r  SP B E ; d a n

d. k e b ija k a n  K eam  a n  an  In form asi SP B E  y a n g  te la h  d im ilik i.

(5) Isu  e k s t e m a l  K eam  a n  a n  In form asi S P B E  s e b a g a im a n a  d im a k su d  

p a d a  a y a t  (2) h u r u f  b  d id e fin is ik a n  s e s u a i  d e n g a n  k e te n tu a n  

p e r a tu r a n  p e r u n d a n g -u n d a n g a n .

P a sa l 5

(1) P e n e ta p a n  p e n a n g g u n g  ja w a b  se b a g a im a n a  d im a k su d  d a la m  

P a sa l 3  a y a t  (1) h u r u f b  d ila k s a n a k a n  o le h  Wali Kota.

(2) P e n a n g g u n g  ja w a b  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) d ijab a t  

o le h  S e k r e ta r is  D aerah.

(3) D a lam  m e la k sa n a k a n  tu g a s  se b a g a i p e n a n g g u n g  ja w a b  K eam  a n  a n  

S P B E , S e k r e ta r is  D a e ra h  m e r u p a k a n  K oord in ator  SP B E .

P a sa l 6

(1) D a lam  m e la k sa n a k a n  tu g a s  se b a g a i p e n a n g g u n g  ja w a b  K eam  a n  an

S P B E , K oord in ator  SP B E  s e b a g a im a n a  d im a k su d  d a la m  P a sa l 5
5

(2) Proses sebagaimana dimaksud pada ayat (1) ditetapkan oleh Wali

(3)

(1)

(2)

(3)

(4)

(5)

(1)

(2)

(3)

(1)

Kota.

Diskominfo mengomunikasikan dan mendokumentasikan kegiatan
Manajemen Keamanan Informasi SPBE.

Pasal 4
Penetapan ruang lingkup sebagaimana dimaksud dalam Pasal

3huruf a dilakukan oleh Wali Kota.

Penetapan ruang lingkup sebagaimana dimaksud pada ayat (1)
dilakukan dengan mendefinisikan:
a. isu internal Keamanan Informasi SPBE dalam organisasi: dan

|

b. isu eksternal Keamanan Informasi SPBE. |

Isu internal Keamanan Informasi SPBE dalam organisasi
sebagaimana dimaksud pada ayat (2) huruf a didefinisikan
berdasarkan area yang menjadi prioritas organisasi terhadap
pelaksanaan Keamanan Informasi SPBE.

|

Area yang menjadi prioritas organisasi terhadap pelaksanaari
Keamanan Informasi SPBE sebagaimana dimaksud pada ayat (3)
paling sedikit meliputi: |

a. data dan Informasi SPBE:
b. Aplikasi SPBE,
c. aset Infrastruktur SPBE, dan
d. kebijakan Keamanan Informasi SPBE yang telah dimiliki.
Isu eksternal Keamanan Informasi SPBE sebagaimana dimaksud
pada ayat (2) huruf b didefinisikan sesuai dengan ketentuan
peraturan perundang-undangan.

|

|

|

Pasal 5

Penetapan penanggung jawab sebagaimana dimaksud dalam

Pasal 3 ayat (1) huruf b dilaksanakan oleh Wali Kota.
|

Penanggung jawab sebagaimana dimaksud pada ayat (1) dijabat
oleh Sekretaris Daerah. |

Dalam melaksanakan tugas sebagai penanggung jawab Keamanan

SPBE, Sekretaris Daerah merupakan Koordinator SPBE.

Pasal 6
Dalam melaksanakan tugas sebagai penanggung jawab Keamanan

SPBE, Koordinator SPBE sebagaimana dimaksud dalam Pasal 5
5



a y  a t  (3) m e n e ta p k a n  p e la k s a n a  te k n is  K ea m a n a n  SP B E .

(2) P e la k s a n a  te k n is  K ea m a n a n  S P B E  s e b a g a im a n a  d im a k su d  p a d a  

a y a t (1) terd ir i a ta s:

a. p e ja b a t p im p in a n  tin g g i p r a ta m a  y a n g  m e la k sa n a k a n  tu g a s  d a n  

fu n g s i  d i b id a n g  k e a m a n a n  tek n o lo g i, In form asi d a n  

k o m u n ik a s i  p a d a  P em er in ta h  D aerah ; d a n

b. p e ja b a t p im p in a n  tin g g i a ta u  p e ja b a t a d m in is tra to r  y a n g  

m e m b a w a h i, m e m b a n g u n , m e m e lih a r a , d a n /a t a u  

m e n g e m b a n g k a n  A p lik a si SP B E .

P a sa l 7

(1) P eja b a t p im p in a n  tin g g i p r a ta m a  y a n g  m e la k sa n a k a n  tu g a s  d a n  

fu n g s i d i b id a n g  k e a m a n a n  tek n o lo g i, In fo rm a si d a n  k o m u n ik a s i  

p a d a  P em e r in ta h  D a e ra h  s e b a g a im a n a  d im a k su d  d a l am  P a sa l 6  

a y a t (2) h u r u f  a  m e m p u n y a i tu g a s:

a. m e m a s t ik a n  p e n e r a p a n  s ta n d a r  te k n is  d a n  p r o se d u r  K ea m a n a n  

SPB E ;

b. m e r u m u s k a n , m e n g o o r d in a s ik a n , d a n  m e la k sa n a k a n  program  

k erja  d a n  a n g g a r a n  K ea m a n a n  SPB E ; d a n

c . m e la p o r k a n  p e la k s a n a a n  M a n a jem en  K ea m a n a n  In form asi 

S P B E  d a n  p e n e r a p a n  s ta n d  ar te k n is  d a n  p r o se d u r  K ea m a n a n  

S P B E  k e p a d a  k o o rd in a to r  SP B E  P em e r in ta h  D a era h .

(2) P ejab at p im p in a n  tin g g i a ta u  p e ja b a t a d m in is tra to r  y a n g

m e m b a w a h i, m e m b a n g u n , m e m e lih a r a , d a n /a t a u

m e n g e m b a n g k a n  A p lik a si SP B E  s e b a g a im a n a  d im a k su d  d a l am  

P a sa l 6  a y a t (2) h u r u f  b  m e m p u n y a i tu g a s:

a. m e n e r a p k a n  s ta n d a r  te k n is  d a n  p r o se d u r  k e a m a n a n  a p lik a s i d i 

u n it  k e ija  m a s in g -m a s in g ;

b. m e m a s t ik a n  se lu r u h  p e m b a n g u n a n  a ta u  p e n g e m b a n g a n  

a p lik a s i d a n  In fra stru k tu r  SP B E  y a n g  d ila k u k a n  o le h  p ih a k  

k e tig a  m e m e n u h i s ta n d a r  te k n is  d a n  p r o se d u r  K ea m a n a n  SP B E  

y a n g  te la h  d ite ta p k a n ;

c . m e m a s t ik a n  k e b e r la n g su n g a n  p r o s e s  b is n is  SPB E ; d a n

d. b e r k o o r d in a s i d e n g a n  k e p a la  D isk o m in fo  terk a it  p e r u m u s a n  

program  k erja  d a n  a n g g a r a n  K ea m a n a n  SP B E .
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ayat (3) menetapkan pelaksana teknis Keamanan SPBE.
(2) Pelaksana teknis Keamanan SPBE sebagaimana dimaksud pada

ayat (1) terdiri atas:
a. pejabat pimpinan tinggi pratama yang melaksanakan tugas dan

fungsi di bidang keamanan teknologi, Informasi
komunikasi pada Pemerintah Daerah: dan

dan

b. pejabat pimpinan tinggi atau pejabat administrator yang
membawahi, membangun, memelihara, dan/atau
mengembangkan Aplikasi SPBE.

Pasal 7
(1) Pejabat pimpinan tinggi pratama yang melaksanakan tugas dan

(2)

fungsi di bidang keamanan teknologi, Informasi dan komunikasi
pada Pemerintah Daerah sebagaimana dimaksud dalam Pasal 6
ayat (2) huruf a mempunyai tugas:

|

a. memastikan penerapan standar teknis dan prosedur Keamanan
SPBE,

|

b. merumuskan, mengoordinasikan, dan melaksanakan program
kerja dan anggaran Keamanan SPBE:, dan |

c. melaporkan pelaksanaan Manajemen Keamanan Informasi
SPBE dan penerapan standar teknis dan prosedur Keamanan.
SPBE kepada koordinator SPBE Pemerintah Daerah.

Pejabat pimpinan tinggi atau pejabat administrator yang!
membawahi, membangun, memelihara, dan/atau |

mengembangkan Aplikasi SPBE sebagaimana dimaksud dalam|

Pasal 6 ayat (2) huruf b mempunyai tugas: |

a. menerapkan standar teknis dan prosedur keamanan aplikasi di
unit kerja masing-masing,

|

b. memastikan seluruh pembangunan atau pengembangan |

aplikasi dan Infrastruktur SPBE yang dilakukan oleh pihak
ketiga memenuhi standar teknisdan prosedur Keamanan SPBE
yang telah ditetapkan,

3 memastikan keberlangsungan proses bisnis SPBE, dan
d. berkoordinasi dengan kepala Diskominfo terkait perumusan

program kerja dan anggaran Keamanan SPBE.
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P a sa l 8

(1) P e r e n c a n a a n  s e b a g a im a n a  d im a k su d  d a la m  P a sa l 3  a y a t (1) 

h u r u f  c  d ila k u k a n  o leh  p e la k s a n a  te k n is  K earn a n  a n  SP B E .

(2) P e r e n c a n a a n  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) d ila k u k a n  

d e n g a n  m e r u m u sk a n :

a. p rogram  k e ija  R eam  a n  an  SP B E  y a n g  d is u s u n  b e r d a sa r k a n  

k a teg o r i r is ik o  K ea m a n a n  SPBE;

b. ta rg e t r e a lisa s i  program  k e ija  K ea m a n a n  SP B E .

(3) P rogram  k e ija  K ea m a n a n  SP B E  s e b a g a im a n a  d im a k su d  p a d a  a y a t

(2) h u r u f  a  p a lin g  se d ik it  m elip u ti:

a. e d u k a s i  k e sa d a r a n  K ea m a n a n  SPBE;

b. p e n ila ia n  k e r e n ta n a n  K ea m a n a n  SPBE;

c. p e n in g k a ta n  K ea m a n a n  SPBE;

d. p e n a n g a n a n  in s id e n  K ea m a n a n  SP B E ; d a n

e . a u d it  K ea m a n a n  SP B E .

(4) K ategori r is ik o  K ea m a n a n  SP B E  se b a g a im a n a  d im a k su d  p a d a  a y a t

(2) h u r u f  a  d ite n tu k a n  s e s u a i  d e n g a n  k e te n tu a n  p e r a tu ra n  

p e r u n d a n g -u n d a n g a n .

(5) T arget r e a lisa s i  p rogram  k e ija  K ea m a n a n  SP B E  se b a g a im a n a  

d im a k su d  p a d a  a y a t (2) h u r u f  b  d ite ta p k a n  b e r d a sa r k a n  

k e b u tu h a n  P em e r in ta h  D a era h .

P a sa l 9

E d u k a s i k e sa d a r a n  K ea m a n a n  SP B E  se b a g a im a n a  d im a k su d  d a la m  

P a sa l 8  a y a t (3) h u r u f  a  d ila k s a n a k a n  p a lin g  se d ik it  m e la lu i k eg ia ta n :

a . s o s ia lis a s i;  d a n

b . p e la t ih a n .

P a sa l 10

P en ila ia n  k e r e n ta n a n  K ea m a n a n  S P B E  se b a g a im a n a  d im a k su d  d a la m  

P a sa l 8  a y a t (3) h u r u f  b  d ila k s a n a k a n  p a lin g  se d ik it  m ela lu i:

a. m e n g in v e n ta r is a s i s e lu r u h  a s e t  SP B E  m e lip u ti d a ta  d a n  In form asi, 

a p lik a s i, d a n  in fra stru k tu r;

b. m e n g id e n tif ik a s i k e r e n ta n a n  d a n  a n c a m a n  ter h a d a p  a s e t  SPB E ; 

d a n

c. m e n g u k u r  t in g k a t r is ik o  K e a m a n a n  SP B E .
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Pasal 8
(1) Perencanaan sebagaimana dimaksud dalam Pasal 3 ayat (1)

huruf c dilakukan oleh pelaksana teknis Keamanan SPBE.
(2) Perencanaan sebagaimana dimaksud pada ayat (1) dilakukan

dengan merumuskan:
a. program kerja Keamanan SPBE yang disusun berdasarkan

kategori risiko Keamanan SPBE:
b. target realisasi program kerja Keamanan SPBE.

(3) Program kerja Keamanan SPBE sebagaimana dimaksud pada ayat
(2) huruf a paling sedikit meliputi:
a. edukasi kesadaran Keamanan SPBE:
b. penilaian kerentanan Keamanan SPBE,
Cc. peningkatan Keamanan SPBE,
d. penanganan insiden Keamanan SPBE, dan
e. audit Keamanan SPBE.

(4) Kategori risiko Keamanan SPBE sebagaimana dimaksud pada ayat
(2) huruf a ditentukan sesuai dengan ketentuan peraturan
perundang-undangan.

(5) Target realisasi program kerja Keamanan SPBE sebagaimana
dimaksud pada ayat (2) huruf b ditetapkan berdasarkan
kebutuhan Pemerintah Daerah.

Pasal 9
Edukasi kesadaran Keamanan SPBE sebagaimana dimaksud dalam

Pasal 8 ayat (3) huruf a dilaksanakan paling sedikit melalui kegiatan:
a. sosialisasi, dan
b. pelatihan.

Pasal 10

Penilaian kerentanan Keamanan SPBE sebagaimana dimaksud dalam

Pasal 8 ayat (3) huruf b dilaksanakan paling sedikit melalui:

a. menginventarisasi seluruh aset SPBE meliputi data dan Informasi,
|

aplikasi, dan infrastruktur, |

b. mengidentifikasi kerentanan dan ancaman terhadap aset SPBE,
dan

c. mengukur tingkat risiko Keamanan SPBE.
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P a sa l 11

(1) P e n in g k a ta n  K ea m a n a n  SP B E  se b a g a im a n a  d im a k su d  d a l am  

P a sa l 8  a y a t  (3) h u r u f  c  d ila k sa n a k a n  b e r d a sa r k a n  h a s i l  dari 

p e n ila ia n  k e r e n ta n a n  K ea m a n a n  S P B E  se b a g a im a n a  d im a k su d  

d a la m  P a sa l 10.

(2) P e n in g k a ta n  K ea m a n a n  SP B E  d ila k s a n a k a n  p a lin g  se d ik it  m ela lu i:

a . m e n e r a p k a n  s ta n d a r  te k n is  d a n  p r o se d u r  K ea m a n a n  SPB E ; 

d a n

b. m e n g u ji fu n g s i  k e a m a n a n  ter h a d a p  A p lik a si S P B E  d a n  

In fra stru k tu r  SP B E .

P a sa l 12

P e n a n g a n a n  in s id e n  K ea m a n a n  S P B E  s e b a g a im a n a  d im a k su d  d a la m  

P a sa l 8  a y a t  (3) h u r u f  d d ila k s a n a k a n  p a lin g  se d ik it  m ela lu i:

a. m e n g id e n tif ik a s i su m b e r  se ra n g a n ;

b . m e n g a n a lis is  In fo rm a si y a n g  b e r k a ita n  d e n g a n  in s id e n  

se la n ju tn y a ;

c. m e m p r io r ita sk a n  p e n a n g a n a n  in s id e n  b e r d a sa r k a n  t in g k a t d a m p a k  

y a n g  te ija d i;

d. m e n d o k u m e n ta s i  b u k ti in s id e n  y a n g  te ija d i;  d a n

e. m e m it ig a s i a ta u  m e n g u r a n g i d a m p a k  r is ik o  K ea m a n a n  SP B E .

P a sa l 13

A u d it K ea m a n a n  SP B E  s e b a g a im a n a  d im a k su d  d a la m  P a sa l 8  a y a t (3) 

h u r u f  e  d ila k u k a n  s e s u a i  d e n g a n  k e te n tu a n  p e r a tu ra n  p e r u n d a n g -  

u n d a n g a n .

P a sa l 14

(1) D u k u n g a n  p e n g o p e r a s ia n  se b a g a im a n a  d im a k su d  d a la m  P a sa l 3  

a y a t (1) h u r u f  d  d ila k u k a n  o leh  K oord in ator  SP B E .

(2) D u k u n g a n  p e n g o p e r a s ia n  se b a g a im a n a  d im a k su d  p a d a  a y a t  (1) 

d ila k u k a n  d e n g a n  m e n in g k a tk a n  k a p a s ita s  terh ad ap :

a. su m b e r  d a y a  m a n u s ia  K ea m a n a n  SP B E ; d a n

b . a n g g a r a n  K e a m a n a n  S P B E .

(3) S u m b e r  d a y a  m a n u s ia  K ea m a n a n  S P B E  s e b a g a im a n a  d im a k su d  

p a d a  a y a t  (2) h u r u f  a  p a lin g  se d ik it  h a r u s  m em ilik i k o m p ete n s i:

a. k e a m a n a n  in fr a str u k tu r  tek n o lo g i, In fo rm a si d a n  k o m u n ik a s i;  

d a n

b. k e a m a n a n  a p lik a s i.
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Pasal 11
|

(l) Peningkatan Keamanan SPBE sebagaimana dimaksud dalam
Pasal 8 ayat (3) huruf c dilaksanakan berdasarkan hasil dari
penilaian kerentanan Keamanan SPBE sebagaimana dimaksud
dalam Pasal 10.

(2) Peningkatan Keamanan SPBE dilaksanakan paling sedikit melalui:
a. menerapkan standar teknis dan prosedur Keamanan SPBE,

dan
b. menguji fungsi keamanan terhadap Aplikasi SPBE dan

Infrastruktur SPBE.

Pasal 12

Penanganan insiden Keamanan SPBE sebagaimana dimaksud dalam
Pasal 8 ayat (3) huruf d dilaksanakan paling sedikit melalui:
a. mengidentifikasi sumber serangan,
b. menganalisis Informasi yang berkaitan dengan insiden

selanjutnya,
:

C. memprioritaskan penanganan insiden berdasarkan tingkat dampak
yang terjadi, |

d. mendokumentasi bukti insiden yang terjadi: dan
e. memitigasi atau mengurangi dampak risiko Keamanan SPBE.K

Pasal 13
Audit Keamanan SPBE sebagaimana dimaksud dalam Pasal 8 ayat (3)
huruf e dilakukan sesuai dengan ketentuan peraturan perundang-
undangan.

|

Pasal 14

(1) Dukungan pengoperasian sebagaimana dimaksud dalam Pasal 3
ayat (1) huruf d dilakukan oleh Koordinator SPBE. |

(2) Dukungan pengoperasian sebagaimana dimaksud pada ayat (ay
dilakukan dengan meningkatkan kapasitas terhadap:
a. sumber daya manusia Keamanan SPBE, dan
b. anggaran Keamanan SPBE.

(3) Sumber daya manusia Keamanan SPBE sebagaimana dimaksud

pada ayat (2) huruf a paling sedikit harus memiliki kompetensi:
a. keamanan infrastruktur teknologi, Informasi dan komunikasi:

dan
b. keamanan aplikasi.
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(4) U n tu k  m e m e n u h i k o m p e te n s i se b a g a im a n a  d im a k su d  p a d a  a y a t

(3), P em e r in ta h  D a e ra h  p a lin g  se d ik it  m e la k u k a n  k eg ia tan :

a. p e la t ih a n  d a n /  a ta u  se r tif ik a s i k o m p e te n s i k earn an  an

in fr a str u k tu r  tek n o lo g i, In form asi d a n  k o m u n ik a s i d a n  

k e a m a n a n  a p lik a s i;  d a n

b. b im b in g a n  te k n is  m e n g e n a i s ta n d a r  K ea m a n a n  SP B E .

(5) A n ggaran  K ea m a n a n  S P B E  s e b a g a im a n a  d im a k su d  p a d a  a y a t  (2) 

h u r u f  b  d is u s u n  b e r d a sa r k a n  p e r e n c a n a a n  y a n g  te la h  d ite ta p k a n  

s e s u a i  d e n g a n  k e te n tu a n  p era tu ra n  p e r u n d a n g -u n d a n g a n .

P a sa l 15

(1) E v a lu a s i k in e ija  s e b a g a im a n a  d im a k su d  d a la m  P a sa l 3  a y a t (1) 

h u r u f  e  d ila k u k a n  o leh  K oord in ator  SP B E .

(2) E v a lu a s i k in e ija  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) d ila k u k a n  

te r h a d a p  p e la k s a n a a n  K ea m a n a n  SP B E .

(3) E v a lu a s i k in e ija  s e b a g a im a n a  d im a k su d  p a d a  a y a t (2)

d ila k s a n a k a n  d en g a n :

a. m e n g id e n tif ik a s i a r ea  p r o s e s  y a n g  m em ilik i r is ik o  tin gg i 

te r h a d a p  k e b e r h a s ila n  p e la k s a n a a n  K ea m a n a n  SPB E ;

b . m e n e ta p k a n  in d ik a to r  k in e ija  p a d a  se t ia p  a rea  p r o se s;

c. m e m fo r m u la s i p e la k s a n a a n  K ea m a n a n  S P B E  d e n g a n

m e n g u k u r  se c a r a  k u a n t ita t if  k in e ija  y a n g  d ih a ra p k a n ;

d. m e n g a n a lis is  e fe k tif ita s  p e la k s a n a a n  K ea m a n a n  SP B E ; d a n

e. m e n d u k u n g  d a n  m e r e a lisa s ik a n  p rogram  a u d it  K ea m a n a n  

SP B E .

(4) E v a lu a s i k in e ija  se b a g a im a n a  d im a k su d  p a d a  a y a t (1)

d ila k s a n a k a n  p a lin g  se d ik it  1 (satu ) k a li d a la m  1 (satu ) ta h u n .

P a sa l 16

(1) P erb a ik a n  b e r k e la n ju ta n  se b a g a im a n a  d im a k su d  d a la m  P a sa l 3  

a y a t (1) h u r u f  f  d ila k u k a n  o leh  p e la k s a n a  te k n is  K ea m a n a n  SP B E .

(2) P erb a ik a n  b e r k e la n ju ta n  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) 

m e r u p a k a n  t in d a k  la n ju t  d ari h a s i l  e v a lu a s i  k in e ija .

(3) P erb a ik a n  b e r k e la n ju ta n  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) 

d ila k u k a n  d en g a n :

a. m e n g a ta s i  p e r m a s a la h a n  d a la m  p e la k s a n a a n  K ea m a n a n  

SP B E ; d a n

b . m em p er b a ik i p e la k s a n a a n  K ea m a n a n  SP B E  se c a r a  p er iod ik .
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(4)

(5)

(1)

(2)

(3)

(4)

(1)

(2)

(3)

Untuk memenuhi kompetensi sebagaimana dimaksud pada ayat
(3), Pemerintah Daerah paling sedikit melakukan kegiatan:
a. pelatihan dan/atau sertifikasi kompetensi keamanan

infrastruktur teknologi, Informasi dan komunikasi dan
keamanan aplikasi: dan

b. bimbingan teknis mengenai standar Keamanan SPBE.
Anggaran Keamanan SPBE sebagaimana dimaksud pada ayat (2)
huruf b disusun berdasarkan perencanaan yang telah ditetapkan
sesuai dengan ketentuan peraturan perundang-undangan.

Pasal 15
Evaluasi kinerja sebagaimana dimaksud dalam Pasal 3 ayat (1)
huruf e dilakukan oleh Koordinator SPBE.
Evaluasi kinerja sebagaimana dimaksud pada ayat (1) dilakukan
terhadap pelaksanaan Keamanan SPBE.
Evaluasi kinerja sebagaimana dimaksud pada ayat (2)
dilaksanakan dengan:
a. mengidentifikasi area proses yang memiliki risiko tinggi

terhadap keberhasilan pelaksanaan Keamanan SPBE,
b. menetapkan indikator kinerja pada setiap area proses,
c. memformulasi pelaksanaan Keamanan SPBE dengan

mengukur secara kuantitatif kinerja yang diharapkan,
d. menganalisis efektifitas pelaksanaan Keamanan SPBE, dan
e. mendukung dan merealisasikan program audit Keamanan

SPBE.
Evaluasi kinerja sebagaimana dimaksud pada ayat (1)
dilaksanakan paling sedikit 1 (satu) kali dalam 1 (satu) tahun.

|

Pasal 16
Perbaikan berkelanjutan sebagaimana dimaksud dalam Pasal 3

ayat (1) huruf f dilakukan oleh pelaksana teknis Keamanan SPBE.
Perbaikan berkelanjutan sebagaimana dimaksud pada ayat (1)

|

merupakan tindak lanjut dari hasil evaluasi kinerja.
Perbaikan berkelanjutan sebagaimana dimaksud pada ayat (1)

|dilakukan dengan:
)a. mengatasi permasalahan dalam pelaksanaan Keamanan
|

SPBE, dan
b. memperbaiki pelaksanaan Keamanan SPBE secara periodik.
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BAB III

STANDAR TEKNIS DAN P R O SE D U R  KEAMANAN SISTEM  

PEM ERINTAHAN B E R B A SIS ELEKTRONIK

B a g ia n  K esa tu  

U m u m

P a sa l 17

(1) P em e r in ta h  D a e  rah  h a r u s  m en e r a p k a n  R eam  a n  a n  SP B E .

(2) P en er a p a n  K ea m a n a n  SP B E  s e b a g a im a n a  d im a k su d  p a d a  a y a t  (1) 

h a r u s  m e m e n u h i s ta n d a r  te k n is  d a n  p r o se d u r  K ea m a n a n  SP B E .

P a sa l 18

S ta n d a r  te k n is  d a n  p r o se d u r  K ea m a n a n  S P B E  se b a g a im a n a  d im a k su c  

d a la m  P a sa l 17 a y a t  (2) d ite ra p k a n  u n tu k :

a. k e a m a n a n  d a ta  d a n  In form asi;

b. k e a m a n a n  A p lik a si SPB E ;

c. k e a m a n a n  S is te m  P e n g h u b u n g  Lay a n  an;

d. k e a m a n a n  J a r in g a n  Intra; d a n

e. k e a m a n a n  P u sa t  D a ta  D a era h .

B a g ia n  K ed u a

K ea m a n a n  d a ta  d a n  in fo rm a si 

P a sa l 19

S ta n d a r  te k n is  k e a m a n a n  d a ta  d a n  In fo rm a si se b a g a im a n a  d im a k su d  

d a la m  P a sa l 18  h u r u f  a  terd ir i a ta s  te r p e n u h in y a a sp e k :

a . k e r a h a s ia a n ;

b. k e a s lia n ;

c . k e u tu h a n ;

d . k e n ir sa n g k a la n ; d a n

e . k e te r se d ia a n .

P a sa l 2 0

T e r p e n u h in y a  a s p e k  k e r a h a s ia a n  se b a g a im a n a  d im a k su d  d a la m  P a sa l  

19  h u r u f  a  d ila k u k a n  d e n g a n  p rosed u r:

a . m e n e ta p k a n  k la s if ik a s i In form asi;
10

BAB III
STANDAR TEKNIS DAN PROSEDUR KEAMANAN SISTEM

PEMERINTAHAN BERBASIS ELEKTRONIK

Bagian Kesatu
Umum

Pasal 17
(1) Pemerintah Daerah harus menerapkan Keamanan SPBE.

|

(2) Penerapan Keamanan SPBE sebagaimana dimaksud pada ayat (1)
harus memenuhi standar teknis dan prosedur Keamanan SPBE.

|

Pasal 18
Standar teknis dan prosedur Keamanan SPBE sebagaimanadimaksud
dalam Pasal 17 ayat (2) diterapkan untuk:
a. keamanan data dan Informasi,
b. keamanan Aplikasi SPBE,
c. keamanan Sistem Penghubung Layanan, |

d. keamanan Jaringan Intra, dan
e. keamanan Pusat Data Daerah.

Bagian Kedua
Keamanan data dan informasi

|

Pasal 19
|

Standar teknis keamanan data dan Informasi sebagaimana dimaksud
dalam Pasal 18 huruf a terdiri atas terpenuhinyaaspek: |

a. kerahasiaan,
|

. keaslian,b
c. keutuhan,

|d. kenirsangkalan, dan
e . ketersediaan.

|

Pasal 20
|

|

Terpenuhinya aspek kerahasiaan sebagaimana dimaksud dalam Pasal '

19 huruf a dilakukan dengan prosedur:
a. menetapkan klasifikasi Informasi,

10



b. m e n e r a p k a n  e n k r ip s i d e n g a n  s is te m  krip tograli; d a n

c. m e n e r a p k a n  p e m b a ta s a n  a k s e s  ter h a d a p  d a ta  d a n  In form asi s e s u a i  

d e n g a n  k e w e n a n g a n  d a n  k eb ija k a n  y a n g  te la h  d ite ta p k a n .

9

P a sa l 2 1

T e r p e n u h in y a  a s p e k  k e a s lia n  se b a g a im a n a  d im a k su d  d a la m  P a sa l 1 

h u r u f  b  d ila k u k a n  d e n g a n  p ro sed u r:

a. m e n y e d ia k a n  m e k a n is m e  verifik asi;

b. m e n y e d ia k a n  m e k a n ism e  v a lid a si; d a n

c. m e n e r a p k a n  s is te m  h a s h  Junction .

P a sa l 2 2

T e r p e n u h in y a  a s p e k  k e u tu h a n  se b a g a im a n a  d im a k su d  d a la m  P a sa l  

19 h u r u f  c  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  p e n d e te k s ia n  m o d ifik a s i; d a n

b. m e n e r a p k a n  ta n d a  ta n g a n  e le k tr o n ik  ter se r tif ik a s i.

P a sa l 2 3

T e r p e n u h in y a  a s p e k  k e n ir sa n g k a la n  s e b a g a im a n a  d im a k su d  d a la m  

P a sa l 19  h u r u f  d  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  ta n d a  ta n g a n  e le k tr o n ik  ter ser tifik a s i; d a n

b. p e n ja m in a n  o le h  p e n y e le n  ggara  se r tif ik a s i e lek tron ik  m e la lu i  

ser tif ik a t e lek tro n ik .

P a sa l 2 4

T e r p e n u h in y a  a s p e k  k e te r se d ia a n  s e b a g a im a n a  d im a k su d  d a la m  P a sa l  

19 h u r u f  e  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  s is te m  p e n c a d a n g a n  se c a r a  b erk a la ;

b . m e m b u a t  p e r e n c a n a a n  u n tu k  m e n ja m in  d a ta  d a n  In fo rm a si d a p a t  

se la lu  d ia k se s ;  d a n

c. m e n e r a p k a n  s is te m  p e m u lih a n .

B a g ia n  K etiga  

K ea m a n a n  A p lik a si SP B E

P a sa l 2 5

(1) S ta n d a r  te k n is  d a n  p r o se d u r  k e a m a n a n  A p lik a si S P B E  

s e b a g a im a n a  d im a k su d  d a la m  P a sa l 18  h u r u f  b  d ite ra p k a n  pada:
ll

b. menerapkan enkripsi dengan sistem kriptografi: dan
Cc. menerapkan pembatasan akses terhadap data dan Informasi

sesuai
dengan kewenangan dan kebijakan yang telah ditetapkan.

Pasal 21
Terpenuhinya aspek keaslian sebagaimana dimaksud dalam Pasal 19
huruf b dilakukan dengan prosedur:
a. menyediakan mekanisme verifikasi:
b. menyediakan mekanisme validasi: dan
Cc. menerapkan sistem hash function.

|

Pasal 22
Terpenuhinya aspek keutuhan sebagaimana dimaksud dalamPasal

|

19 huruf c dilakukan dengan prosedur:
a. menerapkan pendeteksian modifikasi: dan
b. menerapkan tanda tangan elektronik tersertifikasi. |

Pasal 23 )

Terpenuhinya aspek kenirsangkalan sebagaimana dimaksuddalam
|

Pasal 19 huruf d dilakukan dengan prosedur:
a. menerapkan tanda tangan elektronik tersertifikasi, dan
b. penjaminan oleh penyelenggara sertifikasi elektronik melalui

|

sertifikat elektronik.
ne

Pasal 24 |

Terpenuhinya aspek ketersediaan sebagaimana dimaksuddalam Pasal |

19 huruf e dilakukan dengan prosedur:
a. menerapkan sistem pencadangan secara berkala, |

b. membuat perencanaan untuk menjamin data danInformasi dapat |

selalu diakses, dan
c. menerapkan sistem pemulihan.

|

Bagian Ketiga
|

Keamanan Aplikasi SPBE |

Pasal 25
|

(1) Standar teknis dan prosedur keamanan Aplikasi SPBE

sebagaimana dimaksud dalam Pasal 18 huruf b diterapkanpada:
11



a. a p lik a s i b e r b a s is  w eb; d a n

b. a p lik a s i b e r b a s is  m obile .

(2) A p lik a si b e r b a s is  w eb  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) h u r u f  

a  m e r u p a k a n  a p lik a s i y a n g  d ia k s e s  m e la lu i p e r a m b a n  s a a t  

te r h u b u n g  d e n g a n  k o n e k s i  in te r n e t a ta u  in tr a n e t.

(3) A p lik a si b e r b a s is  m o b ile  s e b a g a im a n a  d im a k su d  p a d a  a y a t (1) 

h u r u f  b  m e r u p a k a n  a p lik a s i y a n g  d a l am  p e n g o p e r a s ia n n y a  d a p a t  

b e ija la n  d i p e r a n g k a t b ergerak , d a n  m em ilik i s is te m  o p e r a s i y a n g  

m e n d u k u n g  p e r a n g k a t lu n a k  se c a r a  s ta n d a lo n e .

(4) A p lik a si S P B E  se b a g a im a n a  d im a k su d  p a d a  a y a t (1) h a r u s  

d ila k u k a n  p e n g u jia n  k e a m a n a n  se t ia p  p er io d e  te r te n tu  y a n g  

d ila k u k a n  d en gan :

a. m e n g id e n tif ik a s i p e r sy a r a ta n  m in im u m  k e a m a n a n  y a n g  b e lu m  

d itera p k a n ;

b . m e m a s t ik a n  p e n g k o d e a n  p em ro g ra m a n  a p lik a s i y a n g  d ib u a t  

t id a k  m em ilik i k e  raw  a n  an;

c. m e la k u k a n  p e m in d a ia n  o to m a tis  d a n /a t a u  p e n g u j ia n p e n e tr a s i  

s is te m ;

d. m e n g id e n tif ik a s i k e r e n ta n a n  d a n  m e n g e lo la  a n c a m a n  se ja k  

a w a l s ik lu s  p e n g e m b a n g a n  A p lik a si SPB E ; d a n

e. m e n g a n a lis is  k e r e n ta n a n .

P a sa l 2 6

S ta n d a r  te k n is  K ea m a n a n  a p lik a s i b e r b a s is  w eb  se b a g a im a n a  

d im a k su d  d a la m  P a sa l 2 5  a y a t (1) h u r u f  a  terd ir i a ta s  te r p e n u h in y a  

fu n g si:

a . a u te n t ik a s i;

b . m a n a je m e n  se s i;

c. p e r sy a r a ta n  k o n tro l a k s e s ;

d. v a lid a s i in p u t;

e. k r ip tografi p a d a  v er ifik a si s ta tis ;

f. p e n a n g a n a n  eror  d a n  p e n c a ta ta n  log;

g. p r o te k s i data;

h . k e a m a n a n  k o m u n ik a s i;

i. p e n g e n d a lia n  k o d e  b erb a h a y a ;

j . lo g ik a  b is n is ;

k . file;

l. k e a m a n a n  API d a n  iv e b  se rv ice ;  d a n
12

a. aplikasi berbasis web: dan
b. aplikasi berbasis mobile.

(2) Aplikasi berbasis web sebagaimana dimaksud pada ayat (1) huruf
a merupakan aplikasi yang diakses melalui peramban saat

(3)

(4)

terhubung dengan koneksi internet atau intranet.
Aplikasi berbasis mobile sebagaimana dimaksud pada ayat (1)
huruf b merupakan aplikasi yang dalam pengoperasiannya dapat
berjalan di perangkat bergerak, dan memiliki sistem operasi yang
mendukung perangkat lunak secara standalone.
Aplikasi SPBE sebagaimana dimaksud pada ayat (1) harus
dilakukan pengujian keamanan setiap periode tertentu yang
dilakukan dengan:
a. mengidentifikasi persyaratan minimum keamananyang belum

diterapkan,
b. memastikan pengkodean pemrograman aplikasi yang dibuat

tidak memiliki kerawanan:
c. melakukan pemindaian otomatis dan/atau pengujianpenetrasi

sistem,
d. mengidentifikasi kerentanan dan mengelola ancaman sejak

awal siklus pengembangan Aplikasi SPBE, dan
e. menganalisis kerentanan.

Pasal 26
|

Standar teknis Keamanan aplikasi berbasis web sebagaimana
dimaksud dalam Pasal 25 ayat (1) huruf aterdiri atas terpenuhinya,
fungsi:

autentikasi,
manajemen sesi,
persyaratan kontrol akses,
validasi input,
kriptografi pada verifikasi statis,
penanganan eror dan pencatatan log,

a.

b.

d.
e.

f
proteksi data,8.

. keamanan komunikasi,h.

pengendalian kode berbahaya,
logika bisnis,

i.

. File,k.
keamanan API dan web service, dan1

12



m.keamanan konflgurasi.

P a sa l 2 7

(1) T e r p e n u h in y a  fu n g s i a u te n t ik a s i  s e b a g a im a n a  d im a k su d  d a l am

P a sa l 2 6  h u m f  a  dilakrukan d e n g a n  p rosed u r:

a. m e n g g u n a k a n  m a n a je m e n  k a ta  s a n d i u n tu k  p r o s e s  a u te n tik a s i;

b . m e n e r a p k a n  v er ifik a si k a ta  sa n d i p a d a  s is i  server;

c. m e n g a tu r  ju m la h  k a ra k ter , k o m b in a s i j e n is  k a ra k ter , d a n  m a s a  

b e r la k u  d ari k a ta  sa n d i;

d. m e n g a tu r  ju m la h  m a k s im u m  k e s a la h a n  d a la m  p e m a s u k a n  k a ta  

sa n d i;

e. m e n g a tu r  m e k a n ism e  p e m u lih a n  k a ta  sa n d i;

f. m e n ja g a  k e r a h a s ia a n  k a ta  s a n d i y a n g  d is im p a n  m e la lu i  

m e k a n is m e  kriptografi; d a n

g. m e n g g u n a k a n  ja lu r  k o m u n ik a s i y a n g  d ia m a n k a n  u n tu k  p r o s e s  

a u te n t ik a s i .

(2) T e r p e n u h in y a  fu n g s i  m a n a je m e n  s e s i  s e b a g a im a n a  d im a k su d

d a la m  P a sa l 2 6  h u r u f  b  d ila k u k a n  d e n g a n  p rosed u r:

a . m e n g g u n a k a n  p e n g e n d a li s e s i  u n tu k  p r o se s  m a n a je m e n  se s i;

b. m e n g g u n a k a n  p e n g e n d a li s e s i  y a n g  d ise d ia k a n  o le h k e r a n g k a  

k e ija  a p lik a s i;

c. m e n g a tu r  p e m b u a ta n  d a n  k e a c a k a n  to k e n  s e s i  y a n g  

d ih a s ilk a n  o leh  p e n g e n d a li se s i;

d. m e n g a tu r  k o n d is i  d a n  ja n g k a  w a k tu  h a b is  se s i;

e. v a lid a s i d a n  p e n c a n tu m a n  s e s s io n  id;

f. p e lin d u n g a n  ter h a d a p  lo k a s i d a n  p e n g ir im a n  to k e n  u n tu k  s e s i  

te r a u te n tik a s i;  d a n

g. p e r lin d u n g a n  te r h a d a p  d u p lik a s i d a n  m e k a n ism e  p e r se tu ju a n  

p e n g g u n a .

(3) T e r p e n u h in y a  fu n g s i p e r sy a ra ta n  k o n tro l a k s e s  se b a g a im a n a

d im a k su d  d a la m  P a sa l 2 6  h u r u f  c  d ila k u k a n  d e n g a n  p rosed u r:

a . m e n e ta p k a n  o to r isa s i p e n g g u n a  u n tu k  m e m b a ta s i k o n tro l  

a k s e s ;

b. m e n g a tu r  p e r in g a ta n  ter h a d a p  b a h a y a  se r a n g a n  o to m a tis  

a p a b ila  te ija d i a k s e s  y a n g  b e r sa m a a n  a ta u  a k s e s  y a n g  te r u s  

m e n e r u s  p a d a  fu n g si;

c. m e n g a tu r  a n ta r m u k a  p a d a  s is i  a d m in istra to r ; d a n

d. m e n g a tu r  v er ifik a si k e b e n a r a n  to k e n  k e t ik a  m e n g a k s e s  d a ta
13

m.keamanan konfigurasi.

Pasal 27
(1) Terpenuhinya fungsi autentikasi sebagaimana dimaksud dalam

Pasal 26 huruf a dilakukan dengan prosedur:
a.

b.
Cc.

menggunakan manajemen kata sandi untuk prosesautentikasi:
menerapkan verifikasi kata sandi pada sisi server:
mengatur jumlah karakter, kombinasi jenis karakter,dan masa
berlaku dari kata sandi,

. mengatur jumlah maksimum kesalahan dalampemasukan kata
sandi,

e. mengatur mekanisme pemulihan kata sandi:

g.

menjaga kerahasiaan kata sandi yang disimpan melalui
mekanisme kriptografi, dan
menggunakan jalur komunikasi yang diamankanuntuk proses
autentikasi.

|

£

(2) Terpenuhinya fungsi manajemen sesi sebagaimana dimaksud
dalam Pasal 26 huruf b dilakukan dengan prosedur:

|

a.

b.
menggunakan pengendali sesi untuk prosesmanajemen sesi,

|

menggunakan pengendali sesi yang disediakan oleh kerangka
kerja aplikasi,

. mengatur pembuatan dan keacakan token sesi yang
|

dihasilkan oleh pengendali sesi,
. mengatur kondisi dan jangka waktu habis sesi,

e. validasi dan pencantuman session id,

g.

pelindungan terhadap lokasi dan pengiriman token untuk sesi
terautentikasi: dan

£

perlindungan terhadap duplikasi dan mekanisme persetujuan
pengguna.

|

(3) Terpenuhinya fungsi persyaratan kontrol akses
sebagaimana |

dimaksud dalam Pasal 26 huruf c dilakukan dengan prosedur:
a

a.

b.

menetapkan otorisasi pengguna untuk membatasi kontrol
akses,
mengatur peringatan terhadap bahaya serangan otomatis

apabila terjadi akses yang bersamaan atau akses yang terus

menerus pada fungsi,
mengatur antarmuka pada sisi administrator, dan

. mengatur verifikasi kebenaran token ketika mengakses data
13



d a n  In fo rm a si y a n g  d ik e c u a lik a n .

(4) T e r p e n u h in y a  fu n g s i v a lid a s i in p u t  s e b a g a im a n a  d im a k su d  d a la m  

P a sa l 2 6  h u r u f  d d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  fu n g s i v a lid a s i in p u t  p a d a  s is i  server;

b. m e n e r a p k a n  m e k a n ism e  p e n o la k a n  in p u t  j ik a  te ija d i k e sa la h a n  

v a lid a si;

c . m e m a s t ik a n  ru n tim e  e n v iro n m e n t  a p lik a s i t id a k  r e n ta n  

te r h a d a p  se r a n g a n  v a lid a s i in p u t;

d. m e la k u k a n  v a lid a s i p o s it if  p a d a  se lu r u h  in p u t;

e. m e la k u k a n  filter  ter h a d a p  d a ta  y a n g  t id a k  d ip ercaya ;

f. m e n g g u n a k a n  fitu r  k o d e  d in a m is;

g. m e la k u k a n  p e lin d u n g a n  ter h a d a p  a k s e s  y a n g  m e n g a n d u n g  

k o n te n  skrip ; d a n

h . m e la k u k a n  p e lin d u n g a n  dari se r a n g a n  in je k s i b a s is  d a ta .

(5) T e r p e n u h in y a  fu n g s i k rip tografi p a d a  v er ifik a s i s ta t is  s e b a g a im a n a  

d im a k su d  d a la m  P a sa l 2 6  h u r u f  e  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n g g u n a k a n  a lg o r itm a  krip tografi, m o d u l k rip tografi, p ro tok o l 

krip tografi, d a n  k u n c i krip tografi s e s u a i  d e n g a n  k e te n tu a n  

p e r a tu r a n  p e r u n d a n g - u n d a n g a n ;

b. m e la k u k a n  a u te n t ik a s i  d a ta  y a n g  d ien k r ip s i;

c. m e n e r a p k a n  m a n a je m e n  k u n c i krip tografi; d a n

d. m e m b u a t  a n g k a  a c a k  y a n g  m e n g g u n a k a n  g en era to r  a n g k a  a c a k  

krip tografi.

(6) T e r p e n u h in y a  fu n g s i p e n a n g a n a n  eror d a n  p e n c a ta ta n  log  

se b a g a im a n a  d im a k su d  d a la m  P a sa l 2 6  h u r u f  f  d ila k u k a n  d e n g a n  

p ro sed u r:

a. m e n g a tu r  k o n te n  p e s a n  y a n g  d ita m p ilk a n  k e tik a  te ija d i  

k e sa la h a n ;

b . m e n g g u n a k a n  m e to d e  p e n a n g a n a n  eror u n tu k  m e n c e g a h  

k e s a la h a n  ter p r e d ik s i d a n  t id a k  te r d u g a  se r ta  m e n a n g a n i  

se lu r u h  p e n g e c u a lia n  y a n g  tid a k  d ita n g a n i;

c. t id a k  m e n c a n tu m k a n  In form asi y a n g  d ik e c u a lik a n  d a lam  

p e n c a ta ta n  log;

d. m e n g a tu r  c a k u p a n  lo g  y a n g  d ic a ta t  u n tu k  m e n d u k u n g  u p a y a  

p e n y e lid ik a n  k e tik a  te ija d i in s id e n ;

e . m e n g a tu r  p e lin d u n g a n  log  a p lik a s i dari a k s e s  d a n  m o d ifik a s i  

y a n g  t id a k  sa h ;

f. m e la k u k a n  e n k r ip s i p a d a  d a ta  y a n g  d is im p a n  u n tu k  m e n c e g a h
14

dan Informasi yang dikecualikan.
|

(4) Terpenuhinya fungsi validasi input sebagaimana dimaksud dalam
Pasal 26 huruf d dilakukan dengan prosedur:
a. menerapkan fungsi validasi input pada sisi server:
b. menerapkan mekanisme penolakan input jika terjadi kesalahan

validasi:
c. memastikan runtime environment aplikasi tidak rentan

terhadap serangan validasi input,
. melakukan validasi positif pada seluruh input:
melakukan filter terhadap data yang tidak dipercaya,
menggunakan fitur kode dinamis,

d.

£

melakukan pelindungan terhadap akses yang mengandung
konten skrip, dan

h. melakukan pelindungan dari serangan injeksi basis data.
(5) Terpenuhinya fungsi kriptografi pada verifikasi statis sebagaimana

dimaksud dalam Pasal 26 huruf e dilakukan dengan prosedur: |

a. menggunakan algoritma kriptografi, modul kriptografi, protokol
kriptografi, dan kunci kriptografi sesuai dengan ketentuan
peraturan perundang- undangan,

|

8.

b. melakukan autentikasi data yang dienkripsi,

p menerapkan manajemen kunci kriptografi, dan
d. membuat angka acak yang menggunakan generator angka acak:

kriptografi. |

|

|

sebagaimana dimaksud dalam Pasal 26 huruf f dilakukan dengan
prosedur:

(6) Terpenuhinya fungsi penanganan eror dan pencatatan log

a. mengatur konten pesan yang ditampilkan ketika terjadi
kesalahan, |

b. menggunakan metode penanganan eror untuk mencegah |

kesalahan terprediksi dan tidak terduga serta menangani
seluruh pengecualian yang tidak ditangani,

c. tidak mencantumkan Informasi yang dikecualikan dalam
|

pencatatan log,
d. mengatur cakupan log yang dicatat untuk mendukung upaya

|

penyelidikan ketika terjadi insiden, |

e. mengatur pelindungan log aplikasi dari akses dan modifikasi

yang tidak sah,
f. melakukan enkripsi pada data yang disimpan untuk

mencegah |

|

h



g. m e la k u k a n  s in k r o n is a s i  su m b e r  w a k tu  s e s u a i  d e n g a n  z o n a  

w a k tu  d a n  w a k tu  y a n g  b en ar .

(7) T e r p e n u h in y a  fu n g s i p r o tek s i d a ta  se b a g a im a n a  d im a k su d  d a la m

P a sa l 2 6  h u r u f  g  d ila k u k a n  d e n g a n  p rosed u r:

a. m e la k u k a n  id e n tif ik a s i d a n  p e n y im p a n a n  sa lin a n  In form asi 

y a n g  d ik ec u a lik a n ;

b . m e la k u k a n  p e lin d u n g a n  dari a k s e s  y a n g  t id a k  s a h  ter h a d a p  

In fo rm a si y a n g  d ik e c u a lik a n  y a n g  d is im p a n  se m e n  tar  a  d a la m  

a p lik a s i;

c. m e la k u k a n  p e r tu k a r a n , p e n g h a p u s a n , d a n  a u d it  In form asi 

y a n g  d ik ec u a lik a n ;

d. m e la k u k a n  p e n e n tu a n  ju m la h  p aram eter;

e . m e m a s t ik a n  d a ta  d is im p a n  d e n g a n  a m  an;

f. m e n e n tu k a n  m e to d e  u n tu k  m e n g h a p u s  d a n  

m e n g e k sp o r  d a ta  s e s u a i  p e r m in ta a n  p e n g g u n a ; d a n

g. m e m b e r s ih k a n  m em o ri s e te la h  t id a k  d ip er lu k a n .

(8) T e r p e n u h in y a  fu n g s i k e a m a n a n  k o m u n ik a s i  s e b a g a im a n a

d im a k su d  d a la m  P a sa l 2 6  h u r u f  h  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n g g u n a k a n  k o m u n ik a s i teren k r ip si;

b. m e n g a tu r  k o n e k s i  m a s u k  d a n  k e lu a r  y a n g  am  a n  d a n  

te r e n k r ip s i d ari s is i  p e n g g u n a ;

c. m e n g a tu r  j e n is  a lg o r itm a  y a n g  d ig u n a k a n  d a n  a la t  

p e n g u jia n n y a ; d a n

d. m e n g a tu r  a k tiv a s i d a n  k o n fig u r a s i ser tif ik a t e le k tr o n ik  y a n g  

d ite rb itk a n  o leh  p e n y e le n g g a r a  se r tif ik a s i e lek tro n ik .

(9) T e r p e n u h in y a  fu n g s i  p e n g e n d a lia n  k o d e  b e r b a h a y a  s e b a g a im a n a

d im a k su d  d a la m  P a sa l 2 6  h u r u f  i d ila k u k a n  d e n g a n  p rosed u r:

a. m e n g g u n a k a n  a n a l is is  k o d e  d a la m  k o n tro l k o d e  b erb a h a y a ;

b. m e m a s t ik a n  k o d e  su m b e r  a p lik a s i d a n  p u s ta k a  t id a k  

m e n g a n d u n g  k o d e  b e r b a h a y a  d a n  fu n g s io n a lita s  la in  y a n g  

t id a k  d iin g in k a n ;

c. m e n g a tu r  iz in  ter k a it  fitu r  a ta u  s e n s o r  ter k a it  privasi;

d. m e n g a tu r  p e lin d u n g a n  in teg r ita s; d a n

e. m e n g a tu r  m e k a n ism e  fitu r  p e m b a r u a n .

(10) T e r p e n u h in y a  fu n g s i lo g ik a  b is n is  se b a g a im a n a  d im a k su d  d a la m

P a sa l 2 6  h u r u f  j d ila k u k a n  d e n g a n  p rosed u r:

a. m e m p r o s e s  a lu r  lo g ik a  b is n is  d a la m  u r u ta n  la n g k a h  d a n
15

injeksi log; daninjeksi log, dan
|

g. melakukan sinkronisasi sumber waktu sesuai dengan zona
waktu dan waktu yang benar.

(7) Terpenuhinya fungsi proteksi data sebagaimana dimaksud dalam
Pasal 26 huruf g dilakukan dengan prosedur:
a. melakukan identifikasi dan penyimpanan salinan Informasi

yang dikecualikan,
|

b. melakukan pelindungan dari akses yang tidak sah terhadap
Informasi yang dikecualikan yang disimpan sementara dalam
aplikasi,

|

c . melakukan pertukaran, penghapusan, dan audit Informasi
yang dikecualikan:

|

d. melakukan penentuan jumlah parameter,
e. memastikan data disimpan dengan aman, |

f. menentukan metode untuk menghapus dan :

mengekspor data sesuai permintaan pengguna, dan
g. membersihkan memori setelah tidak diperlukan.

(8) Terpenuhinya fungsi keamanan komunikasi
|

sebagaimana
dimaksud dalam Pasal 26 huruf h dilakukan dengan prosedur:

|

a. menggunakan komunikasi terenkripsi,
|

b. mengatur koneksi masuk dan keluar yang aman dan
terenkripsi dari sisi pengguna, :

c. mengatur jenis algoritma yang digunakan dan alat
pengujiannya, dan

d. mengatur aktivasi dan konfigurasi sertifikat elektronik yang|
diterbitkan oleh penyelenggara sertifikasi elektronik.

(9) Terpenuhinya fungsi pengendalian kode berbahaya sebagaimana:
dimaksud dalam Pasal 26 huruf i dilakukan dengan prosedur: |

a. menggunakan analisis kode dalam kontrol kode berbahaya,
|b. memastikan kode sumber aplikasi dan pustaka tidak

mengandung kode berbahaya dan fungsionalitas lain yang
|tidak diinginkan,

|

c. mengatur izin terkait fitur atau sensor terkait privasi, |

d. mengatur pelindungan integritas, dan
|e. mengatur mekanisme fitur pembaruan.

(10) Terpenuhinya fungsi logika bisnis sebagaimana dimaksud dalam
Pasal 26 huruf j dilakukan dengan prosedur:
a. memproses alur logika bisnis dalam urutan langkah dan

15



memiliki batasan dan

se r a n g a n

la n

w a k tu  y a n g  rea lis t is ;

b. m e m a s t ik a n  lo g ik a  b is n is  

v a lid a si;

c. m e m o n ito r  a k t iv ita s  y a n g  tid a k  b ia sa ;

d. m e m b a n tu  d a la m  k o n tro l a n t io to m a tisa s i;  d a n

e. m e m b e r ik a n  p e r in g a ta n  k e tik a  te ija d i  

o to m a tis  a ta u  a k tiv ita s  y a n g  tid a k  b ia sa .

(11) T e r p e n u h in y a  fu n g s i  f i le  s e b a g a im a n a  d im a k su d  d a la m  P a sa l 2 6  

h u r u f  k  d ila k u k a n  d e n g a n  p rosed u r:

a . m e n g a tu r  ju m la h  f i le  u n tu k  se t ia p  p e n g g u n a  d a n  k u o ta  

u k u r a n  f i le  y a n g  d iu n g g a h ;

b. m e la k u k a n  v a lid a s i f i le  s e s u a i  d e n g a n  tip e  k o n te n  y a n g  

d ih a ra p k a n ;

c . m e la k u k a n  p e lin d u n g a n  te r h a d a p  m e ta d a ta  in p u t  d  

m e ta d a ta  file-,

d. m e la k u k a n  p e m in d a ia n  f i le  y a n g  d ip ero leh  dari su m b e r  y a n  

t id a k  d ip ercaya ; d a n
|

e. m e la k u k a n  k o n fig u r a s i server  u n tu k  m e n g u n d u h  f i le  s e s u a i  

e k s te n s i  y a n g  d ite n tu k a n .

(12) T e r p e n u h in y a  fu n g s i k e a m a n a n  API d a n  w e b  s e r v ic e  

se b a g a im a n a  d im a k su d  d a la m  P a sa l 2 6  h u r u f  1 d ila k u k a n  d e n g a n  

p ro sed u r:

a. m e la k u k a n  k o n fig u r a s i la y  a n  a n  w eb;

b. m em verifik asi uniform  resou rce  iden tifier  API tid ak  m en am p ilk an  

Inform asi y a n g  b erp oten si seb aga i ce lah  k eam an an ;

c . m e m b u a t  k e p u tu s a n  o to r isa si;

d . m e n a m p ilk a n m e to d e  R E ST ful h y p e r te x t  tra n s fe r  p ro to c o l  

a p a b ila  in p u t  p e n g g u n a  d in y a ta k a n  va lid ;

e . m e n g g u n a k a n  v a lid a s i s k e m a  d a n  v er ifik a si se b e lu m  m e n e r im a  

in p u t;

f. m e n g g u n a k a n  m e to d e  p e lin d u n g a n  la y a n a n  b e r b a s isw e b ; d a n

g. m e n e r a p k a n  k o n tro l a n t io to m a tisa s i.

(13) T e r p e n u h in y a  fu n g s i k e a m a n a n  k o n fig u r a s i se b a g a im a n a  

d im a k su d  d a la m  P a sa l 2 6  h u r u f  m  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n g o n fig u r a s i server  s e s u a i  r e k o m e n d a s i server  

a p lik a s i d a n  k e r a n g k a  k e ija  a p lik a s i y a n g  d ig u n a k a n ;

b. m e n d o k u m e n ta s i ,  m e n y a lin  k o n fig u r a si, 

d e p e n d e n s i;

d a n s e m u a
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b. memastikan logika bisnis

(11) Terpenuhinya fungsi file sebagaimana dimaksud dalam Pasal 26

waktu yang realistis:
memiliki batasan dan

validasi:
memonitor aktivitas yang tidak biasa,

. membantu dalam kontrol antiotomatisasi, dan
memberikan peringatan ketika

d.

terjadi serangan
otomatis atau aktivitas yang tidak biasa.

e.

huruf k dilakukan dengan prosedur:
a. mengatur jumlah file untuk setiap pengguna dan kuota

b.

(12) Terpenuhinya fungsi keamanan API dan web service
sebagaimana dimaksud dalam Pasal 26 huruf 1 dilakukan dengan:

ukuran file yang diunggah,
melakukan validasi file sesuai dengan tipe konten yang
diharapkan,

metadata file,

tidak dipercaya, dan

ekstensi yang ditentukan.

prosedur:
a.

b.

3)

f.

g.
(13) Terpenuhinya fungsi keamanan konfigurasi sebagaimana

melakukan konfigurasi layanan web,

. melakukan pelindungan terhadap metadata input dan
|

. melakukan pemindaian file yang diperoleh dari sumber yangd.

. melakukan konfigurasi server untuk mengunduh file sesuaie.

memverifikasi uniform resource identifier API tidak menampilkan :

Informasi yang berpotensi sebagai celah keamanan,
membuat keputusan otorisasi,

apabila input pengguna dinyatakan valid,

input,
menggunakan metode pelindungan layanan berbasisweb, dan

menerapkan kontrol antiotomatisasi.

dimaksud dalam Pasal 26 hurufm dilakukan dengan prosedur:
a.

b.

mengonfigurasi server sesuai rekomendasi server

aplikasi dan kerangka kerja aplikasi yang digunakan,
mendokumentasi, menyalin konfigurasi, dan semua

dependensi,
16

. menampilkanmetode RESTful hypertext transfer protocol 'd.

. menggunakan validasi skema dan verifikasi sebelummenerima :e.



sa m p e l, d a n  k o n fig u r a sic. m e n g h a p u s  fitu r , d o k u m e n ta s i,  

y a n g  t id a k  d ip er lu k a n ;

d. m e m v a lid a s i in te g r ita s  a s e t  j ik a  a s e t  a p lik a s i d ia k s e s  se c a r a  

e k s te m a l;  d a n

e. m e n g g u n a k a n  r e s p o n s  a p lik a s i d a n  k o n te n  y a n g  a m  an

P a sa l 2 8

S ta n d a r  te k n is  k e a m a n a n  a p lik a s i b e r b a s is  m o b ile  se b a g a im a n a  

d im a k su d  d a la m  P a sa l 2 5  a y a t (1) h u r u f  b  terd ir i a ta s  te r p e n u h in y a  

fu n g si:

a. p e n y im p a n a n  d a ta  d a n  p e r sy a r a ta n  p rivasi;

b. kriptografi;

c . a u te n t ik a s i  d a n  m a n a je m e n  se s i;

d. k o m u n ik a s i  ja r in g a n ;

e. in te r a k s i p latform ;

f. k u a lita s  k o d e  d a n  p e n g a tu r a n  bu ild ;  d a n

g. k e ta h a n a n .

P a sa l 2 9

(1) T e r p e n u h in y a  fu n g s i  p e n y im p a n a n  d a ta  d a n  p e r sy a r a ta n  p r iv a si 

se b a g a im a n a  d im a k su d  d a la m  P a sa l 2 8  h u r u f  a d i la k u k a n  d e n g a n  

p ro sed u r:

a. m e n y im p a n  se lu r u h  d a ta  d a n  In fo rm a si y a n g  d ik e c u a lik a n  

h a n y a  d a la m  fa s il ita s  p e n y im p a n a n  k r e d e n s ia l s is te m ;

b . m e m b a ta s i  p e r tu k a r a n  d a ta  d a n  In fo rm a si y a n g  d ik e c u a lik a n  

d e n g a n  th ird  p a r ty ,

c. m e n o n a k tifk a n  c a ch e  k e y b o a r d  p a d a  s a a t  m e m a s u k k a n  d a ta  

d a n  In fo rm a si y a n g  d ik ec u a lik a n ;

d. m e lin d u n g i In fo rm a si y a n g  d ik e c u a lik a n  s a a t  te ija d i in ter  

p r o c e s s  com m unication; dan

e. m e lin d u n g i d a ta  d a n  In form asi y a n g  d ik e c u a lik a n  y a n g  

d im a su k k a n  m e la lu i a n ta r m u k a  p e n g g u n a .

(2) T e r p e n u h in y a  fu n g s i krip tografi s e b a g a im a n a  d im a k su d  d a la m  

P a sa l 2 8  h u r u f  b  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n g h in d a r i p e n g g u n a a n  k rip tografi s im e tr ik  d e n g a n  h a r d c o d e d  

k ey;

b. m en g im p lem en tasik an  m etod e  kriptografi ya n g  su d a h  teru ji 

s e s u a i  k e b u tu h a n ;
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Cc. menghapus fitur, dokumentasi, sampel, dan konfigurasi
yang tidak diperlukan:

. memvalidasi integritas aset jika aset aplikasi diakses secara
eksternal: dan

. menggunakan respons aplikasi dan konten yang aman.e.

Pasal 28
Standar teknis keamanan aplikasi berbasis mobile sebagaimana
dimaksud dalam Pasal 25 ayat (1) huruf b terdiri atas terpenuhinya
fungsi:

penyimpanan data dan persyaratan privasi:
kriptografi,
autentikasi dan manajemen sesi:
komunikasi jaringan:
interaksi platform:
kualitas kode dan pengaturan build: dan
ketahanan.M

D
A

rp

Pasal 29
(l) Terpenuhinya fungsi penyimpanan data dan persyaratan privasi

sebagaimana dimaksud dalam Pasal 28 huruf a dilakukan dengan
prosedur:

|

a. menyimpan seluruh data dan Informasi yang dikecualikan
hanya dalam fasilitas penyimpanan kredensial sistem,

b. membatasi pertukaran data dan Informasi yang dikecualikan
dengan third party, |

Cc. menonaktifkan cache keyboard pada saat memasukkan data
dan Informasi yang dikecualikan,

|

d. melindungi Informasi yang dikecualikan saat terjadi inter!
process communication, dan |

e. melindungi data dan Informasi yang dikecualikan yang |

dimasukkan melalui antarmuka pengguna.
(2) Terpenuhinya fungsi kriptografi sebagaimana dimaksud dalam

Pasal 28 huruf b dilakukan dengan prosedur:
a. menghindari penggunaan kriptografi simetrik dengan hardcoded

key,

g

b. mengimplementasikan metode kriptografi yang sudah teruji
sesuai kebutuhan, |

17



c. m e n g h in d a r i p e n g g u n a a n  p ro tok o l krip tografi a ta u  a lg o r itm e  

k rip tografi y a n g  o b so le t;

d . m e n g h in d a r i p e n g g u n a a n  k u n c i k rip tografi y a n g s a m a ; d a n

e. m e n g g u n a k a n  p e m b a n g k it  k u n c i a c a k  y a n g  m e m e n u h i k r iter ia  

k e a c a k a n  k u n c i.

(3) T e r p e n u h in y a  fu n g s i a u te n t ik a s i  d a n  m a n a je m e n  s e s i  s e b a g a im a n a  

d im a k su d  d a la m  P a sa l 2 8  h u r u f  c  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  a u te n t ik a s i  p a d a  re m o te  e n d p o in t  te r h a d a p  a p lik a s i  

y a n g  m e n y e d ia k a n  a k s e s  p e n g g u n a u n tu k  la y a n a n  ja r a k  ja u h ;

b . m e n g g u n a k a n  s e s s io n  id e n tif ie r  y a n g  a c a k  ta n p a  p er lu  

m en g ir im k a n  k r e d e n s ia l p e n g g u n a  a p a b ila  m e n g g u n a k a n  

s ta te fu l  m a n a je m e n  se s i;

c. m e m a s t ik a n  server  m e n y e d ia k a n  to k e n  y a n g  te la h  

d ita n d a ta n g a n i m e n g g u n a k a n  a lg o r itm e  y a n g  am  a n  a p a b ila  

m e n g g u n a k a n  a u te n t ik a s i  s ta t e le s s  b e r b a s is  to k en ;

d. m e m a s t ik a n  rem o te  e n d p o in t  m e m u tu s  s e s i  y a n g  a d a  sa a t  

p e n g g u n a  log o u t;

e. m e n e r a p k a n  p e n g a tu r a n  sa n d i p a d a  re m o te  en d p o in t;

f. m e m b a ta s i ju m la h  p e r c o b a a n  lo g  in  p a d a  re m o te  en d p o in t;

g. m e n e n tu k a n  m a s a  b e r la k u  s e s i  d a n  m a s a  k e d a lu w a r sa  

to k e n  p a d a  rem o te  en d p o in t;  d a n

h . m e la k u k a n  o to r isa s i p a d a  rem o te  e n d p o in t.

(4) T e r p e n u h in y a  fu n g s i k o m u n ik a s i ja r in g a n  s e b a g a im a n a  d im a k su d  

d a la m  P a sa l 2 8  h u r u f  d  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  se c u re  s o c k e t  la y e r  a ta u  tra n sp o r t  la y e r  s e c u r i ty  

y a n g  t id a k  o b s o le t  se c a r a  k o n s is te n ;  d a n

b. m em verifik asi sertifikat rem ote  en dpo in t.

(5) T e r p e n u h in y a  fu n g s i in te r a k s i p la tfo rm  s e b a g a im a n a  d im a k su d  

d a la m  P a sa l 2 8  h u r u f  e  d ila k u k a n  d e n g a n  p rosed u r:

a. m e m a s t ik a n  a p lik a s i h a n y a  m e m in ta  a k s e s  ter h a d a p  su m b e r  

d a y a  y a n g  d ip er lu k a n ;

b. m e la k u k a n  v a lid a s i ter h a d a p  se lu r u h  in p u t  d a n  su m b e r  

e k s t e m a l  d a n  p e n g g u n a ;

c. m en gh in d ari pengirim an  fu n g sio n a lita s  se n s it if  m ela lu i sk em a  

cu stom  uniform  resou rce  locator  d a n  fa s ilita s  in ter p ro c e s s  

com m unication;

d. m e n g h in d a r i p e n g g u n a a n  J a v a S c r ip t  d a la m  W ebVieuf;

e. m e n g g u n a k a n  p ro to k o l h y p e r te x t  tr a n s fe r  p ro to c o l s e c u r e  p a d a
18

. menghindari penggunaan protokol kriptografi atau algoritme
kriptografi yang obsolet:

d. menghindari penggunaan kunci kriptografi yangsama: dan
menggunakan pembangkit kunci acak yang memenuhi kriteria
keacakan kunci.

e.

(3) Terpenuhinya fungsi autentikasi dan manajemen sesi sebagaimana
dimaksud dalam Pasal 28 huruf c dilakukan dengan prosedur:
a. menerapkan autentikasi pada remote endpoint terhadap aplikasi

b.
yang menyediakan akses penggunauntuk layanan jarak jauh:
menggunakan session identifier yang acak tanpa perlu
mengirimkan kredensial pengguna apabila menggunakan
statefulmanajemen sesi,

. memastikan server menyediakan token yang telah
ditandatangani menggunakan algoritme yang aman apabila
menggunakan autentikasi stateless berbasis token,

. memastikan remote endpoint memutus sesi yang ada saatd.

pengguna log out,

menerapkan pengaturan sandi pada remote endpoint, ie.

f. membatasi jumlah percobaan log in pada remoteendpoint,

h.

menentukan masa berlaku sesi dan masa kedaluwarsa
token pada remote endpoint, dan

8.

melakukan otorisasi pada remote endpoint.

(4) Terpenuhinya fungsi komunikasi jaringan sebagaimana dimaksud
dalam Pasal 28 huruf d dilakukan dengan prosedur: |

a.

b.

menerapkan secure socket layer atau transport layer security
|

yang tidak obsolet secara konsisten, dan
memverifikasi sertifikat remote endpoint.

(5) Terpenuhinya fungsi interaksi platform sebagaimana dimaksud |

dalam Pasal 28 huruf e dilakukan dengan prosedur:

da

a.

b.

memastikan aplikasi hanya meminta akses terhadap sumber
|

daya yang diperlukan,
melakukan validasi terhadap seluruh input dari sumber
eksternal dan pengguna, :

menghindari pengiriman fungsionalitas sensitif melalui skema
custom uniform resource locator dan fasilitas inter process

i

communication,
. menghindari penggunaan JavaScript dalam WebView,
. menggunakan protokol hypertext transfer protocol secure padae.

18
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f. m e n g im p le m e n ta s ik a n  p e n g g u n a a n  s e r ia lis a s i  A P Iyan g am  a n .

(6) T e r p e n u h in y a  fu n g s i  k u a lita s  k o d e  d a n  p e n g a tu r a n  b u ild  

se b a g a im a n a  d im a k su d  d a la m  P a sa l 2 8  h u r u f  f  d ila k u k a n  d e n g a n  

p rosed u r:

a. m e n a n d a ta n g a n i a p lik a s i d e n g a n  ser tif ik a t y a n g  valid ;

b. m e m a s t ik a n  a p lik a s i d a la m  m o d e  rilis;

c. m e n g h a p u s  s im b o l d e b u g g in g  dari n a tiv e  b in a r y ’,

d. m e n g h a p u s  k o d e  d e b u g g in g  d a n  k o d e  b a n tu a n p e n g e m b a n g ;

e. m e n g id e n tif ik a s i k e le m a h a n  se lu r u h  k o m p o n e n  th ird  p a r ty ,

f. m e n e n tu k a n  m e k a n is m e  p e n a n g a n a n  eror;

g. m e n g e lo la  m em o ri se c a r a  am  an; d a n

h . m e n g a k tifk a n  fitu r  k e  a m  an  an  y a n g  ter se d ia .

(7) T e r p e n u h in y a  fu n g s i k e ta h a n a n  se b a g a im a n a  d im a k su d  d a la m  

P a sa l 2 8  h u r u f  g  d ila k u k a n  d e n g a n  p rosed u r:

a. m e n c e g a h  a p lik a s i b e ija la n  p a d a  p e r a n g k a t y a n g  te la h  

d ila k u k a n  m o d ifik a s i y a n g  tid a k  sa h ;

b. m e n d e te k s i  d a n  m e r e s p o n s  d e b u g g e r ,

c. m e n c e g a h  e x e c u ta b le  f i le  m e la k u k a n  p e r u b a h a n  p a d a  su m b e r  

d a y a  p era n g k a t;

d. m e n d e te k s i  d a n  m e r e s p o n s  k e b e r a d a a n  p e r a n g k a t r e v e r s e  

engineering-,

e. m e n c e g a h  a p lik a s i b er ja la n  d a la m  em u la to r;

f. m e n d e te k s i  p e r u b a h a n  k o d e  d a n  d a ta  d i r u a n g  m em ori;

g. m e n e r a p k a n  fu n g s i d e v ic e  b in d in g  d e n g a n  m e n g g u n a k a n  

p r o p e r ty  u n ik  p a d a  p eran gk at;

h . m e lin d u n g i s e lu r u h  f i le  d a n  lib ra ry  p a d a  a p lik a s i;  d a n

i. m e n e r a p k a n  m e to d e  o b fu sca tio n .

B a g ia n  K eem p at

K ea m a n a n  S is te m  P e n g h u b u n g  Lay a n  an

P a sa l 3 0

S ta n d a r  te k n is  k e a m a n a n  S is te m  P e n g h u b u n g  L a y a n a n  se b a g a im a n a  

d im a k su d  d a la m  P a sa l 18  h u r u f  c terd ir i a ta s  te r p e n u h in y a  fu n g si:

a . k e a m a n a n  in te r o p e r a b ilita s  d a ta  d a n  In form asi;

b . k o n tro l s is te m  in teg ra s i;

c. kon tro l p eran gk at integrator;

WebVieiv; dan
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f.

(6) Terpenuhinya fungsi kualitas kode

WebView, dan
mengimplementasikan penggunaan serialisasi APlyang aman.

dan pengaturan build
sebagaimana dimaksud dalam Pasal 28 huruf f dilakukan dengan
prosedur:

M
m
M
O

AO
Cc
»

h.

. menandatangani aplikasi dengan sertifikat yang valid,

. memastikan aplikasi dalam mode rilis:
menghapus simbol debugging dari native binary,

. menghapus kode debugging dan kode bantuanpengembang:
mengidentifikasi kelemahan seluruh komponen thirdparty,
menentukan mekanisme penanganan eror:
mengelola memori secara aman: dan
mengaktifkan fitur keamanan yang tersedia.

(7) Terpenuhinya fungsi ketahanan sebagaimana dimaksuddalam
Pasal 28 huruf g dilakukan dengan prosedur:
a

b.
Cc.

Standar teknis keamanan Sistem Penghubung Layanan sebagaimana
dimaksud dalam Pasal 18 huruf c terdiri atas terpenuhinya fungsi:

. mencegah aplikasi berjalan pada perangkat yang telah
dilakukan modifikasi yang tidak sah,
mendeteksi dan merespons debugger,
mencegah executable file melakukan perubahan pada sumber

daya perangkat,
|

. mendeteksi dan merespons keberadaan perangkat reversed.

engineering,
mencegah aplikasi berjalan dalam emulator,
mendeteksi perubahan kode dan data di ruang memori,
menerapkan fungsi device binding dengan menggunakan

e.

£

8.

property unik pada perangkat,
:

. melindungi seluruh file dan library pada aplikasi, danh.
menerapkan metode obfuscation.1.

Bagian Keempat
Keamanan Sistem Penghubung Layanan |

Pasal 30 |

a. keamanan interoperabilitas data dan Informasi,
b. kontrol sistem integrasi,
Cc. kontrol perangkat integrator,

19



d. k e a m a n a n  API d a n  iv e b  se rv ice ;  d a n

e. k e a m a n a n  m ig ra s i d a ta .

P a sa l 31

(1) T e r p e n u h m y a  fu n g s i K ea m a n a n  in te r o p e r a b ilita s  d a ta  d a n ln fo r m a s i

s e b a g a im a n a  d im a k su d  d a l am  P a sa l 3 0  h u r u f  a  d ila k u k a n  d e n g a n

p rosed u r:

a. m e n e r a p k a n  s is te m  ta n d a  ta n g a n  e le k tr o n ik  ter se r tif ik a s i u n tu k  

p e n g a m a n a n  d o k u m e n  d a n  su r a t  e lek tro n ik ;

b. m e n e r a p k a n  s is te m  e n k r ip s i data;

c. m e m a s t ik a n  d a ta  d a n  In form asi s e la lu  d a p a t d ia k s e s  s e s u a i  

o to r ita sn y a ; d a n

d. m e n e r a p k a n  s is te m  h a s h  fu n c tio n  p a d a  file .

(2) T e rp en u h in y  a  fu n g s i k o n tro l s is te m  in te g r a s i s e b a g a im a n a  d im a k su d

d a la m  P a sa l 3 0  h u r u f  b  d ila k u k a n  d e n g a n  p rosed u r:

a . m e n e r a p k a n  p ro to k o l se c u re  s o c k e t  la y e r  a ta u  protokol tra n sp o rt 

la y e r  se cu rity  v ersi terk in i p a d a  se s i p e n g ir im a n  d a ta  d a n  

In form asi;

b . m en erap k an  in tern et pro toco l se cu rity  u n tu k  m en  gam  an k an  

tra n sm is i d a ta  da lam  jarin gan  b er b a sis  tra n sm iss io n  control 

p ro to c o l/ in tern et p ro toco l;

c. m e n e r a p k a n  s is te m  a n t i d is tr ib u te d  d e n ia l  o f  se rv ice ;

d. m e n e r a p k a n  a u te n t ik a s i  u n tu k  m em v e r ifik a s i id e n t ita s  

e k s t e m a l  a n  tar  Lay an  a n  S P B E  y a n g  te r h u b u n g ;

e. m e n e r a p k a n  m a n a je m e n  k e a m a n a n  se s i;

f. m e n e r a p k a n  p e m b a ta s a n  a k s e s  p e n g g u n a  b e r d a sa r k a n  o to r isa s i  

y a n g  te la h  d ite ta p k a n ;

g. m e n e r a p k a n  v a lid a s i in p u t;

h . m e n e r a p k a n  k rip tografi p a d a  v er ifik a s i s ta tis ;

i. m e n e r a p k a n  ser tif ik a t e le k tr o n ik  p a d a  u seb a u th en tica tio n ;

j . m e n e r a p k a n  p e n a n g a n a n  eror d a n  p e n c a ta ta n  log;

k. m e n e r a p k a n  p r o te k s i d a ta  d a n  ja lu r  k o m u n ik a s i;

l. m e n e r a p k a n  p e n d e te k s i  v ir u s  u n tu k  m e m e r ik sa  b e b e r a p a  

k o n te n  file;

m . m e n e ta p k a n  p e ija n jia n  t in g k a t lay  a n  a n  d e n g a n  s ta n d  ar  p a lin g  

ren d  a h  9 5 %  (se m b ila n  p u lu h  lim a  p er  s e r a tu s ) ; d a n

n . m e m a s t ik a n  s is te m  in te g r a s i t id a k  m em ilik i k e r e n ta n a n  y a n g  

b e r p o te n s i m en ja d i c e la h  p e r e ta s .
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d. keamanan API dan web service: dan
e. keamanan migrasi data.

Pasal 31
(1) Terpenuhinya fungsi Keamanan interoperabilitas data dan Informasi

sebagaimana dimaksud dalam Pasal 30 huruf a dilakukan dengan
prosedur:
a.

d.

menerapkan sistem tanda tangan elektronik tersertifikasi untuk
pengamanan dokumen dan surat elektronik:
menerapkan sistem enkripsi data:
memastikan data dan Informasi selalu dapat diakses

sesudiotoritasnya, dan
menerapkan sistem hash function pada file.

(2) Terpenuhinya fungsi kontrol sistem integrasi sebagaimanadimaksud
dalam Pasal 30 huruf b dilakukan dengan prosedur: |

a.

p

menerapkan protokol secure socket layer atau protokol transport
layer security versi terkini pada sesi pengiriman data

danInformasi,
. menerapkan internet protocol security untuk

mengamankan
b.

transmisi data dalam jaringan berbasis transmission control
protocol/internetprotocol,
menerapkan sistem anti distributed denial ofservice, :

menerapkan autentikasi untuk memverifikasi identitas,
eksternal antar Layanan SPBE yang terhubung,
menerapkan manajemen keamanan sesi,

|

e.

menerapkan pembatasan akses pengguna berdasarkan otorisasi

yang telah ditetapkan,
menerapkan validasi input,
menerapkan kriptografi pada verifikasi statis,
menerapkan sertifikat elektronik pada webauthentication,

f£

8.

menerapkan penanganan eror dan pencatatan log,
. menerapkan proteksi data dan jalur komunikasi,
menerapkan pendeteksi virus untuk memeriksa beberapa
konten file,

. menetapkan perjanjian tingkat layanan dengan standar paling
|

rendah 95Y6 (sembilan puluh lima per seratus), dan |

memastikan sistem integrasi tidak memiliki kerentanan yang
berpotensi menjadi celah peretas.

|
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(3) T e r p e n u h in y a  fu n g s i k o n tro l p e r a n g k a t in teg ra to r  s e b a g a im a n a  

d im a k su d  d a l am  P a sa l 3 0  h u r u f  c d ila k u k a n  d e n g a n  p rosed u r:

a . m e n g g u n a k a n  s is te m  o p e r a s i d a n  p e r a n g k a t lu n a k  d e n g a n  

s e c u r i ty  p a tc h e s  terk in i;

b. m e n g g u n a k a n  a n ti v ir u s  d a n  a n t i - s p y  w a r e  terk in i;

c. m e n g a k tifk a n  fitu r  k e a m a n a n  p a d a  p e r a m b a n  w eb;

d. m e n e r a p k a n  f i r e w a ll  d a n  h o s t-b a s e d  in tru s io n  d e te c tio n  s y s te m s ;

e. m e n c e g a h  in s ta la s i  p e r a n g k a t lu n a k  y a n g  b e lu m te rv e r ifik a s i;

f. m e n c e g a h  a k s e s  ter h a d a p  s i tu s  y a n g  t id a k  sa h ; d a n

g. m e n g a k tifk a n  s is te m  re c o v e ry  d a n  re s to re  p a d a  p e r a n g k a t  

in teg ra to r .

(4) T e r p e n u h in y a  fu n g s i k e a m a n a n  API d a n  w e b  se rv ic e

se b a g a im a n a  d im a k su d  d a l am  P a sa l 3 0  h u r u f  d d ila k u k a n  d e n g a n  

p ro sed u r:

a. m e n e r a p k a n  p ro to k o l se c u re  s o c k e t  la y e r  a ta u  p ro to k o l  

tra n sp o r t  la y e r  s e c u r i ty  d ia n ta r a  p en g ir im  d a n  p e n e r im a  API;

b. m en er a p k a n  p rotok o l o p e n  a u th o riza tio n  v e r s i terk in i u n tu k  

m e n je m b a ta n i in te r a k s i a n ta r a  re so u rc e  o w n e r , re so u rc e  s e r v e r  

d a n  /  a ta u  th ird  p a r ty ;

c. m e n a m p ilk a n  m e to d e  R E ST ful h y p e r te x t  tr a n s fe r  p ro to c o l  

a p a b ila  in p u t  p e n g g u n a  d in y a ta k a n  valid ;

d. m e lin d u n g i la y  a n  a n  w e b  R E ST ful y a n g  m e n ggu n a k a n  cook ie  

d ari c r o s s - s i te  r e q u e s t  fo rg e ry ;  d a n

e. m e m v a lid a s i p a ra m eter  y a n g  m a s u k  o le h  p e n e r im a  API u n tu k  

m e m a s t ik a n  d a ta  y a n g  d iter im a  va lid  d a n  tid a k  m e n y e b a b k a n  

k e r u sa k a n .

(5) T e r p e n u h in y a  fu n g s i  k e a m a n a n  m ig ra s i d a ta  se b a g a im a n a  

d im a k su d  d a l am  P a sa l 3 0  h u r u f  e  d ila k u k a n  d e n g a n  p rosed u r:

a. m e m a s t ik a n  m ig ra s i d a ta  d ila k u k a n  se c a r a  b e r ta h a p  d a n  

terp rogram  o le h  s is te m ;

b. m e m a s t ik a n  a p lik a s i y a n g  m e n g g u n a k a n  s is te m  b a s is  d a ta  la m a  

te ta p  d ip e r ta h a n k a n  sa m p a i s is te m  p e n d u k u n g  b a s is  d a ta  b aru  

d a p a t b e ija la n  a ta u b e r fu n g s i  d e n g a n  n orm al;

c. m e n d o k u m e n ta s ik a n  form at s is te m  b a s is  d a ta  la m a  se c a r a  

rinci;

d . m e la k u k a n  p e n c a d a n g a n  se lu r u h  d a ta  y a n g  te r s im p a n  p a d a  

s is te m  s e b e lu m  m e la k u k a n  m ig ra s i data;

e. m e n e r a p k a n  te k n ik  k rip tografi p a d a  p r o s e s  p e n y im p a n a n  d a n
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(3) Terpenuhinya fungsi kontrol perangkat integrator sebagaimana
dimaksud dalam Pasal 30 huruf c dilakukan dengan prosedur:
a. menggunakan sistem operasi dan perangkat lunak dengan

(4 Terpenuhinya fungsi keamanan API dan web service

security patches terkini,
. menggunakan anti virus dan anti-spyware terkini:b.

mengaktifkan fitur keamanan pada peramban web:
menerapkan firewall dan host-based intrusion detection systems,
mencegah instalasi perangkat lunak yang belumterverifikasi:
mencegah akses terhadap situs yang tidak sah: dan

e.

£

mengaktifkan sistem recovery dan restore pada perangkat
integrator.

8.

sebagaimana dimaksud dalam Pasal 30 huruf d dilakukan dengan
prosedur:
a. menerapkan protokol secure socket layer atau protokol

transport layer security diantara pengirim dan penerima API:
menerapkan protokol open authorization versi terkini untuk
menjembatani interaksi antara resource owner, resource

server
dan/atau third party,

|

menampilkan metode RESTful hypertext transfer protocol
apabila input pengguna dinyatakan valid,

|

melindungi layanan web REStful yang menggunakan cookie,
dari cross-site reguest forgery, dan

|

memvalidasi parameter yang masuk oleh penerima API untuk
|

memastikan data yang diterima valid dan tidak menyebabkan |

kerusakan.

e.

(5) Terpenuhinya fungsi keamanan migrasi data sebagaimana
dimaksud dalam Pasal 30 huruf e dilakukan dengan prosedur:
a. memastikan migrasi data dilakukan secara bertahap dan

|

terprogram oleh sistem,
:

memastikan aplikasi yang menggunakan sistem basisdata lama
'

tetap dipertahankan sampai sistempendukung basis data baru
|

dapat berjalan atauberfungsi dengan normal,
mendokumentasikan format sistem basis data lama secara

rinci,
melakukan pencadangan seluruh data yang tersimpan pada
sistem sebelum melakukan migrasi data,

b.

menerapkan teknik kriptografi pada proses penyimpanan dan
21
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p e n g a m b ila n  d ata ; d a n

f. m e la k u k a n  v a lid a s i d a ta  k e tik a  p r o s e s  m ig ra s i d a ta  s e le s a i.

B a g ia n  K elim a  

Kearn a n  a n  J a r in g a n  In tra

P a sa l 3 2

(1) S ta n d a r  te k n is  k e a m a n a n  J a r in g a n  In tra  se b a g a im a n a  d im a k su d  

d a la m  P a sa l 18  h u r u f  d d ite ra p k a n  p a d a  P em erin ta h D a era h .

(2) S ta n d a r  te k n is  k e a m a n a n  J a r in g a n  In tra  s e b a g a im a n a  d im a k su d  

p a d a  a y a t  (1) terd ir i a ta s  ter p e n u h in y a :

a . a s p e k  a d m in is tr a s i k e a m a n a n  J a r in g a n  Intra;

b. k o n tro l a k s e s  d a n  a u te n tik a s i;

c. p e r sy a r a ta n  p e r a n g k a t d a n  a p lik a s i k e a m a n a n  J a r in g a n  

Intra;

d. k o n tro l k e a m a n a n  g a te w a y ;

e. k o n tro l k e a m a n a n  a c c e s s  p o in t  p a d a  ja r in g a n  n irk a b el; d a n

f. k o n tro l k o n fig u r a s i a c c e s s  p o in t  p a d a  ja r in g a n  n irk a b el.

P a sa l 3 3

(1) T e r p e n u h in y a  a s p e k  a d m in is tr a s i k e a m a n a n  J a r in g a n  In tra  

se b a g a im a n a  d im a k su d  d a la m  P a sa l 3 2  a y a t (2) h u r u f  a  d ila k u k a n  

d e n g a n  p rosed u r:

a. m e n y u s u n  d a n  m e n g e v a lu a s i d o k u m e n  a r s ite k tu r  J a r in g a n  

Intra;

b . m e n g id e n tif ik a s i s e lu r u h  a s e t  in fr a str u k tu r  ja r in g a n ;

c. m e n y u s u n  d a n  m e n e ta p k a n  s ta n d a r  o p e r a s io n a l p r o se d u r  

ter k a it  p e m e lih a r a a n  k e a m a n a n  J a r in g a n  Intra; d a n

d. m e m b u a t  la p o ra n  p e n g a w a sa n  k e a m a n a n  ja r in g a n  se c a r a  

p er iod ik .

(2) T e r p e n u h in y a  k o n tro l a k s e s  d a n  a u te n t ik a s i  s e b a g a im a n a  

d im a k su d  d a la m  P a sa l 3 2  a y a t (2) h u r u f  b  d ila k u k a n  d e n g a n  

p rosed u r:

a. m e n e m p a tk a n  p e r a n g k a t in fr a str u k tu r  ja r in g a n  y a n g  

m e n y e d ia k a n  la y  a n  a n  J a r in g a n  In tra  p a d a  z o n a  terp isa h ;

b . m e n g g u n a k a n  a u te n t ik a s i  u n tu k  m e n g a k s e s  J a r in g a n  Intra;

c. m e n e r a p k a n  p e m b a ta s a n  a k s e s  d a la m  J a r in g a n  Intra;

d. m e m a tik a n  a ta u  m e m b a ta s i  p ro to co l, p o r t, d a n  la y a n a n  y a n g
22

f.
pengambilan data, dan |

melakukan validasi data ketika proses migrasi data selesai. |

Bagian Kelima |

Keamanan Jaringan Intra |

Pasal 32
|

|

(l) Standar teknis keamanan Jaringan Intra sebagaimana dimaksud
dalam Pasal 18 huruf d diterapkan pada PemerintahDaerah.

(2) Standar teknis keamanan Jaringan Intra sebagaimana dimaksud
pada ayat (1) terdiri atas terpenuhinya: |

a.

b.
Cc.

e. kontrol keamanan access point pada jaringan nirkabel: dan
|

. kontrol keamanan gateway,

aspek administrasi keamanan Jaringan Intra,
|

kontrol akses dan autentikasi: i

persyaratan perangkat dan aplikasi keamanan Jaringah
Intra,

d.

kontrol konfigurasi access point pada jaringan nirkabel.
|

|

|

£

Pasal 33
|

(1) Terpenuhinya aspek administrasi keamanan Jaringan Intra
sebagaimana dimaksud dalam Pasal 32 ayat (2) huruf a

dilakukerjdengan prosedur:
a.

. mengidentifikasi seluruh aset infrastruktur jaringan,

menyusun dan mengevaluasi dokumen arsitektur
Jaringan

Intra, |

|b.
. menyusun dan menetapkan standar operasional prosedu
terkait pemeliharaan keamanan Jaringan Intra: dan

. membuat laporan pengawasan keamanan jaringan secard.

periodik.
|

(2) Terpenuhinya kontrol akses dan autentikasi sebagaiman
dimaksud dalam Pasal 32 ayat (2) huruf b dilakukan

dengan
prosedur:

a

a.

3)

menempatkan perangkat infrastruktur jaringan yang
menyediakan layanan Jaringan Intra pada zona terpisah,

. menggunakan autentikasi untuk mengakses Jaringan Intra, |
b.

menerapkan pembatasan akses dalam Jaringan Intra,
. mematikan atau membatasi protocol, port, dan layanan yang'
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t id a k  d ig u n a k a n ;

e. m e n e r a p k a n  p e n y a r in g a n  ta u ta n  d a n  m em b lo k ir  a k s e s  k e  

s i t u s  b erb a h a y a ;

f. m e n e r a p k a n  fu n g s i  h o n e y p o t  u n tu k  m e n g a n a lis is  c e la h  

kearn a n  a n  b e r d a sa r k a n  j e n is  sera n g a n ;

g. m en era p k a n  virtual p r iv a te  n e tw o rk  d a n  m en gak tifk an  fu n g s i  

e n k r ip s i p a d a  ja lu r  k o m u n ik a s i y a n g  d ig u n a k a n ;

h . m e m b e r ik a n  k e w e n a n g a n  h a n y a  k e p a d a  a d m in is tra to r  

u n tu k  m e n g in s ta l  p e r a n g k a t lu n a k  d a n /a t a u  m e n g u b a h  

k o n fig u r a s i s is te m  d a l am  J a r in g a n  Intra;

i. m e n e r a p k a n  se c u re  e n d p o in ts ;

j . m em b lo k ir  la y  a n  a n  y a n g  t id a k  d ik en a l;

k. m e n e r a p k a n  se c u r e  s o c k e t  la y e r  a ta u  tra n sp o r t  la y e r  s e c u r i ty  

v e rs i ter k in i p a d a  ja lu r  a k s e s  J a r in g a n  Intra; d a n

l. m e n e r a p k a n  s e r v e r  p e r a n ta ra  s a a t  c lien t  m e n g a k s e s  s e r v e r  

d a ta b a s e  d a la m  r a n g k a  p e m e lih a r a a n .

(3) T e r p e n u h in y a  p e r sy a r a ta n  p e r a n g k a t d a n  a p lik a s i k ea m  an  an
i

J a r in g a n  In tra  se b a g a im a n a  d im a k su d  d a la m  P a sa l 3 2  a y a t  (2)

h u r u f  c  d ila k u k a n  d e n g a n  p rosed u r:

a. m en g g u n a k a n  p eran gk at se cu rity  in form ation  a n d  e v e n t

m a n a g em en t u n tu k  n e tw o rk  logging  d a n  m onitoring;

b. m e n e r a p k a n  s is te m  d e te k s i d in i k e r e n ta n a n  K eam  a n  an  

p e r a n g k a t ja r in g a n ;

c. m e n g g u n a k a n  p e r a n g k a t f ir e w a ll ;

d. m e n g g u n a k a n  p e r a n g k a t in tru s io n  d e te c tio n  s y s t e m s  d a n  

in tru s io n  p r e v e n tio n  s y s te m s ;

e. m e n e r a p k a n  v ir tu a l p r iv a te  n e tw o rk  te r e n k r ip s i u n tu k  

p e n g g u n a a n  a k s e s  ja r a k  ja u h  se c a r a  terb a ta s;

f. m e n e r a p k a n  k o n tro l u p d a te  p a tc h in g  p a d a in fr a s tr u k tu r  

J a r in g a n  In tra  d a n  s is te m  k o m p u ter;

g. m e n g g u n a k a n  p e r a n g k a t w e b  a p p lic a tio n  f ir e w a ll ,

h. m e n g g u n a k a n  p e r a n g k a t lo a d  b a la n c e r  u n tu k  m en ja g a  

k e te r se d ia a n  a k s e s  ter h a d a p  ja r in g a n  d a n  a p lik a s i;

i. m e m p er b a r u i te k n o lo g i k e a m  a n  an  p e r a n g k a t k e r a s  d a n  

p e r a n g k a t lu n a k  u n tu k  m e m in im a lisa s i c e la h  p ere ta s;

j. m e n g u n d u h  p e r a n g k a t lu n a k  m e la lu i e n te r p r is e  s o f tw a r e  

d is tr ib u tio n  s y s te m ;  d a n

k. m e n e r a p k a n  sertifik a t e lek tro n ik .
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(3)

i.

j.

|

|

tidak digunakan,
|

. menerapkan penyaringan tautan dan memblokir akses kee.

situs berbahaya,
|

|

menerapkan fungsi honeypot untuk menganalisis celah£

keamanan berdasarkan jenis serangan,
menerapkan virtual private network dan mengaktifkan fungsi8
enkripsi pada jalur komunikasi yangdigunakan, |

|

. memberikan kewenangan hanya kepada administratorh.
untuk menginstal perangkat lunak dan/atau

mengubah
konfigurasi sistem dalam Jaringan Intra,

|

menerapkan secure endpoints, |

|memblokir layanan yang tidak dikenal,
|

k.menerapkan secure socket layer atau transport layer
security

1.

versi terkini pada jalur akses Jaringan Intra, dan
menerapkan server perantara saat ciient mengakses seru

7database dalam rangka pemeliharaan.
Terpenuhinya persyaratan perangkat dan aplikasi keaman
Jaringan Intra sebagaimana dimaksud dalam Pasal 32 ayat (2)
huruf c dilakukan dengan prosedur:
a.

O

.menerapkan virtual private network terenkripsi untuk

menggunakan perangkat security information and event

management untuk network logging dan monitoring: |

.menerapkan sistem deteksi dini kerentanan Keamanan
perangkat jaringan, |

. menggunakan perangkat firewall, |

b.

.menggunakan perangkat intrusion detection systems dand.
. , , |intrusion prevention systems,

penggunaan akses jarak jauh secara terbatas,
menerapkan kontrol update patching padainfrastruktur

e.

£

Jaringan Intra dan sistem komputer,
. menggunakan perangkat web application firewall,

|

|

.menggunakan perangkat load balancer “untuk
menjaga

8
h.
ketersediaan akses terhadap jaringan danaplikasi,

. memperbarui teknologi keamanan perangkat keras di.

perangkat lunak untuk meminimalisasi celah peretas,
. mengunduh perangkat lunak melalui enterprise softwar

|

j
distribution system, dan

k.menerapkan sertifikat elektronik. |

2



(4) T e r p e n u h in y a  k o n tro l k e  am  a n  an  g a te w a y  s e b a g a im a n a  d im a k su d  

d a la m  P a sa l 3 2  a y a t (2) h u r u f  d d ila k u k a n  d e n g a n  p rosed u r:

a. m en era p k a n  con ten t filtering-,

b .  m e n e r a p k a n  in sp e c tio n  p a c k e t  f i lte r in g  u n tu k  m e m e r ik sa  p a c k e t  

y a n g  m a s u k  p a d a  J a r in g a n  Intra;

c. m e n e r a p k a n  k o n tro l k e  am  a n  an  p a d a  fitu r  a k s e s  ja r a k  ja u h  

p e r a n g k a t g a te w a y ,

d. m e m a s t ik a n  p e r a n g k a t g a te w a y  y a n g  m e n g h u b u n g k a n  a n ta r  

J a r in g a n  In tra  t id a k  te r k o n e k s i la n g s u n g  d e n g a n  ja r in g a n  

p u b lik ;

e. m e la k sa n a k a n  m a n a je m e n  tra ffic  g a te w a y ;  d a n

f. m e m a s t ik a n  p o r t  t id a k  d ib u k a  se c a r a  d e fa u lt.

(5) T e r p e n u h in y a  k o n tro l k e a m a n a n  a c c e s s  p o in t  p a d a  ja r in g a n  

n ir k a b e l se b a g a im a n a  d im a k su d  d a la m  P a sa l 3 2  a y a t (2) h u r u f  e  

d ila k u k a n  d e n g a n  p rosed u r:

a. m e n e r a p k a n  p ro to k o l k e a m a n a n  a c c e s s  p o in t  n ir k a b e l d a n  

te k n o lo g i e n k r ip s i terk in i;

b. m e n e r a p k a n  m e d ia  a c c e s s  con tro l p a d a  a d d re s s f il te r in g ;

c. m e n e r a p k a n  d e d ic a te d  s e n d e e  s e t  iden tifier;

d. m e n e r a p k a n  p e m b a ta s a n  ja n g k a u a n  rad io  tr a n sm is i  d a n  

p e n g g u n a  ja r in g a n ;

e. m e n e r a p k a n  p e m b a ta s a n  terk a it  p e n a m b a h a n  p e r a n g k a t  

n ir k a b e l y a n g  d ip a sa n g  se c a r a  t id a k  sa h ;

f. m e n e r a p k a n  m a n a je m e n  v u ln e ra b ility  s e c a r a  b e r k a la  d a n  

b e r k e la n ju ta n ; d a n

g. m e la k u k a n  p a tc h in g  f ir m w a r e  s e c a r a  r u tin .

(6) T e r p e n u h in y a  k o n tro l k o n fig u r a s i a c c e s s  p o in t  p a d a  ja r in g a n  

n ir k a b e l se b a g a im a n a  d im a k su d  d a la m  P a sa l 3 2  a y a t (2) h u r u f  f  

d ila k u k a n  d e n g a n  p ro sed u r:

a . m e n g g u n a k a n  k a ta  sa n d i y a n g  k u a t;

b. m e n g g u n a k a n  p ro to k o l m o d e l a u th e n tic a tio n  a u th o r iza tio n  d a n  

a c co u n tin g  p a d a  p e r a n g k a t in fr a str u k tu r  ja r in g a n  u n tu k  

m a n a g e m e n t u s e r  a ta u  o te n t ik a s i  a d m in is tr a to r  a c c e s s  p o in t;

c. m e m a s t ik a n  fitu r  a k s e s  k o n fig u r a s i ja r a k  ja u h  h a n y a  d a p a t  

d ig u n a k a n  d a la m  k o n d is i  d a ru ra t d e n g a n  m e n e r a p k a n  

k o n tro l k e a m a n a n ;

d. m e n g is o la s i  a ta u  m e la k u k a n  s e g m e n ta s i  ja r in g a n  a r ea  lo k a l 

n irk a b el; d a n
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|

(4) Terpenuhinya kontrol keamanan gateway sebagaimana dimaksud
dalam Pasal 32 ayat (2) huruf d dilakukan dengan prosedur: |

a.

b

e.

f.

|

|

menerapkan content filtering,
|

.menerapkan inspection packet filtering untuk memeriksa packet
yang masuk pada Jaringan Intra,

|

.menerapkan kontrol keamanan pada fitur akses jarak
jauhperangkat gateway,

|

.memastikan perangkat gateway yangmenghubungkan antard.

Jaringan Intra tidak terkoneksi langsung dengan
Prmeappublik,

melaksanakan manajemen traffic gateway, dan
|

|

memastikan port tidak dibuka secara default.

ah(5) Terpenuhinya kontrol keamanan access point pada jaring 1

nirkabel sebagaimana dimaksud dalam Pasal 32 ayat (2) huruf
pdilakukan dengan prosedur:

a. menerapkan protokol keamanan access point nirkabel
dan

|

teknologi enkripsi terkini, |

b. menerapkan media access control pada addressfiltering,

3)

g.

menerapkan dedicated service set identifler,
. menerapkan pembatasan jangkauan radio transmisi dd.

pengguna jaringan,
|

menerapkan pembatasan terkait penambahan perangka
nirkabel yang dipasang secara tidak sah,

|

menerapkan manajemen vulnerability secara berkala
dari

berkelanjutan, dan
i

melakukan patching firmware secara rutin. |

e.

£

(6) Terpenuhinya kontrol konfigurasi access point pada jaring
nirkabel sebagaimana dimaksud dalam Pasal 32 ayat (2) huruf
dilakukan dengan prosedur:
a.

b.
menggunakan kata sandi yang kuat,
menggunakan protokol model authentication authorization dan

accounting pada perangkat infrastruktur jaringan untuk
management user atau otentikasi administrator access point,

. memastikan fitur akses konfigurasi jarak jauh hanya dapatc.

digunakan dalam kondisi darurat dengan menerapkan
kontrol keamanan:

|

. mengisolasi atau melakukan segmentasi jaringan area lokal
nirkabel, dan
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e. m e n o n a k tifk a n  a n ta r m u k a  n ir k a b e l, la y  a n  a n , d a n  a p lik a s i  

y a n g  t id a k  d ig u n a k a n .

B a g ia n  K etu ju h  

K ea m a n a n  P u sa t  D a ta  D a e ra h

P a sa l 3 4

S ta n d a r  te k n is  k e a m a n a n  P u sa t  D a ta  D a e ra h  se b a g a im a n a  d im a k su d  

d a l am  P a sa l 18  h u r u f  e  terd iri a ta s  ter p e n u h in y a :

a. p e r sy a r a ta n  k e a m a n a n  fis ik  d a n  m a n a je m e n  P u sa t  D a ta  D aerah ;  

d a n

b. p e r sy a r a ta n  k o n e k s i  p e r a n g k a t k e  P u s a t  D a ta  D a era h .

P a sa l 3 5

(1) T e r p e n u h in y a  p e r sy a r a ta n  k e a m a n a n  fis ik  d a n  m a n a je m e n  P u sa t  

D a ta  D a e r a h  s e b a g a im a n a  d im a k su d  d a l am  P a sa l 3 4  h u r u f  a  

d ila k u k a n  d e n g a n  p r o se d u r  s e s u a i  d e n g a n  S ta n d a r  N a s io n a l  

In d o n e s ia  y a n g  terk a it  d e n g a n  P u s a t  D a ta .

(2) T e r p e n u h in y a  p e r sy a r a ta n  k o n e k s i  p e r a n g k a t k e  P u sa t  D a ta  

D a e r a h  se b a g a im a n a  d im a k su d  d a l am  P a sa l 3 4  h u r u f  b  d ila k u k a n  

d e n g a n  p ro sed u r:

a. m e m a s t ik a n  k e a m a n a n  p e r a n g k a t y a n g  te r k o n e k s i k e  

in fr a str u k tu r  P u s a t  D a ta  D a e r a h ;

b. m e m u tu s  a k s e s  f is ik  a ta u  logic  d ari p e r a n g k a t y a n g  t id a k  

ter o to r isa s i;

c . m e m a s t ik a n  a k s e s  t in g k a t a d m in is tr a to r  k e  serv er  d a n  

p e r a n g k a t ja r in g a n  u ta m a  t id a k  b o le h  d ila k u k a n  se c a r a  rem ote;

d. m e m a s t ik a n  h a n y a  p e r so n il y a n g  b e r w e n a n g  y a n g  b o le h  

m e n g g u n a k a n  k o m p u te r  d i a r e a  P u s a t  D a ta  D a e r a h ;

e . m e la k u k a n  b a c k u p  In fo rm a si d a n  p e r a n g k a t lu n a k  y a n g  b e r a d a  

di P u s a t  D a ta  D a e r a h  se c a r a  b erk a la ;

f. m e m a s t ik a n  p e r a n g k a t k o m p u te r  P u s a t  D a ta  D a e r a h  te r b e b a s  

d ari v ir u s  d a n  m a lw a re ;

g. m e la k u k a n  p e m b a ta s a n  a k s e s  p e m a n fa a ta n  re m o v a b le  m e d ia  d i 

a r e a  P u s a t  D a ta  D a e r a h ;

h . m e m a s t ik a n  p e n g a k tifa n  k o n fig u r a si p o r t  u n iv e r s a l  s e r ia l  b u s  

te la h  m e n d a p a tk a n  iz in  d ari p e r so n il y a n g  b erw en a n g ;

m e m a s t ik a n  se t ia p  p e r a n g k a t y a n g  a k a n  te r k o n e k s i k e
25

1 .

yang tidak digunakan.

Bagian Ketujuh
Keamanan Pusat Data Daerah

Pasal 34
Standar teknis keamanan Pusat Data Daerah sebagaimana

dimaksuddalam Pasal 18 huruf e terdiri atas terpenuhinya:

|

e. menonaktifkan antarmuka nirkabel, layanan, dan aplikasi
|

|

|

|

|

|

|

|

|

a. persyaratan keamanan fisik dan manajemen Pusat Data
Daerah,dan

|

b. persyaratan koneksi perangkat ke Pusat Data Daerah.
|

|

Pasal 35 |

(1) Terpenuhinya persyaratan keamanan fisik dan manajemen Pusat
Data Daerah sebagaimana dimaksud dalam Pasal 34 huruf
dilakukan dengan prosedur sesuai dengan Standar Nasional
Indonesia yang terkait dengan Pusat Data.

(2) Terpenuhinya persyaratan koneksi perangkat ke Pusat Data
Daerah sebagaimana dimaksud dalam Pasal 34 huruf b dilakukan

a

dengan prosedur: |

a. memastikan keamanan perangkat yang terkoneksi
Kiinfrastruktur Pusat Data Daerah,

|

b. memutus akses fisik atau logic dari perangkat yang tidak
terotorisasi:

|

c. memastikan akses tingkat administrator ke server dan
perangkat jaringan utama tidak boleh dilakukan secara remote,

d. memastikan hanya personil yang berwenang yang boleh

menggunakan komputer di area Pusat Data Daerah,
e. melakukan backup Informasi dan perangkat lunak yang berada

di Pusat Data Daerah secara berkala,
f. memastikan perangkat komputer Pusat Data Daerah terbebas

dari virus dan malware,
g. melakukan pembatasan akses pemanfaatan removable media di

area Pusat Data Daerah:
h. memastikan pengaktifan konfigurasi port universal serial bus

|telah mendapatkan izin dari personil yang berwenang,
i. memastikan setiap perangkat yang akan terkoneksi ke

25
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|

|
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in fr a str u k tu r  P u sa t  D a ta  D a e  r a h  m e n g g u n a k a n  in te rn e t  

p ro to c o l a d d r e s s  d a n  h o s tn a m e  y a n g  te la h  d ite n tu k a n ; d a n

j. m e n e r a p k a n  s e r v e r  p e r a n ta ra  s a a t  c lien t  m e n g a k s e s  s e r v e r  

d a ta b a s e  d a la m  r a n g k a  p e m e lih a r a a n .

BA B IV

KETENTUAN PEN U TU P

P a sa l 3 6

P era tu ra n  W ali K ota  in i m u la i b e r la k u  p a d a  ta n g g a l d iu n d a n g k a n .

A gar se t ia p  o ra n g  m e n g e ta h u in y a , m em e r in ta h k a n  p en  g u n  d a n  gan  

P era tu ra n  W ali K ota in i d en  gan  p e n e m p a ta n n y a  d a la m  B er ita  D a era h  

K ota  B a lik p a p a n .

D ite ta p k a n  d i B a lik p a p a n  

p a d a  ta n g g a l 26 April 2023
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Ttd
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infrastruktur Pusat Data Daerah menggunakan
interngtprotocol address dan hostname yang telah ditentukan, dan

|

j. menerapkan server perantara saat client mengakses server
database dalam rangka pemeliharaan.

BAB IV |

KETENTUAN PENUTUP
|

Pasal 36
Peraturan Wali Kota ini mulai berlaku pada tanggal diundangkan. |

Agar setiap orang mengetahuinya, memerintahkan pengundangan
Peraturan Wali Kota ini dengan penempatannya dalam Berita

Daerah
Kota Balikpapan.

|

|

Ditetapkan di Balikpapan
|
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|

|

|

pada tanggal 26 April 2023 |

SEKRETARIS DAERAH KOTA BALIKPAPAN,
Ttd.

MUHAIMIN

BERITA DAERAH KOTA BALIKPAPAN TAHUN 2023 NOMOR 3

Salinan sesuai dengan aslinya |

KEPALA BAGIAN HUKUM,
|

ELYZABETH E.R.I. TORUANSo


