
BUPATI TASIKMALAYA 

PROVINSI JAWA BARAT 

PERATURAN BUPATI TASIKMALAYA 

NOMOR 97 TAHUN 2022 

TENTANG 

PENYELENGGARAAN SERTIFIKAT ELEKTRONIK 
01 LINGKUNGAN PEMERINTAH OAERAH KABUPATEN TASIKMALAYA 

Menim bang 

OENGAN RAHMAT TUHAN YANG MAHA ESA 

BUPATI TASIKMALAYA, 

a. bahwa sebagai salah satu upaya mew judkan 
Pemerinta han 0 erah yang efektif, efisien, dan 
akuntabel serta mempercepat pelaksanaan 
pelayanan publik kepada masyarakat, periu 

ibangun Sis em P merin tahan Berbasis 
Elektronik; 

b. bahwa dalam rangka mendukung pelaksanaan 
Sistem Pemerintahan Berbasis Elektronik 
sebagaimana dimaks d dalam huruf a, perlu 
dilaku kan periindungan informasi terhadap Data 
d Sistem Elektronik Pe erintah Oaerah 
K bupaten Ta sikmalaya meialui sk rna kriptografi 
inf a str kt r k n ci pu b li dalam be tu k Sertifikat 
Elektron ik; 

c . bahwa berdasarkan keten tuan P sal 42 ayat (1) 
Pera turan Pemerintah Nomor 71 Tabun 2019 
tentang Penyelenggaraan Sistem dan Transaksi 
Elek tronik, u ntuk penyelen ggaraan Transaksi 
Elektronik wajib menggunakan Sertifikat Elektronik 
yang diter itkan oleh Penyelenggara Sertifikasi 
Elektronik Indonesia; 

d. bahwa berdasarkan pertimbangan sebagaimana 
dimaksud dalam huruf a, huruf b, dan huruf c, 
periu menetapkan Peraturan Bupati Tasikmalaya 
tentang Penyelenggaraan Sertifikat Elektronik di 
Lingkungan Pemerintah Oa erah Kabupaten 
Tasikmalaya. 
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1. Undang-Undang Nomor 14 Tahun 1950 ten tang 
Pem ben tukan Daerah -Daerah Kabu paten dalam 
Lingkungan Provinsi Djawa Barat (Berita Negara 
Tahun 1950), sebagaimana telah diubah dengan 
Undang-Undang Nomor 4 Tahun 1968 tentang 
Pembentukan Kabupaten Purwakarta dan 
Kabupaten Subang dengan mengubah Undang­
Undang Nomor 14 Tahun 1950 tentang 
Pembentu kan Daerah-Daerah Kabupaten dalam 
Lingkungan Propinsi Djawa Barat (Lembaran 
Negara Republik Indonesia Tahun 1968 Nomor 31, 
Tambahan Lembaran Negara Republik Indonesia 
Nomor 2851); 

2. Undang-Un dang Nomor 11 Tahun 2008 tent ng 
Informasi dan Transaksi Elektronik (Lem b an 
Negara Repu blik Indonesia Tahun 2008 Nomor 58, 
Tambahan Lembaran Negara Republik In d n esia 
Nomor 4843) sebagaimana telah diubah d ngan 
Un dang-Und ang Nomor 19 Tahun 2016 ten tang 
Perubahan Ata s Undang-Undang Nom r 11 
Tahun 2008 ten tang In formasi dan Transaksi 
Elektronik (Lembaran Negara Republik In onesia 
Tahun 20 16 Nomor 251 , Tambahan Lem baran 
Negara Repu blik Indonesia Nomor 5952) ; 

3. ndang-Und ng Nomor 14 Tah u n 2008 tentang 
eterbukaan Informasi Pu blik (Lembaran Negara 

Republik Indone ia Tahun 2008 N m r 61 , 
Tambahan Lembaran Negara Repu lik I donesia 
N omor 4846 ); 

4 . Undang-Undang omor 23 Tahun 20 14 ten tang 
Pemerintahan Daerah (Lembaran Negara Republik 
In onesia Tahun 201 4 Nomor 244, Tambahan 
Lem baran Negara Republik Indonesia Nomor 5587) 
sebagaimana telah d iubah beberapa kali, terakhir 
dengan Undang-Undang Nomor 1 Tahun 2022 
t ntang Hubungan Keuangan Antara Pemerintah 
Pusat dan Pemerintahan Daerah (Lembaran Negara 
Republik Indonesia Tahun 2022 Nomor 4 , 
Tambahan Lembaran Negara Republik Indonesia 
Nomor 6757); 

5. Peraturan Pemerintah Nomor 61 Tahun 2010 
tentang Pelaksanaan Undang-Undang Nomor 14 
Tahun 2008 ten tang Keterbukaan Informasi Publik 
(Lembaran Negara Republik Indonesia Tahun 2022 
Nomor 99, Tambahan Lembaran Negara Republik 
Indonesia Nomor 5149); 

6. Peraturan Pemerintah Nomor 71 Tahun 2019 
tentang Penyelenggaraan Sistem dan Transaksi 
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Elektronik (Lembaran Negara Republik Indonesia 
Tahun 2019 Nomor 185, Tambahan Lembaran 
Negara Republik Indonesia Nomor 6400); 

7. Peraturan Badan Siber dan Sandi Negara Nomor 10 
Tahun 2019 ten tang Pelaksanaan Persandian Untuk 
Pengamanan Informasi di Pemerintah Daerah 
(Berita Negara Republik Indonesia Tahun 2019 
Nomor 1054); 

8 . Peraturan Daerah Kabupaten Tasikmalaya Nomor 1 
Tahun 2016 ten tang Tata Cara Pembentukan 
Produk Hukum Daerah (L mbaran Daerah 
Kabupaten Tasikmalaya Tahun 2016 Nom or 1); 

9. Peraturan Daerah Kabupaten Tasikmalaya Nom r 3 
Tahun 2016 tentang Urusan Pemerintahan yang 
menjadi Kewenangan Pemerintahan Kabu pa ten 
Tasikmalaya (Lembaran Daerah Kabu paten 
Tasikmalaya Tahun 2016 Nomor 3); 

10. Peraturan Bupati Tasikmalaya Nomor 69 
Tahun 202 2 ten tang Penyelenggaraan Sistem 
Pemerintahan Berbasis Elektronik. 

MEMUTUSKAN: 

PE URAN BUPATI TENTANG PENYELENGG RAAN 
SERTIFlKAT ELEKTRONIK I LINGKUNGAN 
PEME INTAH DAERAH KABUPATEN TASIKMALAYA. 

BAB I 
KETENTUAN UMUM 

Pa sal 1 

Dalam Perat ran Bupa ti ini yang dimaksud dengan: 
1. Bupati a alah Bup ti Tasikmalaya . 
2. Wakil Bupati ad ah Waldl Bupati asikmalaya. 
3. Daerah adalah Daerah Kabupaten Tasikmalaya. 
4 . Pemerintah Daerah adalah Bupati sebagai unsur penyelenggara 

Pemerintahan Daerah Kabupaten yang m emimpin pelaksanaan urusan 
pemerintahan yang menjadi kewena ngan daerah otonom. 

5. Perangkat Daerah adalah unsur pembantu Bupati dalam penyelenggaraan 
urusan pemerintahan yang menjadi kewenangan Daerah Kabupaten. 

6. Dinas adalah Perangkat Daerah yang membidangi urusan Pemerintahan 
Bidang Persandian. 

7. Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik 
yang berfungsi mempersiapkan, mengumpulkan, mengolah, menganalisis, 
menyimpan, menampilkan, mengumumkan, mengirimkan, dan/ atau 
menyebarkan Informasi Elektronik yang dikelola oleh Pemerintah Daerah. 

8. Sistem Pemerintahan Berbasis Elektronik yang selanjutnya disingkat SPBE 
adalah penyelenggaraan pemerin tahan yang memanfaatkan teknologi 
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informasi dan komunikasi untuk memberikan 1ayanan kepada pengguna 
SPBE. 

9. Dokumen E1ektronik ada1ah setiap informasi e1ektronik yang dibua t , 
diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog, 
digital, e1ektromagnetik, optikal, atau sejenisnya yang dapat diliha t, 
ditampilkan, danjatau didengar me1alui Komputer atau Sistem E1ektronik, 
termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta, 
rancangan, foto at au sejenisnya, huruf, tanda, angka, kode akses, simbol 
atau perfora i yang memilki makna atau arti atau dapat dipahami oleh 
orang yang mampu memahaminya. 

10. Sertifikat E1ektronik adalah sertifikat yang bersifat e1ektronik yang memuat 
tanda tangan e1ektronik dan identitas yang menunjukkan sta tus subyek 
h uku m para pihak dalam Tran aksi E1ektronik yang dike1uarkan 1eh 
pe ye1enggara sertifikasi e1ektronik. 

11. Tran aksi E1ektronik ada1ah perb ua tan hukum yang dilakukan denoan 
m n unakan komputer, jaringan Computer , dan/atau media elek tronik 
1ai n a . 

12. Persandian adalah kegiatan di bidang pengamanan datajinformasi yang 
dil' ksanakan engan menerapkan konsep, teori, sen i an ilmu kripto 
bes rta imu pendukung 1ainnya secara sistematis, metodo1ogi dan kon sisten 
serta terkait pada etika profesi sandi. 

13. Pemilik er ifi at Ele tronik adalah pihak yang identitasnya tertera dalam 
Sert ifikat E1ektr nik yang diterbitkan oleh Penye1enggara S rtifikat 
E1ektron·k dan sudah me1a1ui proses verifikasi. 

14. Pengguna Sertifikat Elektronik adalah individu atau badan huku yang 
me ggunakan Sertifikat Elektronik dalam Transaksi Elektronik. 

15. Pemanfaatan Sertifika t Elektronik adalah emanfaatan Sertifikat Elektronik 
oleh Pemilik Sertifikat Elektronik u ntu k m n du kung pelaksanaan t gasnya. 

16. Tand Tangan E1ektr n ik adalah tanda tanga n yang erd iri a tas i formasi 
elektr nik yang dilekatkan, terasosiasi atau terkait dengan informasi 
elektron ik lainnya yang digu nakan sebagai ala t verifikasi dan au tentikasi. 

17. Pasangan K nci Kriptografi adalah kunci privat dan kunci publik yang 
saling berasosiasi. 

18. Kunci Privat adalah kunci dalam Pa sangan Kriptografi yang hanya disimpan 
dan dirahasiakan oleh pengguna serta digunakan u ntuk melakukan Tanda 
Tangan Elektronik atau untuk membuka pesan yang disandi menggunakan 
Kunci Publik pada Sertifikat E1ektronik. 

19. Kunci Publik adalah kunci dalam Pasangan Kriptografi yang dimiliki oleh 
pihak tertentu dan dapat dipergunakan oleh pihak lain untuk melakukan 
pertukaran informasi secara aman dengan pemilik kunci tersebut. 

20. Passphrase adalah serangkaian angka danj atau huruf dan/ atau karakter 
tertentu yang digunakan sebagai alat autentikasi untuk me1akukan akses 
ke pasangan Kunci Privat dan Sertifikat E1ektronik. 

21. Otoritas Pendaftaran yang selanj utnya disebut OP adalah unit yang 
bertanggung jawab melakukan pemeriksaan, pemberian persetujuan atau 
penolakan at as setiap permintaan penerbitan, pembaruan, dan pencabutan 
Sertifikat Elektronik yang diajukan oleh pemilik atau calon Pemilik 
Sertifikat E1ektronik. 
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22. Keamanan Informasi adalah terjaganya kerahasiaan keaslian , keutuhan, 
ketersediaan, dan kenirsangkalan Informasi. 

23. Badan Siber dan Sandi Negara yang selanjutnya disebut BSSN merupakan 
lembaga pemerintah non Kementerian berada di bawah dan bertanggung 
jawab kepada Presiden melalui menteri yang menyelenggarakan koordinasi, 
sinkronisasi, dan pengendalian penyelenggaraan pemerintahan di bidang 
politik, hukum, dan keamanan. 

24. Balai Sertifikasi Elektronik yang selanjutnya disebut BSrE merupakan unit 
pelaksana teknis penyelenggara Otoritas Sertifka t Digital yang berada di 
bawah dan bertanggung jawab kepada Kepala Badan Sib r dan Sandi 
Negara . 

25. Security Socket Layer Server adalah teknologi keamanan untuk melin dungi 
transaksi pada website dengan teknologi enkripsi data untuk dilekatkan 
pa perangkat server. 

26. Security Socket Layer Client adalah teknologi keamanan untuk melindu ngi 
tran aksi di website dengan teknologi enkripsi data untuk dilekatkan ada 
perangkat pengguna. 

27. Reverse engineering adalah proses analisis produk yang sudah ada sebagai 
ac an untuk merancang produk yang sejenis dengan memper ecil dan 
men ingkat an keunggulan prod u k. 

BAB II 
MAKSUD DAN TUJUAN 

Pasa1 2 

Peraturan Bupati ini dimaksudkan sebagai pedoman bagi seluruh Perangkat 
Daerah alam pemanfaatan Sertifikat Elektron ik u n tuk pengamanan informasi 
pada tra saksi elektro ik yang dilaksan akan dan dikem bangkan pada SPBE di 
Lingkungan Pemeri tah Dae ah Kabu paten Ta ikmalaya. 

Pa sal3 

Peraturan Bu ati in i bertujuan untuk: 
a. meningkatkan kapabilitas dan tata kelola Keamanan Informasi dalam 

penyelenggaraan Sistem Elektronik; 
b. meningkatkan Keamanan Informasi dalam Sistem Elektronik; 
c. meningkatkan kepercayaan, kerahasiaan, keaslian , keutuhan, ketersediaan, 

dan kenirsangkalan terhadap implem entasi Sistem Elektronik; dan 
d. meningkatkan efisiensi dan efektifitas penyelanggaraan pemerintahan dan 

pelayanan pu blik. 

BAB III 

PEMANFAATAN SERTIFIKAT ELEKTRONIK 

Bagian Kesatu 
Umum 

Pasal4 

(1) Sertifikat Elektronik dapat digunakan dalam rangka pengamanan Dokumen 
Elektronik hasil dari Sistem Elektronik yang dimiliki Pemerintah Daerah. 
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(2) Sertifikat Elektronik digunakan pada Dokumen Elektronik hasil dari Sistem 
Elektronik yang telah mendapatkan pengesahan sistem dari Penyelenggara 
Sertifikat Elektronik yang bekerja sarna dengan Pemerintah Daerah. 

Bagian Kedua 
Pelaksana Pengelolaan Sertifikat Elektronik 

Pasal 5 

Pelaksana pengelolaan S rtifikat Elektronik melipu ti: 
a. Perangkat Daerah yang membidangi u ru san Pemerin tahan Bidang 

Persandi n; 
b. Otorita s Pendaftaran; dan 
c. Pe angkat Daerah Lain. 

Paragraf 1 
Perangkat Daerah Pelaksana Tugas Persandian 

Pasal 6 

Perangk t Daerah yang me bidangi u rusan Pemerintahan Bidang Persandian 
sebagai ana dimaksud dalarn Pa sa l 5 h u ruf a yang selanjutnya disebut Dinas, 
mempu yai tu as: 
a. mer mu an bijakan Pemanfaatan Sertifikat Elektronik; 
b. mer m uskan rencana ebutuhan dan penganggaran Pemanfaatan Ser tifikat 

Elektron ik; 
c. melaku kan pemeriksa , pemberian persetujuan a tau penolakan a ta s setiap 

permin taan penerbitan, pem baruan, dan pen cabutan Sertifikat Elektronik; 
d. mem erikan a istensi kepada Pera gkat Daerah dalarn melak anakan 

identifikasi kebutu an Serti ikat lektronik ; 
e. melak anakan anali 's kebutuhan dan penetapan priorita s pemenuhan 

Sertifikat Elektron ik; 
f. melakukan pengembangan at au mem berikan masuka n kepada sa tuan unit 

kerja yang membidangi p ngembangan aplika si u n tuk mem buat aplikasi 
pendukung Pemanfaatan Sertifikat Elektronik; 

g. membuat rekomenda si Pemanfaatan Sertifikat Elektronik danl atau aplikasi 
pendukung Pemanfaatan Sertifikat Elektronik; 

h. melakukan sosialisasi dan bimbingan teknis terkait Pemanfaatan Sertifikat 
elektronik; 

i. melakukan edukasi kepada pengguna a tau Pemilik Sertifikat Elektronik yang 
setidaknya meliputi hak, kewajiban, dan tanggung jawab, serta prosedur 
pengajuan komplain; dan 

j. melakukan pengawasan dan evaluasi Pemanfaatan Sertifikat Elektronik. 

Paragraf 2 
Otoritas Pendaftaran 

Pasal 7 

(1) Otoritas Pendaftaran sebagaimana dimaksud dalarn Pasal 5 huruf b 
dilaksanakan oleh Dinas Perhubungan Komunikasi dan Informatika. 
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(2) Otoritas Pendaftaran sebagaimana dimaksud pada ayat (1) mempunyai tugas 
melaksanakan verifikasi identitas dan berkas untuk pengajuan penerbitan, 
pembaruan, dan pencabutan Sertifikat Elektronik. 

(3) Dalam menyelenggarakan tugas sebagaimana dimaksud pada ayat (2), 
Otoritas Pendaftaran mempunyai fungsi: 
a. melakukan verifikasi identitas berdasarkan identitas resmi, verifikasi 

keanggotaan Aparatur Sipil Negara, dan verifikasi Rekomendasi; 
b. menyetujui atau menolak permintaan penerbitan, pembaruan, dan 

pencabutan Sertifikat Elektronik; 
c. menindaklanjuti permintaan penerbitan, pembaruan, dan pencabutan 

Sertifika t Elektron ik kepada Penyelenggara Sertifikat Elektronik; 
d. menyampaikan Sertifikat Elektronik kepada pemohon; dan 
e . melakukan pengarsipan berka pengajuan penerbitan, pembar an, an 

encabu tan Sertifikat Elektroni baik beru pa salinan dalam ben tuk cetak 
mau pun salin an dalam ben tuk elektronik. 

Pa al 8 

Kepala Dinas menunjuk paratur Sipil Negara sebagai Petugas Otoritas 
Pendaftaran dan telah mendapatkan Sertifikat Elektronik sebagai pen gelola 
Otoritas Pen aftaran yang d ib ikan B rEo 

Paragraf 3 
Perang at Daerah Lain 

Pa a1 9 

Perangkat aerah Lain s bagaimana dimaksud dalam Pasal 5 uruf c 
mempun ai tuga s: 
a. melak kan identifi a i k butuhan Pem anfaa tan Sertifikat Elektron ik untuk 

menduku ng penyelenggaraan SPBE yang aman di lingk ngan Pemerintah 
Daerah Ka upaten; dan 

b. menyamp 'kan hasil identifikasi kebutu han penggunaan Sertifikat 
Elektronik kepa a Dinas. 

Bagian Ketiga 
Penyelenggara Sertifikat Elektronik 

Pasal 10 

(1) Sertifikat Elektronik yang digunakan pada Pemerintah Daerah Kabupaten 
dikeluarkan oleh penyelenggara sertifikasi elektronik yang telah ditetapkan 
sesuai dengan peraturan perundang-undangan. 

(2) Penyelenggara sertifikasi elektronik sebagaimana dimaksud pada ayat (1) 

yaitu BSrE. 
(3) Pemerintah Daerah Kabupaten melaksanakan kebijakan sesuai ketentuan 

yang telah ditetapkan oleh BSrE. 
(4) Pemerintah Daerah Kabupaten dapat menggunakan Sertifikat Elektronik dari 

penyelenggara sertifikasi elektronik selain yang tercantum pada ayat (2), 
sesuai dengan ketentuan peraturan perundang-undangan. 
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Bagian Keempat 
J enis Sertifikat Elektronik 

Pasal 11 

Jenis Sertifikat Elektronik yang digunakan di lingkungan Pemerintah Daerah 
Kabupaten terdiri atas: 
a. individu; 
b. jabatan/wewenang/organisasi; dan 
c. Sistem Elektron ik. 

Bagian Kelima 
Perencanaan 

Pas I 12 

(1) Pemanfaatan Sertifikat Elektronik dilaksanakan atas hasil analisis 
ke utu han dan prioritas pemenuhan kebutuhan. 

(2) Unt k mendukung penyelenggaraa n Pemanfaatan Sertifikat Elek t onik 
seb gaimana dimaksud pada ayat (1) , diperlukan rencana induk dan peta 
jalan berdasarkan prinsip efektivitas, efisiensi, dan kebijakan Keamanan 
Informa si serta risiko. 

(3) Rencana ind k dan p a jalan sebagaimana dimaksud pada ayat (2) 
ditetapkan 0 e Ke ala Dina , sesu ai ketentuan pera turan peru dang­
undangan. 

(4) Rencan indu k dan p ja sebagaimana dimaksud pada ayat (3) berlaku 
untu jangka aktu 5 (lima) tahun . 

(5) Renc na induk dan peta jalan sebagai ana dimaksud pada ayat (4) 
dievalu si dan ditinjau lang ali g edikit satu ka li dalam setahu n sesuai 
deng' n kebu tuhan. 

(6) Renca a in u k an peta ja n sebagaimana dimak ud p da ayat (3 ) harus 
selara de g rencana strategis pengem bangan teknologi in formasi dan 
komunikasi serta rencana trategi . 

Bagian Keenam 
Pemilik Sertifikat Elektronik 

Pasal 13 

(1) Pemilik Sertifikat Elektronik di lingku ngan Pemerintah Daerah, meliputi: 
a. Bupati; 
b. Wakil Bupati; 
c. Kepala Perangkat Daerah; 
d. Aparatur Sipil Negara yang bertugas di lingkungan Pemerintah Daerah 

Kabupaten; dan 
e. pihak lain sesuai dengan ketentuan perundang-undangan. 

(2) Pemanfaatan Sertifikat Elektronik oleh pengguna sebagaimana dimaksud 
pada ayat ( 1) dilakukan selama melaksanakan tugas kedinasan di 
Pemerintah Daerah. 

(3) Sistem Elektronik milik Pemerintah Daerah dapat memanfaatkan Sertifikat 
Elektronik. 
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(4) Sertifikat Elektronik sebagaimana dimaksud pada ayat (3) digunakan untuk: 
a. tanda tangan elektronik; 
b. surat elektronik; 
c. perlindungan dokumen; 
d. security socket layer server, danj atau 
e. security socket layer client. 

Pasal 14 

(1) Tugas Ked inasan sebagaimana dimaksud dalam Pasal13 aya t (2) terdiri atas: 
a. Pemanfaatan e-mail; 
b. Pembuatan Dokumen Elektronik naskah kedinasan; danjatau 
c . Pembuatan Dokumen Elektron ik lainnya yang menggunakan is em 

Elektronik. 
(2) Doku en Elektronik yang ditandatangani dengan menggunakan Sertifikat 

Elektr nik yang diterbitkan oleh penyelenggara Sertifikat Elektronik 
seb gaimana dimaksud dalam Pasal 10 merupakan dokumen kedi asan 
yan sah di lingkungan Pem erintah Daerah. 

BABIV 
TATA RA RMOHONAN PENERBITAN, PEMBAHARUAN, 

DAN E C BUTAN SERTIFlKAT ELEKTRONIK 
g ·an Kesatu 

Per ohonan Sertifikat Elektron ik 

Pasa l 15 

Bupati, akil u pati, Kepala P rangkat Daera h , ASN Pem erintah Da erah yang 
memiliki k t ga san ter te tu, dan pihak la in sesu a i dengan ketentuan 
perundang-u n angan apa t mem iliki Sertifika t Elektron ik dengan m engajukan 
permohonan penerbitan Sertifikat Elektron ik kepada Penyelenggara Sertifikat 
Elektronik m lalui Otor·tas Pendaftaran. 

Pasal 16 

Permohonan penerbitan S r tifika Elektronik disa mpaikan oleh pemohon kepada 
Otoritas Pendaftaran. 

Pasal 17 

Pengajuan permohonan Sertifikat Elektronik untuk individu sebagaimana 
dimaksud dalam Pasal 11 huruf a dilakukan oleh pemohon kepada Otoritas 
Pendaftaran sesuai ketentuan dan syarat sebagai berikut: 
a. menyampaikan surat rekomendasi permohonan penerbitan Sertifikat 

Elektronik dari atasan dengan surat; 
b. pengantar dari Kepala Perangkat Daerah; 
c. pemohon harus memiliki e-mail dinas; dan 
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d. pemohon harus menyerahkan scan kartu identitas berupa kartu tanda 
penduduk elektronik pada saat pendaftaran dalam bentuk yang telah 
ditentukan oleh BSrE. 

Pasal 18 

Pengajuan permohonan Sertifikat Elektronik untuk jabatanjwewenangj 
organisasi sebagaimana dimaksud dalam Pasal 11 huruf b dilakukan oleh 
pemohon kepada Otoritas Pendaftaran sesuai ketentuan dan syarat sebagai 
berikut: 
a . menyampaikan surat rekomendasi permohonan penerbitan Sertifikat 

Elektronik dari atasan dengan surat pengantar dari Kepala Perangkat 
Daerah; 

b . melampirkan surat keputusan pengangkatan dalam jabatan terakhir an 
s ra t penunjukkan wewenang; 

c. pe ohon harus memiliki e-mail dinas; dan 
d . pe oh n harus menyerahkan hasil scan kartu identitas berupa kartu tanda 

pen u uk eIektronik pada saat pendaftaran dalam bentuk yang teIah 
diten tukan oleh BSrE. 

Pa al 19 

Pengaju n p mohonan Sertifikat Elektronik untuk Sistem Elektronik 
sebagaimana dim aksu dalam Pasal 11 h ruf c dilakukan oIeh pemohon epada 
Otoritas en aran ses . dengan syara t dan ketentuan, meliputi: 
a. men ampaikan permo on tertulis kepada Otoritas Pendaftaran engan 

surat p ngan ar dari epala Perang a t Daerah; 
b. melampirkan surat permohon dan rekomendasi penerbitan S rtifikat 

Elektronik dari at san; 
c. pemohon har s mem ·lik i e-m if inas; dan 
d. pemoh n harus menyerahkan hasil scan kartu identitas berupa kartu tanda 

penduduk elekt ik pada saat pe daftaran dalam bentuk yang telah 
ditentuka oleh BSrE. 

Pasal 20 

(1) Otoritas Pendaftaran m akuk n verifikasi permohonan tertulis, identitas 
pemohon, rekomendasi permohonan penerbitan Sertifikat Elektronik dari 
atasan, dan data dukung Iainnya sebagai dasar untuk menerima atau 
menolak permohonan. 

(2) Otoritas Pendaftaran memberikan jawaban penerimaan atas permohonan 
Sertifikat Elektronik kepada pemohon. 

(3) Dalam hal menurut hasil penilaian Otoritas Pendaftaran permohonan yang 
diajukan oleh pemohon tidak atau belum dapat diterima, maka Otoritas 
Pendaftaran memberikan jawaban yang disertai dengan alasan tidak atau 
belum dapat diterimanya pengajuan dari pemohon. 

(4) Otoritas Pendaftaran melakukan pengarsipan berkas permohonan 
pendaftaran Sertifikat Elektronik baik dalam ben tuk salin an atau salinan 
digi tal secara aman . 
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Pasa121 

Ketentuan lebih lanjut mengenai tata cara permohonan Sertifikat Elektronik 
sebagaimana tercantum dalam Pasal 15 sampai dengan Pa sal 20 ditetapkan 
dengan Keputusan Kepala Perangkat Daerah. 

Bagian Ked ua 
Penerbitan Sertifikat Elektronik 

Pasal 22 

(1) Penerbitan Sertifikat Elektronik merupakan proses persetujuan 
permoh on an dan penandatanganan Sertifikat Elektronik oleh BSrE. 

(2) Otorita s Pendaftaran menindaklanjuti pengajuan permohonan Se t ·fikat 
Elektronik sebagaimana dimaksud dalam Pasal 15 sampai dengan Pa sal 20 
d ngan menyampaikan permohonan penerbitan Sertifikat Elektronik kepada 
BSrE sesuai dengan prosedur dan ketentuan yang berlaku. 

(3) Perm honan penerbitan Sertifikat Elektronik sebagaimana dimaksu d ada 
ay t (2) dilakukan terhadap permohonan Sertifikat Elektronik yang telah 
me enuhi pe syaratan dan ketentu an. 

(4) Proses penerbitan S tifika t Elektronik harus langsung dilaku an oleh 
pem hon dan tidak dapat dikuasakan kepada pihak lain sesuai dengan 
prosedur yang diteta 1 an oleh BSrE. 

(5) Pem h on wajib menye ujui p janj ian Pemilik Sertifikat Elektron ik pa da saat 
pro es penerbitan Sertifikat Elektronik. 

(6) Otorita s Pendaftaran menyampaikan Sertifikat Elektronik kepada p m ohon 
dengan disertai bukti tan a terima. 

agian Ketiga 
P m ar n Sertifika t Elektronik 

Pasa1 23 

(1) Pembar an Sertifikat Elektronik m erupakan proses membu at Sertifikat 
Elektronik baru u n tuk memperpanjang masa Pemanfaatan Sertifikat 
Elektronik. 

(2) Dalam hal Serti ikat Elektronik akan habis masa berlakunya pengguna atau 
Pemilik Sertifikat El ktron ·k wajib mengajukan pembaruan Sertifikat 
Elektronik kepada Otoritas Pendaftaran. 

(3) Otoritas Pendaftaran menindaklanjuti pengajuan pembaruan Sertifikat 
Elektronik sebagaimana dimaksud pada ayat (2) dengan m enyampaikan 
permohonan pembaruan Sertifikat Elektronik kepada BSrE sesuai dengan 
prosed ur dan keten tuan yang berlaku. 

Bagian Keempat 
Pencabu tan Sertifikat Elektronik 

Pasal24 

(1) Pencabutan Sertifikat Elektronik merupakan proses penghentian 
Pemanfaatan Sertifikat Elektronik oleh BSrE berdasarkan evaluasi BSrE 
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dan/ atau Otoritas Pendaftaran atau permintaan Pemilik Sertifikat 
Elektronik. 

(2) Pencabutan sebagaimana dimaksud pada ayat (1) dilakukan dalam hal 
pasangan Kunci Privat dan Sertifikat Elektronik hilang/rusak/tidak dapat 
diakses. 

Pasal 25 

Ketentuan lebih lanjut meng nai tata cara penerbitan, pembaruan, dan 
pencabutan Sertifika t Elektronik sebagaimana dimaksud dalam Pasal22 sampai 
dengan Pasal 24 ditetapkan dengan Keputusan Kepala Perangkat Daerah. 

BABV 
KEWAJIBAN DAN TANGGUNGJAWAB 
PEMILIK SERTIFlKAT ELEKTRONIK 

Pasal 26 

(1) Pemilik Sertifikat Elektronik mempunyai kewajiban: 
a. I emenuhi persyaratan dan kriteria dalam melindungi Kunci Priva t serta 

menyetujui ketentuan Pemanfaa tan Sertifikat Elektronik s belum 
ertifikat Elektron'k diterbitkan; 

b. emasf an ebenaran sem ua data/informasi yang diberikan epada 
toritas Pendaftaran; 

c. elind gi Sertifikat Elektronik agar tidak digunakan oleh pihak lain; 
d. tidak menyerahkan Pem nfaatan Sertifikat Elektronik kepada pihak lain; 
e. m elindungi kerah s i an Kunci Privat, passphrase atau hal lai yang 

dig nakan uk m ngaktifkan Ku nci Privat; 
f. ti ak m e gUb , tid m engga ggu , atau melaku kan reve rse engineering 

da ti ak mem oc r an sist m layanan keamanan yang disediakan oleh 
penyelenggara Sertifi t Elektronik ; 

g. bertanggungj wab a tas pemanfaa tan, penyimpanan, pembaruan, dan 
pemusnahan Sertifikat lektronik dan Kunci Privat; 

h. dalam hal pasangan Kunci Privat dan Sertifika t Elektronik 
hilang/rusak /tidak a pat diakses sebagaimana dimaksud dalam 
Pasal 24 ayat (2), maka emi ik Sertifikat Elektronik wajib: 
1. melaporkan kepada Otori as Pendaftaran; dan 
2. menyampaikan permohonan penerbitan Sertifikat Elektronik 

Kembali. 
(2) Laporan sebagaimana dimaksud pada ayat (1) hurufh angka 1 harus disertai 

laporan kepada pihak yang berwenang dan surat keterangan yang 
ditandatangani oleh pengguna atau Pemilik Sertifikat Elektronik dan 
diketahui oleh atasan. 

Pasa127 

Pengguna atau Pemilik Sertifikat Elektronik bertanggungjawab terhadap 
pengelolaan Pasangan Kunci Kriptografi dan telah menyetujui untuk 
menggunakan Kunci Kriptografi dan Sertifikat Elektronik sesuai dengan 
kebijakan BSrE. 
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BABVI 

BANTUAN TEKNIS PEMANFAATAN SERTIFIKAT ELEKTRONIK 

Pasal28 

(1) Dalarn hal terjadi permasalahan dalarn Pemanfaatan Sertifikat Elektronik 
terkait autentikasi, keaslian data, dan penyangkalan dalarn Pemanfaatan 
Sertifikat Elektronik di lingkungan Pemerintah Daerah Kabupaten, pengguna 
atau Pemilik Sertifikat Elektronik berkoordinasi dan melaporkannya kepada 
Dinas. 

(2) Atas adanya laporan permasalahan dalarn Pemanfaatan Sertifikat Elektronik 
dari pengguna atau Pemilik Sertifikat Elektronik sebagaimana dimaksud 
pada ayat (1), Dinas m eminta bantuan teknis kepada BSrE. 

BAB VII 
PENGA WASAN DAN EVALUASI 

Pasal29 

(1) Penga asan dan evaluasi penggunaan Sertifkat Elektronik di lingku ngan 
Pem rintah Daerah dilaksanakan oleh Dinas . 

(2) HasH p ngawasan dan evaluasi sebagaimana dimal sud pada ayat (1 ) d isusun 
dalarn bentuk lapo an paling sedikit 1 (satu) kali dalarn 1 (satu) tahu . 

(3) Lapo an sebagaimana imaksud pada ayat (2) terdiri atas laporan untuk 
Bup ti dan apo an untu {Kepala Badan Siber dan Sandi Negara dan Kepala 
BSrE. 

Pasa1 30 

( 1) Dalru hal terda a t i siden Kearnanan Inform asi dalarn Pemanfaatan 
Sertifika t El ktron ik di lingkungan Pemerintah Daerah Kab paten , Dinas 
menyarn aik la 0 an pada Kepala Badan Siber dan Sandi egara dan 
Kepala BSrE. 

(2) Insiden Kearn an Informa i ebagaimana dimaksud pa da ayat (1) 
merupakan s t atau serangkaian kejadian Kearnanan Info rmasi yang 
memiliki pel ang sign ·fikan bagi pelemahan danj atau gangguan proses 
bisnis dan peningkatan ancarnan Keamanan Informa si. 

(3) Insiden Kearnanan Inform si sebagaimana dimaksud pada ayat (2) 
diantaranya terdiri atas: 
a. kejadian hilangjrusak/tidak dapat diaksesnya pasangan Kunci Privat 

dan Sertifikat Elektronik; dan/ a tau 
b. permasalahan dalarn Pemanfaatan Sertifikat Elektronik terkait 

autentikasi, keaslian data, dan penyangkalan dalam Pemanfaatan 
Sertifikat Elektronik di lingkungan Pemerintah Daerah. 

BAB VIII 
KOORDINASI DAN KONSULTASI 

Pasal31 

Dinas melaksanakan koordinasi danjatau konsultasi dengan BSrE, BSSN, 
Perangkat Daerah, pemerintah daerah lain, dan pihak terkait lainnya untuk 
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menjamin kelancaran Pemanfaatan Sertifikat Elektronik di lingkungan 
Pemerintah Daerah Kabupaten. 

BABIX 
SUMBER DAYA MANUSIA DAN SISTEM INFORMASI 

Bagian Kesatu 
Sumber Daya Manusia 

Pasal 32 

(1) Pemerintah Daerah Kabupaten wajib mengembangkan sumber daya 
manusia ang berkom peten guna menunjang pemanfaa tan Sertifikat 
Elektron ik. 

(2) ngembangan sumber daya manu sia yang berkompeten sebagai ana 
·maksud pada ayat (1) d ·lakukan dengan: 

a. pendidikan; 
b. p latihan; 
c. wo kshop; 
d. bimbingan teknis; dan / atau 
e. eminar. 
yang r levan dengan tugas dan fungsinya. 

Bagian Kedua 
Sistem Informasi 

Pasal 33 

(1) Din s dapa mengembangkan sistem in forma si atau aplikasi untuk 
membantu kel caran tugas p ng lolaan Sertifikat Elektronik di ling ungan 
Pem ri tah Daerah Ka u paten. 

(2) Sister informasi a u a likasi ntu k membantu kelancaran tugas 
penge laan Ser tifika Elektron ik di lingkungan Pemerin tah Daerah 
Kabupaten seb ga ima na dimaks d pada ayat (1) harus memen hi standar 
interoper bilita dan standar 1 amanan informasi sesu ai ketentuan 
peraturan p rundang-undangan dan dapat diperiksa kesesuaian fungsinya 
melalui proses udit. 

BABX 
PEMBIAYAAN 

Pasal 34 

Pembiayaan Pemanfaatan Sertifikat Elektronik di lingkungan Pemerintah Daerah 
Kabupaten Tasikmalaya bersumber dari Anggaran Pendapatan dan Belanja 
Daerah Kabupaten Tasikmalaya dan sumber lain yang sah dan tidak mengikat. 

BABXI 
KETENTUAN PENUTUP 

Pasal35 

Peraturan Bupati ini mulai berlaku pada tanggal diundangkan. 
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Agar setiap orang mengetahui, memerintahkan pengundangan Peraturan Bupati 
ini dengan penempatannya dalam Berita Daerah Kabupaten Tasikmalaya. 

Ditetapkan di Singaparna, 

~p=~~tanggal 5; SeptelOlb e:L' 2 22 
)' 

BERIT D ERAH KABUPATEN TASIKMALAYA TAHUN 2022 NOMa ~ 1-

-n I 
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