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BUPATI MINAHASA 
PROVINS! SULAWESI UTARA 

PERATURAN BUPATI MINAHASA 
NOMOR '\'\ TAHUN 2022 

TENTANG 
PENGGUNMN SERTIFIKAT ELEKTRONIK 

DI LINGKUNGAN PEMERINTAH KABUPATEN MINAHASA 

DENGAN RAH MAT TUHAN YANG MAHA ESA 

BUPATI MINAHASA, 
a. bahwa dalam rangka melindungi informasi dari 

resiko pencurian data, modifikasi data, pemalsuan 
data dan penyangkalan terhadap data dalam 
pelaksanaan Sistem Pemerintahan Berbasis Elektronik di 
Lingkungan Pemerintah Kabupaten Minahasa perlu 
upaya pengamanan yang memadai dan andaJ; 

b. bahwa berdasarkan Pasal 51 ayat (1) Peraturan 
Pemerintah Nomor 71 Tahun 2019 tentang 
Penyelenggaraan Sistem dan Transaksi Elektronik, 
Penyelenggara Sistem Elektronik sebagaimana dimaksud 
dalam Pasal 2 ayat (2) Wajib Memiliki Sertifikat 
Elektronik; 

c. bahwa berdasarkan pertimbangan sebagaimana 
dimaksud dalam huruf a dan huruf b, perlu menetapkan 
Peraturan Bupati tentang Penggunaan Sertifikat 
Elektronik di Lingkungan Pemerintah Kabupaten 
Minahasa. 

1. Undang-Undang Nomor 29 Tahun 1959 tentang 
Pembentukan Daerah Tingkat JI di Sulawesi (Lembaran 
Negara Republik Indonesia Tahun 1959 Nomor 74, 
Tambahan Lembaran Negara Republik Indonesia Nomor 
1822); 

2. Undang-Undang Nomor 28 Tahun 1999 tentang 
Penyelenggaraan Negara yang Bersih dan Bebas dari 
Korupsi, kolusi dan Nepotisrne {Lembaran Negara 
Republik Indonesia Tahun 1999 Nomor 75, Tambahan 
Lembaran Negara Republik Indonesia Nomor 3851); 

3. Undang-Undang Nomor 11 Tahun 2008 tentang Informasi 
dan Transaksi Elektronik (Lembaran Negara Republik 
lndonesia Tahun 2008 Nomor 58, Tambahan Lembaran 
Negara Republik Indonesia Nomor 4843) sebagaimana 
telah diubah dengan undang-Vndang Nomor 19 Tahun 
2016 (Lembaran Negara Republik Indonesia Tahun 2016 
Nomor 251, Tambahan Lembaran Negara Republik 
Indonesia Nomor 5952); 

4. Undang-Undang Nomor 25 Tahun 2009 tentang 
Pelayanan Publik (Lembaran Negara Rcpublik Indonesia 
Tahun 2009 Nomor 112, Tambahan Lembaran Negara 
Republik Indonesia Nomor 5038); 

5.Undang-Undang.f.. 



Memperhatikan 

Menetapkan 

5. Undang-Undang Nomor 12 Tahun 2011 tentang 
Pembentukan Peraturan Perundang-Undangan 
(Lembaran Negara Republik Indonesia Tahun 2011 Nomor 
82, Tambahan Lembaran Negara Republik Indonesia 
Nomor 5243) sebagaimana telah diubah dengan Undang- 
Undang Nomor 15 Tahun 2019 (Lembaran Negara 
Republik Indonesia Tahun 2019 Nomor 183, Tambahan 
Lembaran Negara Republik Indonesia Nomor 6398); 

6. Undang-Undang Nomor 23 Tahun 2014 tentang 
Pemerintahan Daerah (Lembaran Negara Republik 
Indonesia Tahun 2014 Nomor 244, Tambahan Lembaran 
Negara Republik Indonesia Nomor 5587) sebagaimana 
telah diubah beberapa kali terakhir dengan Undang- 
Undang Nomor 1 Tahun 2022 tentang Cipta Kerja 
(Lembaran Negara Republik Indonesia Tahun 2022 Nomor 
4, Tambahan Lembaran Negara Republik Indonesia 
Nomor 6757); 

7. Peraturan Pemerintah Nomor 71 Tahun 2019 tentang 
Penyelenggaraan Sistem dan Transaksi Elektronik 
(Lembaran Negara Republik Indonesia Tahun 2019 
Nomor 185, Tambahan Lembaran Negara Republik 
Indonesia Nomor 6400); 

8. Peraturan Presiden Nomor 95 Tahun 2018 ten tang Sis tern 
Pemerintahan Ber basis Elektronik (Lernbaran 
Negara Republik Indonesia Tahun 2018 Nomor 182); 

9. Peraturan Menteri Pendayagunaan Aparatur Negara dan 
Reformasi Birokrasi Nomor 6 Tahun 2011 tentang 
Pedoman Umum Tata Naskah Oinas Elektronik di 
Lingkungan Jnstansi Pemerintah; 

10. Peraturan Menteri Dalam Negeri Nomor 80 Tahun 2015 
tcntang Pcmbentukan Produk Hukum Daerah 
sebagaimana telah diubah dengan Peraturan Menteri 
Dalam Negeri Nomor 120 Tahun 2018 tentang Perubahan 
Atas Peraturan Menteri Dalam Negeri Nomor 80 Tahun 
2015 tentang Pembentukan Produk Hukum Daerah: 

11. Peraturan Menteri Komunikasi dan Informatika Nomor 
4 Tahun 2016 ten tang Sistem Manajemen 
Pengamanan lnformasi; 

12. Peraturan Menteri Komunikasi dan lnformatika Nomor 11 
Tahun 2018 tentang Penyelenggaraan Sertifikasi 
Elektronik; 

13. Peraturan Daerah Kabupaten Minahasa Nomor 4 Tahun 
2016 tentang Pembentukan dan Susunan Perangkat 
Daerah; 

14. Peraturan Bupati Nomor 26 Tahun 2021 tentang Tata 
Kelola Sistem Pemerintahan Berbasis Elcktronik. 

Perjanjian Kerja Sama antara Dinas Komunikasi dan 
Informatika Kabupaten Minahasa dengan Balai Sertifikasi 
Elektronik Badan Siber dan Sandi Negara Nomor 5 Tahun 2022 
dan Nomor PERJ. PKS.26/BSSN/BS/HK.07.02/02/2022 
tentang Pemanfaatan Sertifikat Elektronik pada Sistem 
Elektronik di Lingkungan Pemerintah Kebupaten Minahasa. 

MEMUTUSKAN: 

PERATURAN BUPATI MINAHASA TENTANG PENGGUNAAN 
SERTIFIKAT ELEKTRONIK DI LINGKUNGAN PEMERINTAH 
KABUPATEN MINAHASA 

BAB J. .. 



BAB I 
KETENTUAN UMUM 

Pasal 1 
Dalam Peraturan Bupati ini yang di maksud dengan : 

1. Daerah adalah Kabupaten Minahasa. 
2. Pemerintah Daerah adalah Pcmerintah Kabupaten 

Mmahasa 
3. Bupati adalah Bupati Minahasa. 
4. Perangkat Daerah adalah unsur pembantu Bupati dan 

Dewan Perwakilan Rakyat Daerah dalam penyelenggaraan 
Urusan Pemerintahan yang menjadi kewenangan Daerah. 

S. Dines adalah Dinas Komunikasi dan lnformatika. 
6. Pegawai Negeri Sipil yang selanjutnya disingkat PNS adalah 

warga negara Indonesia yang memenuhi syarat tertentu, 
diangkat sebagai Pegawai ASN secara tetap oleh pejabat 
pembina kepegawaian untuk menduduki jabatan 
pemerintahan. 

7. Sistem Elektronik adalah serangkaian perangkat clan 
prosedur elektronik yang berfungsi mempersiapkan, 
mcngumpulkan, mengolah, rnenganahsis, menyrm pan , 
mcnampilkan, mengumumkan, mengirimkan, dan/atau 
mcnyebarkan lnformasi Elektronik. 

8. Otoritas Sertifikat Digital Badan Siber dan Sandi 
Negara yang selanjutnya disingkat OSD BSSN adalah 
Sistem Elektronik yang berfungsi sebagar Iayanan 
sertifikasi elektromk di Badan Siber dan Sand, Negara. 

9. Penyelenggara Sistem Elektronik adalah setiap orang, 
penyelenggara negara, badan usaha, dan masyarakat yang 
menyediakan, mengelola, dan/atau mengoperasikan 
Sistem Elektronik secara individual maupun bereama-sama 
kepada Pengguna Sistem Elektromk untuk keperluan 
dirinya dan/atau keperluan pihak lain. 

10. Pengguna Sistem Elcktronik adalah setiap orang, 
penyelenggara negara, badan usaha, dan masyarakat yang 
memanfaatkan barang; jasa, fasilitas, atau informasi yang 
disediakan oleh Penyelenggara Sistem Elektronik. 

11. Balai Sertifikasi Elektronik yang selanj utnya disingkat 
BSrE merupakan unit pelaksana teknis penyelenggara OSD 
BSSN yang berada di bawah dan berranggungjawab kepada 
Kepa\a Badan Sibcr dan Sandi Negara. 

12. lnformasi adalah kctcrangan, pcrnyataan, gagasan dan 
tanda-tanda yang mcngandung ni!ai, makna do.n pesan 
baik data, fakta, maupun penjelasannya yang dapat dilihat, 
didengar dan dibaca yang disajikan dalam berbagai 
kcmasan dan format sesuai dengan pcrkcmbangan 
teknologi informasi dan komunikasi secara e\ektronik atau 
pun non-clcktronik. 

13. Sertifikat Elektronik adalah sertifikat yang bersifat 
elektronik yang mcmuat Tanda Tangan Elcktronik dan 
identitas yang menunjukkan status subjck hukum para 
pihak <lalam transaksi clcktronik yang dikcluarkan oleh 
Penyclenggara Sertifikasi Elektronik. 

14. Pemiiiid.. 



14. Pemilik Sertifikat E\ektronik adalah individu baik pejabat 
atau PNS yang telah menyetujui perjanjian penggunaan 
Serlifi.kat Elcktronik pada instansi di lingkungan 
Pemerintah Dacrah yang memanfaatkan Sertifikat. 

15. Otoritas Pendaftaran yang selanjutnya disingkat OP adalah 
unit yang bertanggung jawab melakukan pemcriksaan, 
pembcrian persctujuan atau penolakan atas setiap 
permintaan penerbitan, pembaruan dan pcncabutan 
Sertifikat Elektronik olch pemilik atau calon pemilik 
Senifikat Elektronik. 

16. Pasangan Kunci Kriptografi adalah kunci privat dan kunci 
publik yang saling bcrasosiasi. 

17. Transaksi Elektronik adalah perbuatan hukum yang 
dilakukan dengan menggunakan komputer, janngan 
komputer dan/atau media elektronik lainnya. 

18. Dokumen Elcktronik adalah setiap informasi elektronik 
yang dibuat, diteruskan, dikirimkan, dttertma atau 
disimpan dalam bentuk analog, digital, elektromagnetik, 
optikal atau sejenisnya yang dapat dilihat, ditampilkan 
dan/atau didengar melalui komputcr atau Sistem 
Elektronik, tidak terbatas pada rulisan, suara, gambar, 
peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, 
kode akses, simbo\ atau perforasi yang memilki makna atau 
arti atau dapat dipahami oleh orang yang mampu 
memahaminya. 

19. Tanda Tangan Elektronik ada\ah Landa tangan yang 
terdiri atas informasi elektronik yang dilekatkan, 
tcrasosiasi atau terkait dengan informasi elektronik lainnya 
yang digunakan sebagai alat verifikasi dan autentikasi. 

20. Kunci Privat adalah salah saru kunci dari pasangan kunci 
kriptografi yang hanya disimpan dan dirahasiakan oleh 
pcngguna serta digunakan untuk melakukan tanda tangan 
clcktronik atau untuk membuka pesan yang disandi 
mcnggunakan Kunci Publik pada Senifi.kat Elektronik. 

21. Kunci Publik adalah salah satu kunci dan pasangan kunci 
knptografi yang dimiliki oleh pihak tcrtentu dan dapat 
dipergunakan oleh pihak lain untuk mclakukan pertukaran 
informasi secara aman dcngan pcmilik kunci tersebut. 

22. Passphrase/ Password adalah scrangkaian angka dan/atau 
huruf dan/atau karakter tertentu yang digunakan sebagai 
alat autcntikasi untuk melakukan akses kc pasangan kunci 
privat dan Serufikat Elektrcnik. 

23. Reverse-engineering (rekayasa) adalah scbuah proses 
untuk mencari dan menemukan sistem teknologi, fungsi 
dan operasi yang bekerja di balik suatu dcsain, komponen 
arau objck mclalui sebuah proses analisa yang mcndalam 
pada setiap komponen struktur dari desain atau objek yang 
ditcliti. 

Bagian Kedua/ 



Bagian Kedua 
Maksud dan Tujuan 

Pasa12 
Pcraluran Bupali mi dimaksudkan sebagai pedoman dalam 
penggunaan Scrtifikat Elektronik untuk mendukung sistcm 
pemerintahan berbasis elcktronik yang aman di lingkungan 
Pemerintah Daerah. 

Pasal 3 
Peraturan Bupati ini bertujuan untuk: 

a. Mcningkalkan kapabilitas dan tata kelola keamanan 
lnformasi dalam penyelenggaraan Sistcm Elektronik; 

b. Meningkatkan keamanan informasi dalam Sistem 
Elektronik; 

c. Meningkatkan kepercayaan, kcrahasiaan, kcaslian, 
keutuhan, ketersediaan, dan kenirsangkalan tcrhadap 
implementasi Sistem Elektronik; clan 

d. Meningkatkan efisiensi dan efektivitas penyelenggaraan 
pemerintahan dan pelayanan publik. 

BAB II 
RUANG LINGKUP 

Ruang lingkup Peraturan Bupati ini mc!iputi: 
a. Pcnyelcnggaraan Sertifikat Elcktronik; 
b. Pcmanfaatan layanan Sertifikat Elcktronik; 
c. Tahapan permohonan, penerbitan, pembaruan dan 

pencabutan Sertifikat Elektronik: 
d. Kewajiban serta larangan terhadap Sistem Elektronik dan 

Pemilik Sertifikat Elcktronik; 
e. Pengawasan dan evaluasi Sertifikat Elektronik; dan 
f. Sanksi administratif. 

BAB Ill 
PENYELENGGARAAN SISTEM 

ELEKTRONIK 

Pasal 5 
(1) Pihak yang terlibat dalam penyelenggaraan Sistem 

Elektrcnik terdm atas: 
a. Dinas; 
b. Pemilik Sertifikat Elektronik 

(2) Pemilik Sertifikat Elektronik sebagaimana dimaksud pada 
ayat (I) huruf b harus memenuhi persyaratan clan kriteria 
dalam mehndungi Kunci Privat serta menyetujui 
ketentuan penggunaan Sertifikat Elektronik sebelum 
Sertifikat Elektronik diterbitkan. 

(3) Persyaratan dan kriteria sebagaimana dimaksud pada ayat 
(2) diatur di dalam Kebijakan Sertifikat Elektromk. 

Pasal d.. 



Pasal 6 
( 1) Penyelenggaraan Sertifikat Elektronik dilakukan oleh OP. 
(2) Petugas OP merupakan pcgawai Dinas yang ditunjuk oleh 

Bupati dan telah rnemiliki Sertifikat Elektronik yang 
dikeluarkan oleh BSrE. 

(3) Petugas OP sebagaimana dimaksud pada ayat (2) 
memiliki tugas scbagai berikut: 
a. Melakukan identifikasi dan analis kcbutuhan Sertifikat 

Elektronik; 
b. Melakukan pengembangan a tau memberikan 

kerja yang membidangi masukan kepada satuan unit 
aplikasi untuk mcmbuat sistem/aplikasi pcndukung 
penggunaan Sertifikat Elektronik; 

c. Mcmbuat rckomendasi penggunaan Scrtifikat 
Elektronik dan/atau aplikasi pendukung penggunaan 
Scrtifikat Elcktronik; 

d. Mclakukan sosialisasi dan bimbingan teknis terkait 
pcnggunaan Sertifikat Elekrronik; 

e. Melakukan edukasi kepada Pcmilik Sertifikat Elektronik 
antara lam meliputi hak dan kcwajiban serta prosedur 
pengajuan keluhan; 

f. Melakukan verifikasi pendaftaran, pembaruan dan 
pcncabutan Scrtifikal Elektronik; dan 

g. Melakukan pengawasan dan evaluasi penggunaan 
Sertifikat Elektronik. 

(4) Petugas OP sebagaimana dimaksud pada ayat (3) 
mempunyai Standar Operaeional Prosedur dan 
melakukan sosialisasi kcpada pihak tcrkait. 

(5) Apabila pctugas OP tidak menjalankan tugasnya scsuai 
dcngan ketcntuan yang bcrlaku maka pctugas OP dapat 
dilaporkan ke BSrE 

Pasal 7 
Penyelengaraan Sertifikat Elektronik meliputi: 
a. Permohonan Sertifikat Elektronik; 
b. Penerbitan Sertifikat Elektronik; 
c. Penggunaan Sertifikat Elektronik; 
d. Pembaruan Sertifikat Elektronik; dan 
e. Pencabutan Serufikat Elektronik. 

Pasal 8 
(1) Permohonan Sertifikat Elektronik sebagaimana dimaksud 

dalam Pasal 7 huruf a, merupakan proses permintaan 
Sertifikat Elektronik yang diajukan oleh Perangkat Daerah 
calon pengguna Sertifikat Elektronik kepada Dinas. 

(2) Penerbitan Sertifikat Elektronik sebagaimana dimaksud 
dalam Pasal 7 huruf b, mcrupakan proses pcrsetujuan 
pcrmohonan dan penandatanganan Sertifikat Elektromk 
oleh Dinas. 

(3) 
Penggunaanl 



(3) Pcnggunaan Sertifikat Elcktronik sebagaimana dimaksud 
dalam Pasal 7 huruf c, merupakan proses pemanfaatan 
Scrtifikat Elcktronik oleh Pemilik Scrtifikat Elcktronik. 

(4) Pcm baruan Sertifikat Elektronik sebagaimana dimaksud 
dalam Pasa\ 7 huruf d, merupakan proses pembuatan 
Scrtifikat Elcktronik baru untuk memperpanjang masa 
pcnggunaan Scrtifikat Elektronik. 

(5) Pcncabutan Sertifikat Elektronik sebagaimana dimaksud 
dalam Pasal 7 huruf e, merupakan proses penghentian 
penggunaan Sertifikat Elektronik o\eh BSrE berdasarkan 
evatuasi atau permintaan Pemilik Sertifikat Elektronik. 

Pasal 9 
(1) Setiap PNS yang menandatangani dan/atau yang 

mempunyai otoritasi menerbitkan dokumen elcktronik 
wajib memiliki Scrtifikat Elektronik. 

(2) Aplikasi dan Sistcm Elektronik di lingkungan Pcmerintah 
Daerah harus memanfaatkan Scrtifikat Elektronik dalam 
rangka pengamanan Tnformasi. 

Pasal 10 
Sertifikat Elektronik sebagaimana dimaksud dalam Pasal 9 
ayat (1) diperlukan dalam tugas kedinasan yang meliputi: 
a. Pembuatan dan pengmman dokumen melalui e-mail 

kedinasan; 
b. Pembuatan dokumen secara elektronik; dan 
c. Pembuatan dokumen elektronik lainnya yang menggunakan 

aplikasi den sistem elektronik. 

BABIV 
PEMANFAATAN LAYANAN SERTIFIKAT 

ELEKTRONIK 

Pasal 11 
Pemanfaatan layanan Sertifikat Elektronik mehputi: 
a. Tanda Tangan Elektronik; 
b. Pengamanan dokumen elektronik; 
c. Pengamanan surat elektronik (e-maiij; dan 
d. Pengamanan web. 

Pasal 12 
(1) Tanda tangan elektromk sebagaimana drmeksud dalam 

Pasal 11 huruf a berupa tanda tangan yang digunakan 
sebagai alat verifikasi dan autentikasi untuk 
melegalisasi dokumen kedinasan. 

(2) Tanda tangan elektronik yang dibutuhkan pada dokumen 
elektronik menggunakan pasangan Kunci Privat dan 
Sertifikat. 

Pasal 13}:. 



Pasal 13 
Pengamanan dokumen elektronik sebagaimana dimaksud dalam 
Pasal 11 huruf b bcrupa layanan pcngamanan dokumen 
Elektronik yang ditandatangani dcngan menggunakan Sertifikat 
Elektronik. 

Pasal 14 
Pengamanan surat elektronik (e-mm[I sebagaimana dimaksud 
dalam Pasal 11 hurur c berupa layanan perlindungan email untuk 
menjamin kerahasraan dan keaalian. 

Pasal 15 
Pengamanan web sebagaimana dimaksud dalam Pasal 11 huruf d 
berupa layanan pengamanan pada sistem aplikasi atau sistem 
informasi milik Pemerintah Daerah. 

BAB V 
TAHAPAN PERMOHONAN, PE:NERBITAN, PEMBARUAN 

DAN PENCABUTAN SERTIFIKAT ELEKTRONIK 

Bagian Kesatu 
Permohonan Scrtifikat Elektronik 

Pasal 16 
Pcngajuan pcrmohonan kepemilikan Sertifikat Elektronik dapat 
dilakukan olch Kcpala Perangkat Daerah melalui OP sesuai 
dengan syarat dan ketentuan peraturan perundang-undangan. 

Pesa! 17 
(1) Pemohon Sertifikat Elektronik sebagaimana dimaksud 

dalam Paeal 16 dengan melampirkan: 
a. surat pennohonan penerbitan Sertifikat Elektronik; 
b. surat rekomendasi dari kepala perangkat daerah 

kepada dinas untuk pendaftaran Scrtifikat Elektronik; 
c. fotokopi ko..rtu tanda penduduk (KTP); 
d. pas foto; 
e. Iotokopi keputusan pengangkatan jabatan terakhir; 

dan 
f. e-mail pejabat atau PNS yang menggunakan domain 

@::minahasa.go.id . 
(2) Persyaratan sebagaimana dimaksud pada ayat (1) dalam 

bcntuk softcopy dan hardcopy. 
(3) Surat permohonan dan surat rekomcndasi scbagaimana 

dimaksud pada ayat (1) huruf a dan b sebagaimana 
tercantum dalam larnpiran Peraturan Bupati ini. 

Bagian Kedua 
Penerbitan Sertifikat Elektronik 

Pasal 18 
(1) Penerbitan Sertifikat Elektronik dilakukan secara 

langsung oleh pejabat a tau PNS melalui aplikasi yang telah 
ditetapkan oleh BSrE. 

(2) PcmilHJ:. 



(21 Pemilik Sertifikat Elektronik menyampaikan 
permohonan pcncrbitan kembali pasangan Kunci Privat 
dan Scrtifikat Elcklronik jika pasangan Kunci Privet dan 
Sertifikat Elektronik hilang/ rusak/tidak dapat diakses, 
dcngan mclampirkan surat keterangan hilang/rusak/tidak 
dapat diakscs yang ditandatangani oleh atasan langsung. 

Bagian Kctiga 
Pcmbaruan Sertifikal Elcktronik 

( l) 
Pasal 19 

Pembaruan Sertifikat Elcktronik merupakan 
mcmbuat Scrtifikat Elektronik baru 

proses 
untuk 

Sertifikat pemanfaatan masa memperpanjang 
Elcktronik. 

(2) Masa berlaku Sertifikat Elektronik selama 2 (dua) tahun 
terhitung sejak tanggal Sertifikat Elektronik diterbitkan. 

(3) Dalamjangka waktu 4 (cm pat) bulan sebclum masa berlaku 
Scrtifikat Elcktronik habis, maka Pemilik Scrtifikat 
Elcktronik dapat mcngajukan kembali permohonan 
pembaruan Sertifikat Elektronik kepada Dinas. 

Bagian Keempat 
Pencabutan Sertifikat Elektronik 

Pasal 20 
(1) Pencabutan Scrtifikat Elektronik mcrupakan preses 

penghentian pemanfaatan Sertifikat Elektronik oleh BSrE 
bcrdasarkan evaluasi BSrE dan/atau OP atau permintaan 
Pcmilik Senifikat Elektronik. 

(2) Datam ha\ pcncabutan Scrtifikat Elcktronik atas 
pcrmintaan perrnilik Scrtifikat Elcktronik, surat 
permohonan pcncabutan Sertifikat Elektronik harus 
ditandatangani dan disampaikan oleh kcpala Pcrangkat 
Daerah yang bersangkutan. 

(31 Pcrmohonan pcncabutan Sernfikat Elektronik 
scbagaimana dimaksud pada ayar (2) diteruskan oleh OP 
kcpada BSrE. 

(4) Dalam hal permohonan pencabutan Sertifikat Elektronik 
telah disetujui oleh Dinas, maka Perangkat Daerah terkait 
menerima pemberitahuan dan Dinas yang dikirim melalui 
jawaban surat atau email yang tercantum dalam surat 
permohonan pencabutan Sertifikat Elektronik. 

[SJ Sertifikat Elektronik yang telah dicabut oleh BSrE tidak 
dapat digunakan kembali. 

(6) Dalam hal Perangkat Daerah memerlukan kembali 
Sertifikat Elektronik, maka Perangkat Daerah dapat 
mengajukan permohonan Sertifikat Elektronik sesuai 
dengan ketentuan di dalam Peraturan Bupati ini. 

BAB vi/,. 



BAB VI 
KEWAJIBAN SERTA LARANGAN 

TERHADAP PEMILIK 
SISTEM ELEKTRONIK 

penyim pan an, 
Elektronik dan 

I. 

Pasal 21 
Pemilik Sertifikat Elektronik berkewajiban: 
a. Memastikan semua informasi yang diberikan ke OP adalah 

benar; 
b. Mengikuti saran dan rekomendasi OP terkait prosedur 

pengamanan Sertifikat Elektronik; 
c. Mempromosikan layanan Sertifikat Elektronik kepada 

unit kerja di lingkungan Perangkat Daerah dan 
masyarakat; 

d. Mencantumkan Logo BSrE pada setiap aplikasi yang 
menggunakan Sertifikat Elektronik; 

e. Mencantumkan lnformasi pada dokumen keluaran 
aplikasi yang menggunakan Sertifikat Elektronik bahwa 
dokumen telah ditandatangani secara elektronik 
menggunakan Sertifikat Elektronik yang diterbitkan oleh 
BSrE; 

f. Memberikan dukungan kepada OP dan BSrE dalam rangka 
soslalisasi dan bimbingan teknis terkait penyiapan dan 
pemanfaatan Sertifikat Elektronik yang diselenggarakan 
oleh pengguna; 

g. Melindungi Sertifikat Elektronik agar tidak digunakan oleh 
orang Iain; 

h. Tidak menyerahkan penggunaan Sertifikat Elektronik 
kepada orang Iain; 

1. Mengajukan permohonan pen ca bu tan Sertifikat 
Elektronik, jika mengetahui atau mencurigai bahwa 
sertifikat yang dimiliki digunakan oleh orang fain atau 
adanya kesalahan Informaei atau kehilangan atau 
kebocoran Kunci Privat; 

J. Melindungi kerahasiaan Kunci Privar, 
Passphrase/ Password a tau haJ lain yang digunakan untuk 
mengaktifkan Kunci Privat; 

k. Tidak mengubah, mengganggu atau melakukan Reverse 
Engineering dan berusaha untuk membocorkan layanan 
keamanan yang disediakan Dinas; dan 
Bertanggung jawab atas penggunaan, 
pembaruan dan pemusnahan Sertifikat 
Kunci Privat. 

1. Pemilik�. 

Mengakses sistem yang bukan merupakan haknya; 
Mcngabaikan prinsip kehati-hatian guna mcnghindari 
penggunaan secara tidak sah terhadap data terkait 
pembuatan tanda tangan elektronik; 
Menunda-nunda untuk segera memberitahukan kepada OP 
jika: 

c. 

b. 

Pasal 22 
Pemilik Sertifikat Elektronik dilarang: 
a. 



1. Pemilik Sertiflkat Elektronik mengctahui bahwa data 
Scrtifikat Elcktronik telah diretas; atau 

2. Keadaan yang diketahui oleh Pemilik Sertifikat 
Elektronik dapat menimbulkan risiko yang berarti, 
kemungkinan akibat diretasnya data pcmbuatan tanda 
tangan elektronik. 

d. Menyampaikan dokumen yang tidak sesuai dan/atau 
dokumen yang dengan sengaja dipalsukan. 

Pasal 23 
Setiap Pemilik Sertifikat Elektronik yang tidak menjalankan 
kewajiban sebagaimana dimaksud dalam Pasal 21 atau 
melanggar larangan sebagaimana dimaksud dalam Pasal 22 
dikenakan sanksi oleh OP berupa pencabutan Sertifi.kat 
Elektronik sccara scpihak dan dapat mengajukan permohonan 
kcmbali dalam jangka waktu 1 (satu) bulan setelah Scrtifikat 
Elcktronik dicabut. 

BAB Vil 
PENGAWASAN DAN EVALUASI 

SERTIFIKAT ELEKTRONIK 

Pasal 24 
(1) Dinas melakukan pcngawasan dan evaluasi terhadap 

pemanfaatan Scrtifikat Elcklronik di Pemerintah Daerah. 
(2) Laporan hasil pengawasan dan evaluasi paling sedikit 

disusun sekali dalam 1 (satu) tahun. 

BAB VIII 
SANKS! ADMINISTRATIF 

Pasal 25 
( 1) Pernilik Senifikat Elcktronik yang dengan scngaja 

melakukan pelanggaran tcrhadap kctcntuan Pasal 21 
dan Pasal 22 dikenakan sanksi administratif. 

{2) Sanksi administratif sebagaimana dimaksud pada ayat (1) 
dapat bcrupa: 

a. teguran tertulis; 
b. penghentian scmentara; 
c. pemutusan akses; dan/atau 
d. dikeluarkan dari daftar pengguna. 

(3) Sanksi administratif diberikan oleh Penyedia layanan 
Sertifikat Elektronik sesuai dengan ketentuan peraturan 
perundang-undangan. 

(4) Pengenaan sanksi administratif sebagaimana dimaksud 
pada ayat (2) huruf c dan huruf d dilakukan melalui 
koordinasi dengan lembaga terkait; dan 

(SJ Pengenaan sanksi administratif sebagaimana dimaksud 
pada ayat (2) dan ayat (3) tidak menghapuskan tanggung 
jawab pidana dan perdata. 

BAB rxA 



BABIX 
KETENTUAN PENUTUP 

Pasal 26 
Peraturan Bupati ini mulai berlaku pada tanggal diundangkan. 
Agar setiap orang mengetahuinya, memerintahkan 
pengundangan Peraturan Bupati ini dengan penempat.annya 
dalam Serita Daerah Kabupaten Minahasa/ 

Ditetapkan i Tondano 
pada ta?!lg+1 't JI);'\, .2.oi:z. 
tBUPAT AHASA/ 

ROYKE CTAVIAN RORING 

Diundangkan di Tondano 
pada tanggal 
SEKRETARIS DAERAH KABUPATEN MINAHASA, 

FRITS ROBERT MUNTU 

SERITA DAERAH KABUPATEN MINAHASA TAHUN 2022 NOMOR 



LAMPIRAN 
NOMOR 
TANGGAL 
TENTANG 

PERATURAN BUPATI 
r,r, 
1"' J'-*l\ :k1 � 
PENGGUNAAN SERTIFIKAT ELEKTRONIK DI LINGKUNGAN 
PEMERINTAH KABUPATEN MINAHASA 

A. Surat Permohonan Penerbitan Sertifikat Elektronik 

Kepada; 

Yth. Kepala Perangkat Oaerah 

Saya yang bertanda tangan di bawah ini . 

I. Nama lengkap 
2. NIP 

3. NIK KTP / EKTP 

4. Pangkat/ Gol. Ruang 

5. Jabatan 

6. Instansi 

7. Unit Kerja 

8. Nomor Telp 

9. Email lndividu . @minahasa.go.id 

Bermaksud untuk mengajukan permohonan penerbitan Sertifikat Elektronik untuk: 

' a. Tanda Tangan Elcktronik 

b. Pengamanan Dokumen Elektronik 

I c. Pcngamanan Email 

d. Pengamanan Web 

Dengan ini saya menyatakan bahwa . 

l . Data yang saya isikan di atas adalah benar dan dapat dipertanggung jawabkan 
Jika di kemudian hari ditemukan bahwa data tersebut adalah tidak benar, mak. 
saya bersedia dikenakan sanksi administrasi dan/atau pidana sesuai dengai 
ketentuan peraturan perundang-undangan yang berlaku; dan 

2. Menyetujui Perjanjian Pemilik Sertifikat Elektronik. 

Tondano 
Perno hon 

(Nama Jelas) 
NIP 



LAMPI RAN 
NOMOR 
TANGGAL 
TENTANG 

PERATURAN BUPATI 
&, 
't- 1 \.l.fJ \ 1.o'2..'2.. 
PENGGUNAAN SERTIFIKAT ELEKTRONIK DI LINGKUNGAN 
PEMERINTAH KABUPATEN MINAHASA 

B. Surat Rekomendasi Pendaftaran Sertifikat Elektronik 

KOP NASKAH DINAS PERANGKAT DAERAH 

Kepada 

Yth. Kepala Dinas 

Saya yang bertanda tangan dibawah ini . 
1. Nama lengkap 

2. NIP 

a. NIK KTP / EKTP 

3. Pangkat/ Go!. Ruang 

4. Jabatan 

5. Instansi 

6. Unit Kerja 
7. Nomor Telp 
8. Email Individu ........................................ @minahasa.go.id 

Dengan ini memberikan rekomendasi kepada Pejabat/PNS sebagaimana data terlampir 
untuk melakukan pendaftaran Sertifikat Elektronik sekaligus menjadi pemegang 
Sertifikat Elektronik yang digunakan untuk Proteksi Email, Pengamanan Dokumen dan 
Tanda Tangan Elektronik. 
Demikian surat rekomendasi ini saya buat, agar dapat digunakan sebagaimana 
mestinya. 

Tondano 
Pemohon 

(Nama Jelas) 
NIP 

ROYKE OCTA AN RORING 


