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1. Undang-Undang Nomor 13 Tabun 2002 tentang
Pembentukan Kota Sima di Provinsi Nusa Tenggara Barat
[Lembaran Negara RepubJlk Indonesia Tahun 2002 Nomor

~~V

a. bahwa dalam rangka melindungi informasi dan resiko

pencurian data, modifikasi data. pemalsuan data dan

penyangkalan terhadap data yang ditransaksikan serta
perlindungan sistem clektronik rnilik Pernerintah Kota Sima
dari ancaman dan serangan keamanan informasi, perlu

ditakukan pengamanan data dan informasi:
b. bahwa untuk menjawab kebutuhan sebagaimana dimaksud

dalam huruf a, diperlukan suatu teknologi pengamanan
melalui skerna kriptografi infrascruktur kunei publik yang

diwujudkan dalam bentuk pemanfaatan serofika; elektronik

untuk memberikan data, Integritas data, anti penyangkaJan

dan kerahasiaan;
c. bahwa berdasarkan pertimbangan sebagaimana dimaksud

dalam huruf a dan huruf b, perlu menetapkan Peraturan
WaJikota tentang Tara Ketote Penggunaan Scrtilikat
Eelektronik Di Lingkungan Pemerintah Kola alma;

WALIKOTA SIMA.

DENGAN RAHMATTUHAN YANG MAHA ESA

Mengingat :

Menimbang

TATA KELOLA PENGGUNAAN SERTTFIKAT ELEKTRONJK OJUNGKUNGAN

PEMERINTAH KOTA alMA

TENTANG

PERATURAN WALIKOTA SIMA

NOMOR 6~ TAHUN 2021

WALIJ<OTABIMA

PROVINSI NUSA TENGGARA SARAT



26, Tambanan Lembaran Negara Republik Indonesia Nomor
4188);

2. Undang-Undang Nomo,' II Tahun 2008 ten tang lnformasl
dan Transaksi Elektronik (Lembaran Negara Republik

Indonesia Tahun 2008 Nomor 58, Tambahan Lembaran
Negara Republik Indonesia Nomor 48431 sebagaimaoa telah
diubah dengan Undang-Undang Nomor 19 Tahun 2016
tentang Perubahan alas Undang-Undang Nomor J J TahUD
2008 tentang Informasi dan Transaksi ELektronik (Lernbaran

Negal'a Republik Indonesia Tahun 2016 Nornor 251,

Tambahan Lembaran Negara Republik Indonesia NomoI'

59521;
3. Undang-Undang Nomor 14 Tahun 2008 ten tang Keterbukaan

Lnformasi Publik (Lembaran Negara RepubLik Lndonesia
Tahun 2008 Nomor 61. Tambahan Lembaran Negara
Republik Indonesia Nomor 4846);

4. Undang-Undang Nomor 25 Tahun, 2009 tentang Pelayanan
Publik (Lembaran Negara Republik Indonesia Tahun 2009
Nomor 112, Tambaban Lembaran Negara Republik Indonesia

Nomor 5038);
5. Undang-Undang Nomor 12 Tahun 2011 tenrang

Pembentukan Paraturan Perundang-undangan (Lembaran
Negara Republik Indonesia Tahun '2011 Nomor 82,
Tambahan Lembaran Ncgara Republik Indonesia Nomor

5234) sebagaimana telah diubah dengan Undang-undang

NOmOI' 15 Tahun 2019 'en tang Perubahan atas Undang
undang Nomor l2 Tahun 2011 tentang Pembentukan
Peraturan Penmdang-undangan (Lembaran Negara Republik
Indonesia Tahun 2019 NomoI' J83, Tambahan Lembaran

Negara Republik Indonesia Nomor 6398);
6, Undang-Undang Nomor 5 Tahun 2014 tentang Aparatur Stpil

Negara [Lernbaran Negal'a RepubLik Indonesia Tahun 2014
Nomor 6, Tambahan Lembaran Negara RepubLik Indonesia
Nomor 5494);

7. Undang-Undang Nomor 23 Tahun 2014 tentang
Pemerintahan Daerah (Lembaran Negara Republik lndonesia
Tabun 2014 Nomor 244, Tambahan Lembaran Negara
Republik Indonesia Nomor 5587) sebagaimana telah diu bah

beberapa kaIi rerakhir dengan Undang-Undang N°7 Vi-



Republik lndonesia Tahun 2018 Nomor 182);
13. Peraiuran Menreri Oalam Negeri Nomor 80 Tabun 2015

ten tang Pembentukan Produk Hukum Daerah [Berita Negara

Republik Indonesia Tahun 2015 Nomor 2036) sebagaimana
telah diubah dengan Peraturan Menteri Dalam Negeri Nomor
120 Tahun 2018 tentang Perubahan atas Peraturan Menteri
Dalarn Negeri Nomor 80 Tahun 2015 tentang Pembentukan
Produk Hukum Daerah [Berita Negara Republik Indonesia
Tahun 2019 'Tahun lS7);

14. Peraturan Menteri Komunikasi dan lnformatika NomOI" 1j
Tahun 2018 ten tang Penyelenggaraan Sertifikat Elektronik
(Berita Negru'aRepublik indonesia Tahun 2018 Nomor 1238);

2018 tentang Sistem
(Lembaran Negara

12. Peraturan Presiden Nomor 95 Tahun

Pemerintahan Berbasis 81ektronik

Tahun 2020 tentang Cipta Kerja [Lembaran Negara Republik
Indonesia rabun 2020 NomoI' 245, Tambahan Lembaran

Negara Republik Indonesia Nomor 6573);
8. Undang-Undang NomoI'30 Tahun 2014 tentang Admlnistrasi

Pemerintahan (Lembaran Negara Republik Indonesia Tahun
2014 Nomor 292. Tambahan Lembaran Negara Republik
Indonesia Nomor 5601) sebagaimana telah diubah dengan
Undang-Undang Nornor 11 Tahun 2020 rentang Cipta Kerja
(Lernbaran Negara Republik Indonesia Nomor 6573);

9. Peraruran Pemerintah Nornor 61 Tahun 2010 tentang

Pelaksanaan Undang-undang Nomor 14 Tahun 2008 tentang
Keterbukaan lnforrnasi Publik (Lembaran Negara Republik
Indonesia 'Tahun 2010 Nomor 99, Tarnbahan Lembaran
Negara Republik Indonesia Nomor 5149);

10. Peraturan Pernerintah Nomor 82 Tahun 2012 tentang

Penyelenggaraan Sistem dan Transaksi Elektronik (Lembaran
Negara Republik Indonesia Tahun 2012 Nomor 189.
Tambahan Lernbaran Negara Republik Indonesia Nomor

5348);
It. Peraturan Presiden Nomor 53 Tahun 2017 tentang Baclan

Siber dan Sandi Negara (Lembaran Negara Republik
Indonesia Tahun 2017 Nomor 100);



BAB r
KE:TgNTUANUMUM

Pasal 1

Dalam Peraturan Walikota ini yang dimaksud dengan:

I. Daerah adaJah Kota Bima.

Menelapkan: PER.'I.TURANWALIKOTA rgNTANG TATA KEJ..OLAPE:NGGUNAAN

SERTIFII{AT ELEKTRONIK 01 LINGKUNGAN PE:MgRINTAHKOTA

BLMA.

ME:MUTUSKAN:

15. Peraturan Kepala Lembaga Sandi Negara Nornor 15 Tahun

2016 tentang Orgarusasi dan Tala Kerja Balal SerLiJlkasl

E;lektronil< (Berita Negara Republik Indonesia Tahun 2016

Nomor 1786);

16. Peraturan Kepala Lembaga Sandi Negara Nomor 7 Tahun

2017 lenLang Pedoman Penyelenggaraan Persandian Untuk

Pengamanan lnfromasi di Lingkungan Pemerintah Kola Bima

Provinsi dan Kabupaten/Kota (Berita Negara Republik

Indonesia Tahun 2017 Nomor 758);

17. Peraturan Kepala Lembaga Sandi Negara Nomor 10 Tahun

2017 tenlang Penyelenggaraan Sertikat Elektronik (Berita

NegareRepubtik Indonesia Tahun 2017 Nomor 907);

18. Peraturan Daerah Provmsi Nusa Tenggara aarat Nomor 3

Tahun 2018 tentang Tala Kelola Pemerintahan Berbasis

Sistem Elektronik (Lembaran Daerah Provinsi Nusa Tenggara

Barat Tahun 2018 Nomor 3, Tambahan Lembaran Daerah

Provinsi Nusa Tengg...·a Barat Nomor 32);

19. Peraturan Daerah Kota Bima Nomor :; Tahun 2016 tenteng

Pembentukan dan Susunan Perangkat Daerah Kota Bima

(Lembaran Daerah Kota Bima Tahun 2016 Nomor 183.

Tarubahan Lembaran Daerah Kola Bima Nomor 88)

sebagaimana Lelah diubah dengan Peraturan Daerah Kota

Bima Nomor 9 Tahun 2020 teruang Perubahan alas

Peraturan Daerah Kota Bima Nomor 5 Tahun 2016 (entang

Pembentukan dan Susunan Perangkat Daerah Kota Bima

(Lembaran Daerah KOla. Bima Tahun 2020 Nomor 230,

Tambahan Lembaran Daerah KOlaBima Nomor 103);



dikeluarkan oleh Badan Siber dan Sandi Negara.

elektronik yang berfungsi scbagai layanan sertitlkat elekrronik yang

t!yi

2. Pemerintah Daerah adalah Walikota sebagai unsur penyelenggara

Pemerintahan Daerah yang mernimpin pelakaanaan urusan peruerintahan

yang menjadi kewenangan daerah otonom.
3. Pemerintahan Oaerah adalah pcnyelenggaraan urusan pemerin tahan oleh

Pemerintah Daerah dan Dewan Perwakilan Rakyat Daerah menurut asas
otonomi dan tugas pembantuan dengan prinsip otonomi seluas-luasnya
dalam sistem dan prmsrp Negara Kesatuan Republik Indonesia

sebagaimana dimaksud dalam Undang-Undang Dasar Negara Republik,

Indonesia Tahun 1945.

4. Walikota adalab Walikota Bima.
5. Sekretariat Daerah adalab Sekretariat Daerah Kola Bima.
6. Perangkat Daerah adalab unsur pemoantu Walikota dan Dewan Perwakilan

Rakyat Daerah dalam penyelenggaraan Urusan Pernerintahan yang rncnjadi
kewenangan Daerab.

7. Dinas Komunikasi, lnformatika dan Statistik yang selanjutnya disebut
Dina. adalab Dina. Komunikasi, Informatika dan Stat.istik Kota Bima.

S. Kepala Dinas adalah Kepala Dinas Komunikasi, Iuforrnarika dan Statistik
Kota Bima.

9. Badan Siber da" Sandi NegaJ'a yang selanjutnya disingkat asSN adalah
lembaga yang bertugas melaksanakan kearnanan siber secara efektif dan

efisien.
10. Balai Sertifikasi Elektronik yang selanjutnya disingkat BSrE penyelenggara

OSD yang berada eli bawah dan bertanggung jawab kepada Badan Siber
dan Sandi Negara.

II. Sertifikat Elektronik adalah sertifikat yang bersifat elektronik yang memuat
land a tangan elektronik dan identitas yang menunjukan statue subyek

hukum para pihak dalam transaksi elektronik yang dikeluarkan oleh Balai
Sertifikasi EJektronik (BSrEt Badan Slber dan Sandi Negara (BSSN).

12. Dokumen Elektronik adalan seuap informasi elektronik yang dibuat,
diteruskan, dikirimkan, diterima atau disimpan dalam bentuk analog,
digital, elektronrnagnetik, optikaJ atau sejenisnya yang dapal. dilihat,
ditampilkan danj'atau didengar rnelalui komputer atau sistem elekrronik,

termasuk tetapi tidak terhatas pada t.ulisan, suara, gambar. peta,
rancangan, toto atau scjenlenya, huruf, tanda, angka, kode akses, simbo,
atau perforasi yang mernihki makna atau arti atau dapat dipahami oleh
orang yang mampu mernahaminya.

13. Otoritas Sertifikat Digital yang selanjumya disingkat OSD adalah sistern



terhadap informasi <Ian sistem elekrronik.

BAS II

MAKSUD DAN TUJUAN

Pasal 2
Penggunaan Sertifikat Elektronik di lingkungan Pemerintah Kota Bima

<lilaksanakan dalam rangka mendukung penerap an Sis tern Pernerintahan

Berbasis Elektronik (e-govennenf) dan sebagai kebutuhan pengamanan

14. Otoritas Pendartaran adalah Perangkat Daerah yang telah diberi

kewenangan untuk melakukan pemeriksaan, pernberian persetujuan atau

penolakan atas setiap permintaan penertiban, pembaruan dan pencabutan

Sertifikat Elektrooik yang diajukan oleh pemilik atau caJon pemilik

Sertilikat Elektronik.
IS. Persandien adalah kegiatan di bidang Pengamanan data/fnformasi yang

dilaksanakan dengan menerapkan konsep, teori, seni dan Hmu kripto
beserta ilmu pendukung tainnya secara sisternatis, metodologis dan
konsisten serta terkau pacta euka profesi sandi.

16. Tanda Tangan Elektronik adalah tanda rangan yang terdtri atas informasi

elektronik yang dilekatkan, terascsiasl atau terkait dengan inforrnasi
elektronik lainnya yang digunakan sebagai alat veritikasi dan autenukasi.

17. Rekomendasi yang dimaksud di dalam Peraturan ini adalah persetujuan

dari Pemerintah Kota Bima untuk diusulkan memperoleh sertifikat

elektronik.
18. Kunci Privat adalah salah satu kunci dati pasangan kunci kripcografi yang

hanya disimpan dan dirahasikan oleh pengguna serta digunakan untuk
me1akukan tanda tangan elektronik atau mernbuka pesan yang disandi
menggunakan Kunei Publik pads Sertifikat Elektronik.

19. Kunci Publik adalah salah satu kunei dari pasangan kunei kriprograf yang

dimiliki oleh pihak tertentu dan dapat dipergunakan olen pibak lain untuk
melakukan pertukaran informasi secara aman dengan pemilik kunci

terse but.
20. Passphrase adalah serangkaian angka dau/atau huruf danj'arau karakter

tertentu yang digunakan sebagai alat autentifikasi untuk melakukan akses
ke pasangan kunci privat dan sertifikat elektronik.

21. Aparatur Sipil Negara yang selanjutnya disingkat ASN adalah Pegawai
Negeri Sipil dan Pegavvai Pemerintah dengan Perjanjian Kerja yang diangkat
oleh Pejabat Pembina Kepegawaian dan diserahi rugas dalam suatu jabatan
pemerintahan atau diserahi tugas Negara lainoya dan <ligaji di dasarkan

Peraturan Perundang - undangan.



a. merumuskan kebijakan penggunaan Sertifikat E;lektronik di

Iingku "gall Pemerintah Kota Bima:
h. merumuskan rencana kebutuhan dan penganggaran Penggunaan

Sertiflkar Elektronik di lingkungan Pemerintah Kota Bima;

c. rnelakukan pemeriksaan, pemberian, persetujuan atau penolakan atas
setiap permintaan penerbitan. pernbaruan, dan pencabutan Sertifikat
Elektronik;

d. memberikan asistensi kepada Perangkat Daerah lainnya dalam

melaksanakan identifikasi kebutuhan Sertiflkat Elektronik;

Pasal4

(11Perangkat Daerah yang melaksanakan tugas Persandian memiliki tugas
dan kewenangan sebagai berikut :

Paragraf 1
Perangkat Daerah Petakeana 'fuga. Persandlan

Bagian Kesatu
Kewajiban dan Peran Perangkat Daerab

BAB III
TATA KELOLA PE;NOOUNAAN

SE;RTIFIKAT ELEKTRONIK

Pssal 3
Penggunaan Sertifikat Elektronik di lingkungan Pemerintah Kota Bima

bertujuan:
Q. menjamin keutuhan, otentikasi dan penyangkalau Dokurnentasi

Elektronik di Pemerintah Kora Sima;
b. meningkatkan kapabilitas dan tala kelola keamanao informasi dalam

penyelenggaraan sistem elektronik di Pemerintah Kota, Bima:
c. meningkatkan kearnanan infromasi dan sisrern elektrcnik yang dikelola

olen Pemerintah Kota Sima;
d. mcningkatkan kepercayaan dan penenrnaan mesyerakat terhadap

implementasi aistem elektronim di Pemerlntah Kota Bima; dan
e. rneningkatkan efektivitas penyelenggar..aan pemerintahan dan layanan

pubiik di Iingkungan Pemerintah Kota Sima.



Pasa! S

(I) Seluruh Perangkat Daerah melakukan identifikasi kebutunan Pengguna
Sertifikat ElektJ'onik untuk mendukung penyelenggaraan sistem
pemerintahan berbaais elektronik (e-gouerme,,~di lingkungan Pemerintah
Kota Bima.

(2) Hasil identifikasi kebutuhan Penggunaan Sertlfikat Elektronik yang dilakukan
oleh seluruh Perangkat Daerah sebagaimana dimaksud pada ayat (11
disampnikan kepada Perangkat Daerah yang melaksanakan tugas

Persandian.

Paragraf Z

Perangkat Daerah

e. melaksanakan analisis kebutuhan dan penetapan prioritas

pernenuhan Sertifikat Elektronik;
f melekukan pengembangan atau memberikan masukan kepada satuan

unit kerja yang rnembidangi pengernbangan aplikasi untuk rnembuat
aplikasi pendukung pcnggunaen Sertifikat Elektronik;

g. membuat rekomendasl Pcnggunaan Sertlflkat Elektronik dao /atau.
aplikasi pendukung Penggunaan Sertifikat Elektronik;

h. melakukan sosialisasi dan bimbingan teknis terkait Penggunaan

Sertifikat Elektronik;
I. melakukan edukasi kepada pengguna atau pemiJik Sertifikat

Elektronik yang setidaknya meliputi hak, kewajiban dan tanggung
jawab, serta proeedur pengaiuan komplain; dan

j. melakukan pengawasan dan evaluasi penggunaan Sertifikat

Elekcronik.
(2) Dinas Komunikasi. lnforrnarika dan Statistik yang melaksanakan tugas

Persandian berperan sebagai Otoritas Peudaftaran eli Iingkungan

Pemerintah Kota Bima.
(3) Dinas Komunikasi, Informatika dan Statistik yang rnelaksanakan tugas

persandian harus rnelaksanakan Perjanjian Kerjasama dengan
penyelenggara sertiflkasi elektronik.



kedinasan di lingku ngan Pernerintah Kota Sima,
sebagairnana dlmaksud pada ayat (1) dilakukan selama meJaksanakan rugas

AI V~

Pasa18

(1) Pengguna Sertifikat Elektronik dilingkungan Pemerintah Kota Bima terdiri
alas;
a. Walikota dan Wakil Walikota;

h. Aparatur Sipil Negara yang bertugas d'i lingkungan Pemerintah KOla Bima;
dan

C. Pihak lain sesuai kebijakan Otoritas Penc1aftaran yang ditentukan sesuai

Peraturan Perundang-undangan.

(2) Penggunaan Sertifikat Eleku"Onik oleh pengguna Sertifikal Elektronik

Bagian Keernpat
Ruang Lingkup Penggunaan

Pasal 7
Jenis Sertifikat. Elektronik yang digunakan di lingkungan Pemerintah Kota Bima
terdiri atas;
a. Individu;
b. .Jabatan/wewenang/organisasi; dan
c. Sistern I1:lektronik.

Bagian Ketiga

-Jenis Scrtifikat Elektronik

Pasal 6
(I) Sertiftkat Eiektronik yang digunakan di Pernerintah Kota Bima dikeluarkan

oleh penyelenggara sertifikasi elektronik yang telab diaku i sesua! Peraturan
Perundang-undangan.

(2) Penyelenggara sertifikasi elektronik sebagaimana dimaksud pada ayat (I)

adalah aSrE.
(3) Pemerintah Kota Bima wejib melaksanakan kebijakan sesuai Penetapan dari

BSrE.
(4) Pemetintab KOla Bima dapat mcoggunakan Sertifikat Elektronik dan

Penyelenggara sertifikasi elektronik selain yang disebutkan pada ayat (2)
sesuai Peraturan Perundang-undangan.

Bagian Kedua
Penyelenggaraan Sertifikasi (;;Iektronik



(4) Reneana induk dan peta jalan (road map) berlaku untuk jangka waktu 5
(lima) tahun.

Pasa! to
(1) Penggunaan Sertifikat Elektronik di lingkungan Pemerintah Kota Bima

dilaksanakan atas hasil analisis kebutuhan dan prioritas pcmcnuhan

kebutuhan.

(2)Untuk mendukung peoyelenggaraan penggunaan Sertifikat Elektronik

diperlukan rencana induk dan peta jalan (road map) berdasarkan prinsip
efektivitas, efisiensi, kebijakan keamanen Informasi dan risiko.

(3)Reneana induk dan petajalan (road mop) disusun dan diretapkan oleh Dinas
Komunikasi. Informatika dan Statistik,

Bagian Kelima
Perencanaan

Pasal 9
(I) Tugas kedinasan di ltngkungan Pemerintah Kota. Bima sebagaimana

dimaksud dalam pasal 8 ayat (2) terdiri atas:

a. Penggunaan e·maili
b. Pernbuatan dokumen Elektronik naskah kedinasan; danj'atau
C. Pembuatan dokumen elektronik lainnya yang menggunakan Sistem

Elektronik.
(2)Dokumen Elektronik yang ditandatangani dengao menggunakan Sertifikat

E:lektl'onik yang diterbitkan oleh penyelenggara sertifikasi elektronik
sebagaimana dimaksud dalarn pasal (> merupakan dokumen kedinasan yang
sail di lingkungan Pernerintah Kota Birna.

(3) Setiap ASN Pemerintah Kotn Bima sebagaimana dimaksud pada ayat (I)

hurur b wejib memtllki Sertifikat E:lek"tronik yang digunakan selama

melaksanakan tugas kedinasan di Pemerintah KOlaBima.
(4) Sistem Elektronik milik Pemerintah Kota Bima dapat mernanfaatkan

Sertifikat Elektronik.
(5) Sertifikat Elektronik di lingkungan Pemerintah Kota Bima digunakan untuk:

a. Tanda tangan elektronik (digital signature);

b. Perlindungan e-mail (e-mail protection);

c. Perlindungan dokumen (docurnenl protection);

d. Security socket layer server; dan/ atau
e. Socket layer security.



jabatan/wewenang/orgarnsasi sebagaimana dimaksud, dalam paw 7 buruf b
dilakukan oleh pemohon kepada Otoritas Pendaftaran sesuai dengan syarat

dan ketentuan sebagai berikut:
a. menyampalkan permohonan tere-ulis kepada Otoritas Pendaftaran dengan

sural penganca.r dan kepala Perangkat Daerah: ~ yL-

untukElektronikSertilikatpermohonan(4) Pengajuan

Pasalll
(1)seuap eaton pengguna Sertilikat Elektronik wajib menyampaikan

permobonan kepada Otoritas Pendaftaran sebagai pcmohon Sertifikal
Elektronik di lingkungan Pemerirnah Kota Bima.

(2) Permohon Sertilikat Elektronik di lingkungan Pemerintah Kota Bima

sebagaunana dimaksud pada ayat (I) terdiri atas:
a. Walikota dan Wakil Walikota;

b. ASNyang berrugas di lingkungan Pemerintah Kota Bima; dan
c. Pihak laiunya sesuai kebijakan Otcritae Pendaftaran yang ditentukan

sesual Peraturan Perundang-undangan.
(3] Pengajuan permohonan Sertifikat Elektronik untuk individu sebagaimana

dimaksud datam pasal 7 huruf a dilaku.kan oleh pemohon kepada Otoritas
Pendaftaran sesuai dengan syarat dan ketentuan sebagai berikut :
a. menyampaikan permohonan tertulis kepada Otoritas Pendaftaran dengan

surat pengantar dari kepala Perangkat Daerah;
b. melampirkan surat rekomendasi permohonan penertiban Sertiflkat

ElektroniJ< dari atasan:
c. pemohon harus memiliki e-mail dinas; dan
d. pemohon harus menyerahkan Scall kartu identitas berupa Kart" Tanda

Pendudu k etektronik pada saat pendaftaran dalam bentuk yang telah
diteruukan oren BSrE.

Paragraf 1

Permohonan Senifikat E:lektronik

Bagian Keenarn

Tahapan Penggunaan Sertilikat Elektronik

(S) Rencana incluk dan petajalan (road map) dicvaluasi dan ditinjau ulang paling
sedikit saru kali dalam setahun sesuai dengan kebutuhan.

(6)Rencana induk dan peta jalan (road map) harus selaras dengan rencana
strategis pengembangan teknologi informasi dan komunikasi dan rencana

strategis Pemerintah Kota Sima.



Pasal 13

Kerentuan lebib lanjut tentang tata cara pendaftaran dan permohonan Sertifikat
Elektronik ditetapkan dengan Keputusan Walikcta.

Pasal 12

(I) Otoritas Pendaftaran melakukan verifikasi permohonan tertulis. identitas
pemohon, rekomendaei permohonan penertiban Sertifikat Elektronik dari
atasan, dan data dukung Iamuya sebagai daS9Y untuk menerima atau

rnenolak permohonan.
(2) Otoritas Pendaftaran memberikan jawaban penerirnaan atas permohonan

Sertifikat Elektronik kepada pemoboo.
(3) Dalam hal menurut hasi! penilaian Otoritae Pendaftaran permohonan yang

diajukan oleh pemohon tidak atau betum dapat dlterima, maka Otoritas

Pendaftaran memberikan jawaban yang disertai dengan alasan tidak atau
belum dapat diterimanya pengajuan dan pemohon,

(4) Otoritas Pendaftaran melakukan pengarsipan berkas permohonan
pendaftaran Sertifkat. Elek'tronik baik dalam bentuk hard copy atau soft copy
secara a.man.

b. melampirkan surat rekcmendaei permohonan penertiban Sertifikat

Elektrouik dan atasan:

e. melampirkan surat keputusan pengangkatan dalam jabatan terakhir dan

surat penunjukan wewenang;
d. pemohon barus memtliki e~maildinas; dan

c. pernohon harus menyerahkan Sea1t kartu identitas berupa Kartu Tanda
Penduduk elektronik pada saat pendaftaran dalam bentuk yang telah
ditentukan oleh T:lSrE.

(5)Pengajuan permohonan Sertifikat Elektronik untuk Sistem Eleb:tronik
sebagaimana dimaksud daJam Pasal7 huruf c dilakukan oleh pemobon
kepada Otoritas Pendaftaran sesuai dengan syarat dan ketentuan sebagai

berikut:
a. menyampaikan permohonan tertulis kepada Otoritas Pendaftaran dengan

surar penganrar dari kepala Perangkat Daerah;
b. melampirkan sural rekomendasi permohonan penertiban Sertifikat

Elektronik darl atasan;
C. pemohon harus memiliki e~'naildinas;dan
d. pemohcn harus menyerabkan scan kartu identitas berupa Kartu Tanda

Penduduk elektronik pada saat pendaftaran dalam bentuk yang telab
ditentukan oleh BSrE.



Pasal 15

(I) Pembaruan Sertifikat Elektronik merupakan proses membuat Sertifikat
Elektronik baru untuk memperpanjang masa penggunaan Sertifikat
Elektronik.

(2) DaJam hal Sertifikat Elektronik akan habis masa berlakunya pengguna atau

pemilik Sertifikar Elektrcntk wajib mengaiukan pembaruao Sertiftkat

Elektronik kepada Otoritas Pendaftaran.
(3)Otoritas Pendaftaran menindak lanjuti pengajuan pembaruan Sertifikat

Elektronik sebagai mana dimaksud pada ayat (2) dengan menyampaikan
permohonan pembaruan Sertifikat Elektronik kepada BSrE sesuai dengan
prcsedur dan ketenruan yang berlaku,

(4) Ketentuan Iebih Janjul tentang tata cara pembaruan Sertlftkat Eleklronik

ditetapkan dengan Keputusan Walikota, ~ V~

Paragraf3
Pembaruan Sertillkat Elektronik

Pasal I~

II) Penertiban Sertifikat Elektronik merupakan proses persetujuan perrnohonan
dan penandatanganan Sertifikat Elektronik oleh aSrE,

(2)Otoritas pendaftaran menindaklanjuti pengajuan permohonan Sertifikat
Elektronik sebagaimana dimaksud dalam Pasal 11 ayat (3), ayat (4), dan ayat
(5) dengan menyampaikan permohonan penertiban Sertifikat Elektronik

kepada BSI'E sesuaidengan prosedur dan ketentuan yang berlaku.

(3) Pcrmohonan penertiban Sertifikat Elektronik sebagasnana dimaksud pada
ayat (2) dilakukan terhadap permohonan Sertifikat Elektronik yang telah

mernenuhi persyaratan dan ketentuan.
(4) Proses penertiban Sertifikat Elektronik harus dilakokan oleh pernohon dan

tidak dapat dikuasakan kepada pihak lainm sesuai dengan prosedur }t9.11g

ditetapkan oleh BSrE,
(5) Pernohon wajib menyetujui perjanjian Pemilik Sertifikat Elektronik pada saat

proses penertiban Sertifikat Elektronik,

(6) Otoritas Pendaftaran menyampaikan Sertifikat Elektronik kepada pemobon
dengan disertai bukti tanda terima,

(7) Ketentuan lebih lanjut tentang tata cara penertiban Sertifikat Elektronik
ditetapkan dengan Keputusan Walikota.

Paragraf2

Penertiban Sertiflkasi Elektrooik



d. meJindungi kerahasaiaan Kunci Privat, passphrase atau hal

digunakan untuk mengaktiJl<an Kunci Privat;

Pasal 18
Penggunaatau Pemilik Sertifikat Elektronik memiliki kewajiban sebagai berikut:
a. memastikan kebcnaran semua dRtajinformasi yang diberikan kepada

Otoritas Pendaftaran;
b. melindungi Sertifikat Elektronik agar tidak digunakan oleh pihak lain;
e. tidak menyerahkan penggunaan Sertifikat Elektronik kepada pihak lain;

Pasal17
(I) Pengguna atau pemilik Scrtifikat Elektronik wajib memenuhi persyaratan dan

kriteria dalam melindungi Kunci Privat serta menyetujui ketentuan
penggunaan Sertifikat Elektronik sebelum Sertifikat Elektronik diterbitkan.

(2) Pengguna atau pemilik Sertiflkat Elektronik bertangguog jawab t.erhadap
pengelolaan Pasangan Kunei Kriptografi dan telah menyetujui untuk

menggunakan kunci kriptografi dan Sertifikat Elektronik sesuai dengan
kebijakan BSrE.

Bagian Ketujuh

Kewajiban dan Tanggung Jawab Pernilik

atau Pengguna Sertifikat

Pasal16
(I) Pencabutan Sertifikat Elektronik merupakan proses pengbentian penggunaan

Sertifikat Elektronik oleh BSrE berdasarkan evaluasi BsrE danj atau Otorttas
Pendaftaran atau permintaan Pernilik Sertiflkat Elektronik.

(2) Dalam hal pasangan Kunci Privet dan Sertifikat Elektronik
hilang/rusak/tidak dapat diakses, maka Pemiltk Sertifikat Elektronik wejib:

a. Mclaporkannya kepada Otoriytas Pendaftaran pada kesempatan sesegera

rnungkin; dan
h. Menyampaikan perrnohonan penerbitan Sertifikat glektronik kembali.

(3) Laporan sebagaimana dimaksud pada ayat (2) huruf a barus disertai laporan

kepada pihak yang berwenang dan surat keterangan yang ditandatangani
oleh Pengguna atau Pemilik Sertifikal Elektrcnik dan diketahui oleh atasan,

(41Ketentuan lebih lanjut tentang tata eara pencabutan Sertifikat Elektronik
diatur dengan Keputusan Walikota.

Paragraf4
Pencabutan Sertifikat Elcktronik



Pasa! 2 J
(11Pengelola Ororitas Pendaftaran merupakan ASN pada satuan unit kerja

Perangkar Daerab yang melaksanakan tugas Persandian yang ditunjuk oleh
kepaJa Perangkat Daerah yang melaksanakan rugas Persand.ian dan telah

mendapatkan Sertifikar Elektronik sebagai pengelola Otoritas Pendaftaran
yang diberikan BSrE.

(2) Oalam hal data yang diajukan oleh pemohon Sertifikat Elektronik tidak
lengkap/tidak sesuai dengan persyaratan dan ketentuan maka pengelola
Otoritas Pendaftaran memiliki hak untuk menolak permohonan yang

diajukan oleh pemohon.
(3)OaJam hal pengelola Otoritas Pendaftaran tidak menialankan rugasnya sesuai

dengan ketentuan, caJon penggunajcaion pcmilik atau penggunaj'pemilik
Sertifikat Elektronik dapat melaporkan pengelcla Otoritas Pendaftaran kepada

atasannya dan kepada BSrE.

PasaJ 20

Perangkat Daerah yang berperan sebagai Otoritas Pendefteran eebagalmena
dimaksud dalam pasa! 4 ayat (2) harus menyusun Standar OperasioanJ
Prosedur Pendaltaran dan mensosialisasikannya kepada caJon penggunaj caJon
pemilik atau pengguna/pemilik Sertifikat Elektronik.

Pasa! 19
(J) Perangkat daerah yang melaksanakan tugas Persandian mengajukan

permohonan menjadi Otoritas Pendaftaran kepada BSrE sesuai dengan
prosedur yang ditetapkan oleh eST!;:.

(2) Peneta pan Perangkat Daerah yang rnelaksanakan tugas Persandian sebagai
Otoritas Pendaftaran dilaksanakan sesuai dengan prosedur yang ditetapkan

oleb BSrE.

Bagian Kedelapan

Otoritas Pendaftaran

e. adak mengubah tidak mengganggu atau melakukan reverse crlginecrUlg dan
tidak membccorkan sistem layanan keamanart }tang dieediakan oleh

penvetenggara Sertifikat EJektronik; dan
r. bertanggungiawab atas penggunaan, penylmpanen pembaruan dan

pemusnahen Sertifikat Elektronik dan Kunci Privat.



Pasal 24

(I) Mekanisrne pengawasan dan evaJuasi penggunaan Sertifikat Etektronik akan

rnemberikan umpan balik untuk memasttkan adanya perbaikan

berkcsinam bungan.

Bagian Kesebelas

Pengawasan dan Evaluasi

Pasal23
(I) Dalam hal terjadi permasalahan dalam penggunaan Sertifikat Elektronik

terkait otentifikasi, keaslian data dan penyangkalan dalam penggunaan

Sertifikat Elektronik di lingkungan Pemerintah Kala Bima, pengguna atau
pemilik Sertifikat Etektronik berkoordinasi dan melaporkannya kepada
Perangkat Daerab yang meleksanakan rugas Persandian.

(2) Atas adanya laporan permasalahan dalam penggunaan Sertifikat glekrronik
dari pengguna atau pemilik Sertifikat Elektronik sebagimana dimaksud pada

ayat (I), Perangkat Daerah yang melaksanakan tugas Persandian merninta
bantuan teknis kepada BSrE.

Bagian Kesepuluh

Bantuan Teknis Penggunaan

Sertifikat Elektronik

Pasal22
(I) Pengelolaan Sertifikat Elektronik harus didukung oleh Sumber Daya Manusia

yang berkornpeten.
(2) Korupetensi sebagaimana dimaksud pada ayat (1) diarur dalam ketentuan

PeraturanPerundang-undangan.
(3)Untuk menlngkatkan kcmpetensi Sumber Daya Manusia sebegalmana

dimakeud pada ayat (I), Pernerintah Kota Bima rnempunyai kewajiban untuk
memberikan kesernpatan kepada surnber daya manusia pengetola Sertifikat

Elektrooik untuk mengikuti pendidikan dan pelatihan, workshop, bimbingan
teknis atau seminar yang reievan dengan tugas dan fungsinya.

Bagian Kesembilan
Surnber Daya Manusia



Pemerintah Kota Bima.

Pasa.126

Perangkatan Oaerah yang melaksanakan rugas Persandian melakukan

koordinasi dan/ atau konsultasi dengan Pemerintah Kota Bima provinsi .Jawa
Barat, BSrE. Lembaga Sandi Negara sebagai pembina t.eknis UI1JSr'ln Persandian,
Perangkat Daerah, Pemerintab Kota Birna lain, dan pihak terkait lainnya untu k
menjamin kelancaran penggunaan Sertifikat Elektronik di lingkungan

8agian Kedua belas
Koordinasi dan k:onsultasi

Pasal25
(l~ Dalam hal terdapat inside), keamanan informasi dalam penggunaan Sertifikat

iJ:lektronik di tingkungan Pemerintah Kota Bima, Perangkat Daerah yang
melaksanakan tugas Persandian segera menyampaikan laporan kepada

Walikota, dengan tembusan kepada Kepala Badan Siber dan Sandi Negara

dan Kepala BSriJ:.
(2) Insiden keamanan informasi sebagaimana dimaksud pada ayat (11

merupakan satu/atau serangkaian kejadian kearnanan informasi yang
merniliki peluang signifikan bagi pelemahan darr/atau gangguan bisnis proses
dan peningkatan ancaman keamanan informasi;

(3) Insiden keamanan informasi sebagaimana dirnaksud pada ayat (2) di

antaranya terdiri atas:
a. keiadian hilangj rusak/ udak dapat diaksesnya pasangan Kunci Privat dan

Sertifikat Elcktronik;

b. permasalahan dalam penggunaan Sertifikal Elektronik terkait otennkasi,
keaslian data dan penyangkalan dalam penggunaan serufikat Elektronik
di lingkungan Pemerintab Kota Bima.

(2) Dinas Kcmunikasi dan Inforrnauka yang metaksanakan tugas Persendian

melakukan pengawasan dID' evaluasi terhadap penggunaan Sertifikat
Etektronik di lingkungan Pemerintah Kota Bima.

(3)Laporan hasil pengawasan dan evaluasi paling sedikit disusun sekali dalarn 1
(satu) tabun.

(4) Laporan sebagairnana dimaksud pada ayat (3) disampaikan kepada WaJikota,

dengan tembusan kepada Kepala Badan Siber dan Sandi Negara dan Kepala

BSrE.



Pasal29
Dalam hal terjadi perubahan nomenklatur organisasi sebagai akibat perubahan
Peraturen Perundang-undangan yang lebih tinggi, maka pelaksanaannya tetap
melekai pada Perangkai Daerah terkait sesuai dengan tugas pokok dan

fungsinya,

BABV

KETENTUAN PERALIHAN

Pasal28
Pembiayaan penggunaan Sertifikat Elektronik di lingkungan Perneriniah Kota

Bima bersumber dari Anggaran Pendapatan dan Belanja Daerah Kota Bima.

BABIV

PJ;;MBIAYAAN

Pasal27
(1) Perangkat Daerah yang mclaksanakan tugas Persandian dapat

mengembangkan sistern informasi atau aplikasi untuk membantu kelancaran
tugas pengelolaan Sertifikat Elektronik di lingkungan Pemerintab Kota Bima.

(2)Sistem informasi atau aplikasi untuk mernbantu kelancarkan tugas

pengelolaan Sertifikat Etektronik di lingkungan Pemerintab Kota Biroa

sebagaimana dnnaksud pada ayat (1) harus memenuhi standar

interoperabilitas dan standar keamanan informasi sesuai ketentuan
Peraturan Perundang-undangan dan harus dapat diperiksa kesesuaian

fungsinya melalui proses audit.

Bagian Ketiga Belas
ststem Infromasi



BERITA DAERAH KOTA BlMA TAHUN 2021 NOMOR ~'"

KOTA BlMA,

Diundangkan di Kota Birua
pada rangga) I; \'Jow.bif 2021

t MUHAMMAD LUTF'I

Ditetapkan di KotaBima
pada tanggal 19 tJove.~u- 2021

~WALIKOTA BlMA, ~

V

Pasal30
Peraturan waukora ini mulai berlaku pada tanggal diundangkan.
Agar setiap orang mengetahuinya memerintahkan pengundangan Peraturan
WaJikota ini dengan penempatan datam Berna Daerah KOlaBirna.

BAB VI

KI::TBNTUAN PENUTUP
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