
I 
Lembaran Negara Republik Indonesia Nornor 4339); 
Undang - Undang Nomor 14 Tahun 2008 ten~g 
Keterbukaan informasi Publik ( Lembaran Negara 

Republik Indonesia Tahun 2008 Nomor 61,~ 
I . 

Tarnbahan l;.embaran Negara Republik =r . 
Nomor 4846},l / · 

Undang - Undang Nomor 29 Tahun 2003 tentang 
Pembentukan Kabupaten Bombana, Kabupaten 
Wakatobi dan Kabupaten Kolaka Utara di Prcvinsi 
Sulawesi Tehggara ( Lembaran Negara Republik 
Indonesia 'Uahun 2003 Nomor 144, Tambahan 

' penyelen~ar:aan persandian guna mengelola 
informasi pu~lik 

babwa berJasarkan pertimbangan sebagaimana 
dimaksud <ip.lam httruf a dan huruf b perlu 
menetapkan Peraturan Bupati Bombana tentang 
Pedoman ~enyelenggaraan Persandian untuk 
Pengamanan . Informasi di Lingkungan. Pemerintah 
Kabupaten Bombana 

babwa Pemerintah Daerah wajib mengelola 
informasi publik yang dimilildnya dari peuggunaan 
yang tidak semestinya; 

bahwa untu}< melindungi inforrnasi publik perlu 
dilakukan upaya pengamanan informasi melalui 

) 4 '' * 

Mengingat 

.. 

Menimbang 

BUPATt BOMBANA 
PROVllfSJSULAW'ESJTENGGARA 

· PERATURAN BUPATl BOMBANA 
NOMOR61TAHU,N 2018 

TF;NTANG 

PEDOMAN PE LENGGAAAAN. PERSANDIAN UNTUK PENGAMAN.AN 
INFOR.MASI 

NGAN PE'.MERINTAH KABUPATEN BOMBANA 

GAN, RAHMAT 'fUHAN YANG MAHA ESA 
BU~ATt BOMBANA, 

I· 
'l 



·I 

Tambahan Lembaran Negara republik Indonesia 
Nomor- 58871.f 
Peraturan Pemerintah Nomor 12 Tahun .2017 
tentang I Pembinaan dan Pengawasan 
Penyelenggaraan Pemerintahan Daerah ~ 
( Lernbaran Negara Republik Indonesia Tahun 271 
NOf?lOT 6041 i.. · :/ 

' 
Republik Indonesia Tahun 2016 Nomot' 114, 

' 

Peraturan Remerintah Nomor 18 rfahun 2016 
!I 

tentang Petangkat Daerah ( Lembaran Negara 

Undang - Undang Nomor 12 Tahun 2011 tentang 
Pembentukan Peraturan Perundang·undangan 
(Lei;nba:ran Negara Republik Indonesia Tahun 2011 
Nomor 82, Tambahan, Lembaran Negara Republik 
Indonesia Nomor 5234); 

' Undang - Undang Nomor 23 Tahun 2014 tentang 
Pemerintaha\.i Daerah ( Lembaran t-,fegara Republik 
Indonesia tahun 201'4 Nomor 244, Tambahan 
Lembaran Jgara Republik Indonesia Nomor 5587) 
sebag~ telah diubah beberapa kali terakhir 
dengan Undang~Undang Nomor 9 Tahun 2015 
tentang Perfbahan Kedua atas Undang-Undang 

• Nomor 23 · Tahun 2014 tentang Pemerintahan 
Daerah ( Lembaran Negara Republik lndonesia 
Tahun 2015 Nomor 58, Tambahan Lembaran 

. ! 
Negara Repurlik Indonesia Nomor 5679); . 
Undang-Undang . Nomor 30 tentang Admintstrasi 

• 

Pemerintahah (Lembaran Negara Republik 
Indonesia W,un 2014 Nomor 292, Tambahan 
Lembaran N~ara Republik [ndonesia Nomor 5601); 
Peraturan Pemerintah Nomor 61 Tahun 2010 

tentang Pelaksanaan Undang-Undang Norn.or 14 
•I 

Tahun 2008 tentang keterbukaan Informasi Publik 
! 

( Lembaran regara Republlk Indonesia Tahun 2010 
Nomo 99. Tambahan Lembaran Negara Republik 
Indonesia Nomor 5149); 



Pemerintah IDaerah adalah Penyelenggaraan Urusan 
Pemerintahan Oleh Pemerintah Daerah dan Dewan 
Perwakilan Perwakilan Rakyat Daerah menurut asas , I . 
otonomi clan tugas pembantuan derigan prinsip 
Otohomi se:luas-1uasnya dalam sistem dan prinsip 

I 
Negara Kesatuan. Rapublik Indonesia sebageimane 
dimaksud ciiala.m Undang-Undang Dasar Ne~ara 
Republik Indonesia Tahlin 1945. 
Pemerintah ba(,l'ah adalah Kepala Daerah sebagai · 
unsur penyelenggara Pemerintahan Daerah yang 

memimpin pelaksanaan urusan Peme,rintaban y~f' 
menjadi kew,nangan Daerah Otonomi / · .~ 

Daerab adalah Kabupaten Bembana 
' 

Pasal 1 

KETENTUAN UMUM 
,, BABl 

MEMVTUSKAN 
J I 

P RATURAN BUPATl · SOMSANA TENTAN'Q PEDOMAN 
P NYELENGGARMN PERSANOIAN UNTUK 
P~NGAMANAN INFORM.A.SI DI UNGKUNGAN 
P MERINTAH ~UPATEN BOMB.ANA 

Peraturan :Pi'esi4en Nomor 53 Tahun 2017 tentang 
Badan Siller dan Sandi Negara; 

i . Peraturan Menteri Dalam Negeri Nomor 80 Tahun 
2015 tentang Pembentukan Produk Hukum Daetah. 
( Serita Negara Republik Indonesia Tahun 20l5 
Nomor 2036i;. 

11. Peraturan Daerah l(abupaten Bombana Nomor 3 
Tahun 2016 tentang Pembentukan dan Susunan 
Perangkat Daerah Kabupaten Bombana ( Lembaran 
Daerah Kabupaten Bombana Tahun 2016 Nomor 3); 

~ Peraruran Daerah K,abupaten Bombana Norn.or 2 
tahun 2018 tentang Rencana Pembangunan Jangka 
Menengah Daerah, 

.o· am Peraturan, Bupati Bombana Ini yang dimaksud 
dngan: ' it 

Menetapkan 

' 



pemerintahah yang menjadi kewenangan Presidm 
yang pelaksanaanya dilakukan oleh kementrian 
negara .. dan, penyelenggara Pemerintah Daerah 
untuk me}mdungi, melayani, m,emberdayakan dan 

mensej~ter. masy~t.. . . . 
Persa.ndian adalah kegiatan di bidang pengamanan 
data/infonnasi yang dilaksa.:nakan dengan 
menerapkan · konsep, teori, seni, dan ilmu kripto 
beserta ilmu pendukung lainnya secara sistematis, 
metodologis, dan konsisten serta terkait pada etika 
profesi sandi. 

I: 
Jaring Komunikasi Sandi selanjutnya disebut JKS 
adalah keterhubungan antar pengguna peysanduu\ 
m.elalu{jarin telekomunikasi, 

1 . Informasi ad13-lah keterangan, pernyataan, gagasan 
dan tanda-tanda yang mengandung nilai, makna , 
dan pesan baik data, fakta maupun penjelasannya 
yang dapat, dilihae, didengar, dan dibaca yang 
disajikan dealam berbagai kemasan dan format 
sesuai dengan perkembangan teknologi informasi 
clan komunikasi secara eletronik maupun non 
eletronik 

1 . Informasi Publik adalalr lnfonnasi yang dihasilkan 
disimpan, dikelola, dikirim dan I atau diterima oleh 
suaru badan publik y~g berkaitan dengan 
penyelenggiaan dan penyelenggaraan Negara dan / 
atau penyelenggara dan penyelenggaraan badan 
publik Iainnya yang.sesuai dengari Undap.g,\Jndang 

ini serta iAfornla,si lain yang berkaitan den7l1 .,/ 

kepentingan publik. ~ 

kekuasaan adalah Pemerintahan 
'! 

Urusan 

• 
Kabupaten Bombana, 

Bupati adalah Bupati Bombana 
Perangkgt bae:rah adalah unsur pembantu Bupati 
dan DPRD dalam penyelen~~ unsur 
pemerintahan yang meajadi kewenangan Daerah, 
Sekretaris Daerah adalah Sekretaris Daerah 



Piisal 4 
II 

Penyelenggaraan Persandian untuk Pengamanan 

~ormasi ~ngkungan Pemerintah Daerab meliP,~ L 
. J 1 ~ 

( f 

menangani urusan pemerintaban bidang 
persandian .1 untuk pengamanan Informasi di 

Iingkungan Pemerintah Daerah. 

yan,g kelembagaan kinerja meningkatkan 

P nyelenggaraan Persandian untuk Pengamanan 
l formasi dilin~ng1U1 Pemerintah Daerah bertujuan : 

. melaksanakan tata penyelenggaraan persandian 
untuk pen:gamanan informasi di lingkungan 
Pemerintah ti)aerahi 

meningkatakan komitmen Pemerintah Daerah 
dalam meJdksanakan kebijakan, program dan 

l 
kegiatan penyelenggaraan persandian uatuk 
pengamanan informasi dilingkungan Pemerin:tah 
Daerah; 
men.ingl<:atkah efektifitas pelaksanaan kebijakan, 
program, dan kegiatan penyelenggaraan Persandian • 
untuk pengamanan informasi dllingkungan 
Pemerintah Daerah clan 

i formasi. 

penyelenggaraan Persandian untuk 
ngamanan infonnasi dilingkungan Pemerintah Daerah 

am melaksanakan kebijakan, program dan kegiatan 
nyelenggaraan :l persandian untuk pengamanan 

'1 

Pasal 2 

2. Informasi bbrsklasifikasi adalah inforrnasi publik 
lainya yang dikecualikan menurut peraturan 
perundang-undangan yang berlaku. 



Pas!, 5. 

persandian untuk pengamanan informasi; 
f. pen~~vasan dan evaluasi penyelenggaraan 

pengamanan inforrnasl melalui persandian 
diseltJPlh Perangkat Daerah clan 

g. kocrdinasi dan konsultasi penyelenggaraan 
persaiidian untuk pengamanan informasi; 

e. 

d. 
c. 

penyelenggJ;U"aan persandian 
untl.lkmpenga,nanan informasi; 
penyediaan kebijakan penyelenggaraan 
persandian untuk pengamanan .informasi; 

ll 
peng,lolaan dan perlindungan informasi dan; 
pengqlolaan sumber daya persandian [ ' 
melippti sumber daya manusia, materiil 
san1 dan jaringan komunikasi sandi serta 
anggaran; 
penyelenggaraan operasional dukungan 

b. 

kebutuhan. analisis a. penyediaar; 

( , ) Peoyel~nggax;F Persandian merupakan 
penjabaran ata:s pelaksanaan kebijakan, program 

I 
da~ kegiatan {li bidang persandian 

( ) Tahapan penyelenggaraan persandian untuk 

pengam~jl1 in!ormasi dilingkungan Pemerinil 
Daerah adaliJh sebagai berikut : t 

1, .. 

:I: 

{ ) Pengamanadl informasi sebagaimana dimaksud 

pada ayat (1) mencakup pengamanan fisik, . 
pengamanan logik dan perimdungan .secara 
administrasi 

( ) Tata Cara Penyelenggaraan Persandian untuk 
pengamanan informasi di T<abupaten Bornbana 
sebagaimana tercantum dalam Iampiran yang 
merupakan bagian tidak terpisahkan dalam 
P B , ti.· . eraturan upa; mi. 



Rencana embangunan Jangka Panjang Daerah, 
Rencana Pembangunan Jangka Menengah ~ar. ,. 
dan Rene~ Kerja Pemerintah Daerah. .· ~ ' t ' 

:j 
t 

. ' 

Daerah 
berupa 

• integral d84, sistem perencanaan pembangunan 
' nasional clan dituangkan dalam dokumerr 

perencanaan'pembangunan daerah, 
(, ) Dokumen Perencanaan Pembangunan 

sebagaimana. dimaksud pada ayat (3) 

( ) Dalam rihl,gka melakukan perencanaan 
penye)engg8f"an Urusan Pemerintah Bidang 
Persandian, jDinas Komunikasi, Informatika dan 
Statistik menyusun perencanaan penyelenggaraann 
Urusan -pei:herintah bidang persandian sesuai 

l dengan kewepat):gannya. 
( ) Petencanaan penyelenggaraan Uruean 

Pemerintahan' bidang persandian sebagaimana 
dimaksud ~da ayat (1) diintegrasikan kedalam 
pertencanaan pembangunan daerah .. 

( ) Perencanaan pembangunan daerah sebagaimana 
dimakeud pada ayat dua (2) merupakan bagian 

( ) . PeeyelenggiJaan persandian untuk pen~a,manan 
I 

informasi di,li:ngkungan Pemerintah Daerah adalah 
' . ' 

· Bupati dlbat?,lu oleh Pinas Komunikasi, Informatika. 

dan Statistij, 

BABil 
ti 

PERENCAN,:\AN 
J, 

Rasal 6 

a. Perencanaan; 
b. Pelaksanaan; 

c. Pemaatauan dan evaluasi 
d. Pelaporan; 

l 

e. Pembiayaan dan 
f. Pembinaan dan Pengawasan, 



( ) Bupati memimpin dan bertanggung jawab atas 
penyelenggaraan urusan pemerintahan bidang 
_persandian ):Alig menjadi kewenangan daerah. 

( ) Bupati · dalam memimpin penyelenggaraan 
persandian untuk pengamanan informasi 
sebagaimana1dimaksud pada ayat (1), melakukan : 

a. tn~oo):'dinasikah~egi~tan antar perangkat 
dae~ dilingkungan Pemerintah Da~tahi 

I 

b, kerja~ dengan Provinsi dan Kabupaten/ 

Kota ~ dalam. wilayah pro~si Sulaw~esi' 
Ten,gg;,ua . sesuai dengan ketentuan 
Peratura:n Perundang-undangan. ·. · 1 

1, 
Pasal 8 
I 

,. 
BfS TU 

PEJ,,~SANMN 

( ) Dalam rangka menjabarkan Rencana Pembangunan 
Jangka 'Me~engah Daerah seba~ dimaksud 
pada pasal ii ayat (4) Dinas Komunika,si lnformatika 
dan Statistiif, menyusun Rencana ~trategis yang 
memuat: tujran. sasaran, program, d~ kegiatan 
pet1yelenggai;aan urusan pemerintah bidaag 
persandian untuk penanganan infonna,si.. di 
lingkungan, ~emerintah Daerah, . . 

( ) Dalam rangka menjabarkan Rencana K,erja 

Pemerintah f aerah sebagimana danaksud dalam 
Pasal 6 ayat' (4} Dlnas Komunikasi Informatika dan 
Statistik, menyusun Rencana kerja Y!Ul8 rnemuat 

' program kegiatan, Iokasi dan kelompok sasaran 
berdasarkan layanan urusan pemedntah. bidang 

' 
persandian, disertai inclikator kinerja program dan 
kegiatan, serta penganggarana petiyelenggaraen 
Urusa.ti pertlerintahan bidang · persandian untuk 
pengamanarl' informasi di 'lingkungan Pemerintah 
Daerah, 

Pasal 7 
' 



Pasal 11 

( ). Pelaporan J?ertujuan untuk melihat capaian 
penyelenggaJan. persandian untuk t;>engamanan, 

informasi di ! daerah sesuai dengan perencan~ f. 
yang sud.ah ditetapkan; / ~ 

BABV 
f 

( .l Pemantauarudan evaluasi penyelenggaraan urusan 
. 'I 

pemerintahan bidang persandian dilaksankan oleh 
Dinas komu~pkasi Informatika dan Statistik. 

( ) Pemantauan!sebagaimana dimaksud pada ayat (1) 
bertujuan untuk: mengetahui perkembangan dan 
hambatan dalam penyelenggaraan persandlan 
untuk pengamanan informasi yan.g dilakukan 
secara berkala g\.11l8 dicarikan solusi dan tindak 
lanjut agar pelaksanaanya dapat. berjalan sesuai 
dengan tujuan. 

( · i Evaluasi -~nyelenggaraan persandian untuk 
pengamanan~ . informasi dilakukan setiap 
berakhirnya I tahun anggaran berdasarkan basil 
pemantuan. 

( ) Hasil evaluasi digunakan sebagai bahan rnasukan 
bagi penyeiedggara persandian tahun berlkutnya, 

BAB{V 
I 

PEMANTAU~ DAN EVALUASI 

pJsa110 

Lggu~g jawab Bupati dal~ pe~yelenm:a,rruµ1. 
sandian untuk mengamankan informasi sebagairnana 

lmaksud dalam pasal 8, dilaksanakan oleh Dinas 
munikasi, Jnfonnatika dan Statistik, 



( ) Pembinaan umum meliputi pembagian urusan 
I 

Pemerintahan, kelembagaan daerah, kepegawaian 
pada perJgkat daerah, keuangan daerah, 
pembangunan daerah, pelayanan publik di daerah~ 
kerjasama ~flerah, kebijakan daerah, Bupati d . 
Dewan Perwakilan Rakyat Daerah, / 

ii 

PEMBlNAAN DAN PENGAW ASAN 

P~sal 13 

BAB vu 

Pfmbiayaan penyelenggaraan persandian untuk 
ngamanan Infor;masi di Pemerintah Kabupaten 

B mbana bersumber dari anggaran pendapatan dan 
b lanja daerah 1femerintah Kabupaten Bombana dan 
s mber lain yang sah sesuai dengan ketentuan 

'I p raturan perundang-undangan 

Ptsal 12 

PEMBIAYAAN 
• 

BAB VI 

Negara 

dengna persrn-dian, Bupati dapat menyampaikan 
laporan langsung kepada Kepala Lembaga Sandi 

·I 

( ) Bupati mdr:iyampaikan laporan hasil evaluasi 
penyelenggaraan persandian untuk pengamanan 
informasi di daerah kepada Menterl .Dalam Negeri 
melalui Gubemur sebagai wakil Pemerintah Pusat 

I 
dan tembusan kepada Kepala Lembaga Sandi 
Negara. 

( ) Pelaporan J:i,;isil evaluasi sebagaimana dimaksud 
pada ayat \ll dan (2) memuat capaian kinerja 
urusan pemerintah bidang persand.ian. ,,. 

( ) Bentuk pelaporan sebagaimana di.maksud pada ayat 
(1) dan (2) dilaksanakan sesuai dengan ketentuan 
peraturan perundang-undangan. 

I 

(,) Dalam hal-hal tertentu dianggap penting terkait 

£ I i ·£ 



LENGGARAAN PERSANDI~ UNTUK PENQAMANAN 
GKUNGAN PE~ERINTAHAN I<A.ElUP.ATEN BOMBANA 

'I 
LA¥P1RAN 
PERATURAN BUPATl BOMBANA 
NO~OR 61 TAHUN 2018 
TEN!TANG PEDOM~N PENYELENGGA.RAAN 
PE11SANDIAN UNTUK 
PENGAMANAN INFORMASI DI ' . . 
LINfll\UNG-AN PEMERINTAHAN 
KABUPATEN BOMBANA 

tATACARAPE 
lNFORMASI DI 

• 

~alisjs kebutuhan persandian untuk pengamanan 
informasi . sis kebutuhan peeyelenggaraan persandien merupakan 
proses y g I berkelanjutan untuk mengidentifikasi kebutuhan 
penyelengg persandian g\.lna menjamin keamanan informasi .di 
Pemerintah D erah, Kegiatan ; .analisie kebutuhan penyelenggaraan 

di I. ti. « . persan an, m ipu : . 
L Iden si, pola hubungan. komunikasi yang di -gunakan oleh 

I • 

Pemerin Kabupaten Boibana di antaranya meliputt: 
a. Mengi e tifika$i pola liubungan komunikasi peja,bat/pimpinan 

di Pellle '"ntah Kabupated Bombana yang sedang dilaksanakan; · 
b. Mengi<ie tif'ikasi alur fuformasi yang di komunikasikan antar 

Peran$l t.Daerah; 
c. Mengi~e tifikasi sarana ·j;ian pras~a teknologi informas! dan . 

komuf si yang di gunakan oleh para pejabat/pimpinan di 
Peme! Kabupaten Bombana 

2. Analisis la . hubungan komunikasi sandi yang . di perlukan 
berdasar a, basil iden~si . pola hubungan komunikasi. yang sudah ai! (. in a di atas), meliputl: 
a. Mengi tifikasi pengelola Jayanan penyelenggaraan persandian 

iden · si pengelola Yftu kegiatan untuk mengiden:tfnkasi 
perso .U dan kom~tensi yang dibutuhkan dalam 
meny · e ggarakan kegialjan persandian. 

b. Mengi. te tifikasi sarana dan prasarana 
1) Ma e i1 sandi dan jiµ;ipg Komunikasi sandi 

a) tedil sandi . 
d rntifikasi o;iateriil sandi meliputi ideutillkasi terhadap 

t.e' . utuhan pera.Ja~ sandi dan kunci siste~ sandi yang 
, ' asarkan pada kJ;ind,isi infrastruktur, jenis komunikasi, 

hierarki pada komi.,Lnikasinya. 
b) ingan Kom~si, Sandi (JKS) 

d ntifikasi Jl>,S mclipUti identifikasi terhedap. 
j inas Kornunikasi, lnformatika, . dan Statistik yang 

. akan terhubuJg dalam JR:$ termasuk didalaronya~ 
bidang persandian yang akan mengoperaslk? 
peralatan sandi1! / . J 

I 



ebijakan penyelenggaraan pessandian untuk 
i onnasi kebijakan penyelenggaraan, persandian di 

. aturan-aturan-yang 'digUriakan sebagian besar dan 
acuan penyelengaraan persandian untuk . . 
pengaman n rmasi di Pemezintah Daerah. 
1. Kebij penyelenggaraan persandian untuk pengamanan 

informasi ·, emerintah Daerah meliputi: 
a) Keb:ij~cu,-.·tata kelola persandian, tentang keseluruhan aspek 

e' ola penyelenggaraan persandian, yang meljputi 
kewe an, keduduka.l:i, fungsi dan layanan unit kerja 
persan ·~ di daerah antara Iain: 
1) Pen e~olaan dan per,lindungan informasi di. 

Da ; 

basil .identifikasi dan anallsia pola hubungan 
sandi melalui Keputu.san Bupati, yang berisi entitas 
ung maupun yang tidak terhubung dalam pola 

omunikasi tersebut, serta tugas dan tanggung jawab 
a ing entitas terhadap fasilitas dan layanan yang di 

t 

2 Pejabat Peme~tah Daerah yang akan t,erhubung 
dalam. JKS te~asuk didalamnya penentuan hiet'ar.k.i . 
komunikasi, 

3) lnfrastruktur komurukasi yang ada di wilayah 
pemeri~~ dafrah dan di lingkungan kantor Dinas 
komunikast dap. Informatika. 
endukung Utama (APU) Persandian 

Id. ntµjkasi ~PU persandian meliputi Identifikast kebutu:han 
ter a.k:lap perangkat yang mendukuag pei;zyelengga:raan 
pe dian. 

3) Te I t Kegili~ Sandi . 
Ide rikasi Tempat J'q:giatan Sandi (TK.S) mtj.iputi identifi. ikasi 
ke~u uhan pengf!~an terhadap tempat yang digunakan 
un u operastonal persandian sesuai dengan jenis 
ko ~ni.kasinya. . 

4) S a~a Penunjang. :: 
Ide t1f1kasi sarana , penunjang meliputi identifikas.i 
ke u~pan terhadap peralatan yang mendukung dalam 
k . ·a· · penyelenggar~ persandian, meliputi alat tulis 

to dan sarana pe?golah data. 
5) Identi'p.kasi Pembiayaan 

fde+.tj~si pembiayMn meliputi identifikaai anggarao yang 
di liu\uhkan oleh pen 'elenggaraan persandian cli Pemerintah Da~ar dalam periode waktu satu tahun anggaran. 

3. Mengoor ' . sikan basil identifikasi dan analisis ]?Ola hubungan 
komunik sf sandi tersebut secara berjenjang mulai dari 
kabupat · /~ota ke pro~si samp~ ke Lembaga Sandi ~~ara 
untuk at dan meoj&nln keterhubungan (.interkoneksita:s) 



.r 

II 
2) T cara klasifikasi tingkat kerahasiaan Infcrmasi, 
3) P;· endalian _a~s terba'.dap _informasi;. · 
4) P · anan JartngaA komurukasi sandi: 
5) D t, · 

b) KebijE. an operasional tMljlmanan persandian, diantaranya: 
1) Pe· gbananjaringal') komunikasi sandi; 
2) Pe ~anan ganggufn layananpersandian; 
3) Pe .g lolaaan passwo~ bagi pengguna layanan persandian; 
4) Pe~g anan perang!alt dan fasilitas pengolahan data dan 

info asi: I ...... , 
5) T. d penangguw.ngan pengamanan informas] pasca 

'be c' a; · 
6) Pe aan kontra_penginderaan danjammingj. 
7) Ds. 

c) Penge cl an sumber daya persandian, yang merupakan 
kebij pengaturan ,Jpengelolaan sumber daya manusia 
(SOM) . ana dan ptasaJra.na persandian, diantaranya; 
1) Pe g ndalian ak:ses ' terliadap materiil sandi dan jaring 

ko u ikasi sandi 
2) B · haraan dan perbaikar; umurn materiil ~di; 
3) Pen , laan materitl sandi dan jaringan komunikasi sandi; 
4} Pen , aan materiil sandi; 
S) f>ell\e han komputer1l<:opetensi SDM. 

d) Pengawa dan evaluasi penyelenggaraan persandian 
. kebijakan pengawasan ,.dan evaluasi pemanfaata.n 

persandian di brganisasj perangkat daerah sebagai 
ngukuran kinerja unit kerja persandlan di Pemerintah 

Daers 
.2. Kebija nyelenggaraan persandian pada poin a di atas dapat · 

berupa ~; turan daerah, peraturan walikota, peraturan kepala 
dinas, pe~o petunjuk_1pelaksanaan, petunjuk teknis, atau 
standar of a~io~ clan pro8fdur (SOP); . . . . 

3, Penyedi~ kebijakan ~nyelenggaraan persandian untuk 
pengamam Informasi di, pemenntah daerah memperhatikan hal- 
hal sebaga.i · rikut; · 
a) Perum I kebijakan . penyelenggaraan untuk pengamanan 

infopn si milik pemerintah daerah mengacu pada Peraturan 
Perun g-Undangan yang berlaku; • 

b) Perum kebij~kan penyelenggaraan persandian di 
• . ~rah ~s4dapat mendorong terciptanya budaya 

:atr11ru:i· an informasi. I 
c) n kebijakan penyelenggaraan persanclian di 

daerah dengan memperhatikan basil analisis 
kebutu kebijak.an dap;,ioovasi Pemerintah Daerah, 

d) Dalam . felakukan kebijakan, dapat dilakukan me~ui 
koordi a ' maupun konsultasi kepada Lembaga San~ Negara, · 

/ 
" 



C. Pengelolaan d, perlindungan informasi 
Pengelolaan an perlindung;m informasi di Pemerintah Daerah 
meliputi hal p.' I sebagat berikut: 

I 

1. Fasilitas entuan tingkat rerahasiaan informasi berklasifikasi dt 
. unikasi dan , Informatika dan Statistik Lingkup 
' Kabupaten Bonfbane, 
. fasilitasi rnengacu pada ketentuan yang, diatur dalam 

Peratur epala Lembaga $andi Negara. 
2. Pengelo; · dan perlindµngan informasi publik yang di 

kecu,alik info~asi be .. · r~~,sifi~si di Peme~n. tah ~erah .. 
a) Peng 1 informasi publik yang di kecualikanyinformasi 

berkl · asi meliputi pembuatan, pemberian labei, pengi.r;;iman, 
dan ~ impanan. ! 
1) Pe111I> · atan infonnaS;\ publik yang dikecualikanyinformasi 

ber sifikas! mempethatikan hal-hal berikut: 
1) e gelolaan u.µormasi publik yang di 

tiaUkan/ informae; berklasiflkast di lakuka.n oleh 
ilik 'infonnasi- atau pengelola informasi, dengan 
ggunakan sarana dan prasarana yang arnan. Kriteria 

an meliputf ~ secara fisik, aman secara 
~ctjitiir' u· strasi, dan aman secara logic (logical security). 

2) angkat atau . 'pera.latan yang digunakan untuk 
mbuat dan/ata mengkomunikasikan Inforrnasi publik 
g dikecualikanjinformasi berklasifikasi harus millk 
as dan natl-ya dimanfaatkan untuk kepentingan dinas, 
toh: kompute~flaptop/alat komunikasi milik dinas 

uw,us. untuk kepen(ingan pribadi. 
3) o sep intor:masj_' publik yang dikecual.ik:an/informasi 

e klasifikaai tidaj.( boleh disimpan dan harus di 
curkan secara fisik mupun logic (logical security). 

Qttoh: apabila dokuµien/ surat resmi sudah selesai di 
u t. mak~ konsep!: surat/ dokumen tersebur dihancurkan 

'.°lij uk hardcopy bisa di hancurkan dengan paper 
~edder, untnk soft.copy menggunakan software file 

. edder yang direkomendasikan oleh Lembaga Sandi 
. a; , 

' umen elektronik yang berisi informasi publik yaug di 
e ualikan/informasikan berklasifikasi yang sud.ah di 

• 

1 

kan di simp.µ:/ dalam bentuk yang tidak dapat di f bah/dimodi:fikasi~ (read only). Cont:oh: dokumen 
I onik di ubah menjadi berbentuk file pdf dan 
i erikan l.Q(Itennalk. 

5) e ggadaan dan/atau perubahan infcrmasi publik y11ng 
dikecualikarij'tnformasi berklasifikasi harus sesuai 

ehgan . ijin dari pemilik " hlformasi atau pengelola 
formaS1. 1 

2) Pe . bf nan label kla- . sifikasi pad.a informasi publik jang ~ 
dik , alikan/informasi berklasifikasi harus sesuai dengan 
tin k t kerahaeiaan linformasinya, serta bergantung Pi 
be dan media penyimpanannya, ' " 



, enggunaan aplikasi enkripsi pada master naskah soal 
ujian CPN'S Nasional untuk menjamin kerahasiaan 
naskah soal tersebut », 

. . enggunaan settifikat digital pada, dokumen elektronik 
ya,og muat ilporµiasi publik yang dikeeu~/ 
informasi berklasifikasi untuk menjamin kerahasiaan, 
keutuhan, otentikasi, dan nir penyangkalan, 

(2) Perlindungan lojik (logic security) yang 
nggunaka.n~jkkriptografidansteganografi harus, 

~nuhi standar dan direkomendasikan oleh lemiba . ~ . 
. di negara. . , I . y 

~· .. 
I 

ungan adminisksi. 
.aklilanaan perlindungan administrasi di. lakukan deng~ 

n kebjja.kan;. etander, . dan prosedur oprasioual 
pe Ii; an inforn;asi, publik yang dikecualikanAinformasi. 
ber I sifikasi. 

3) Per · ungan logic {lo~ security) · 
( 1) fr,rlindungan logic (logical seetmty) menggunakan teknik 

tografi dan steganogr!ilfi untuk memenuhi 
keutuhan, otentikasi, dan nir- 

3) Peltilgllri.J' m an informasi publit< yang dikecualikan/ informasi 
be aifikasi · 
1) gtriman dokurnen elektronik yang berisi Informasi 

· blil<: yang dikecU:alikan/ intormasi berklasifikasi 
ggunakan te!kik ·· kriptografi dan melalui saluran 
unikasi yang aman. 

2) · giriman doku~en. oetak yang berisi. ~ormasi yang 
Jiecuali.kan/informasi berklasifikasi dilakl.µran dengan 

· masukannya k~ dalam dua am plop 
a) Amplop pertam~ dibubuhi alamat Iengkap, nomor, cap 

dinas, dan cap yang sesµai . dengan klasifikasi dari 
' derajat kecepat;m (kilat, sangat segera, segera, dan 

biasa), , 
'!:>) Selanjutnya w;nplop pertama dimasukan kedalam 

· amplop kedua dengan tanda-tanda yang sama kecual! 
.cap klasifikasi. 

4) Pe · · panan .informasi publik yang dikeeua.Jikan/informasi 
ber ' siflka.si berupa dokumen elektronik dan dokumen 
cet metnperbati~ ketentuan yang telah di atur dalaJTI 
Per~ ran Kepala Le~baga Sandi Neg~a. 

b) Perlin1u gan informasi publik yang dikecualikan/diinformasi 
berkla i Esi melipnti: · . 
1) Per· \lungan fisik dilakukan melalui kendali akses 

.pemasangan teralis dan kunci ganda, pemasangan 



\' ', 

'l 
(3 ~cian, p~gel,olaan ?an perlindungan informasi 

~rk:Iasifikas1 ruJ_ .pemerintah daerah mengacu pada 
kftentuan ,yang diatur dalam Peraturan Kepala Lembaga 
SFdi Negara. . 

3. Pengelol · dan perlindungan informasi terbuka di Pemertntah 
Daerah. l ··· ' 
a) Peng lo. aan dan perlindM,ngf'Ul tnformasi terbuka meliputi: 

1) !'j · · tas pengiriman ~6:rmasi terbuka melalui jaringan yang 

Co · ~: pengiriman I clan penenmaan dokurnen ele~onik 
tn ui virtual prlvat~ network (VPN). · 

2) Fa ~tas. perlihdungan . transaksi elektronik melalui 
im ~.ftenta,si se~t elektronik. 

3) Fa ~s implementasi sertitikat elektronik bertujuan untuk 
me j ln keutuhari1 otentikasi dan nit penyangkalan 
do n elektronik . tersebut. Tahap fasilitas implementasi 

tjifUca·t elektronik tersebut di lakukan melalu» 
e aksanaan verifikasi identitas dan berkas untuk 

daftaran, pell),bah,iµ-u.an dan pencabutan setj:ifikat 
I. nik .f 
a) Menangani verifikas! 'identitas berdasarkan identitaa 

resmi, keanggotaan pada instansi, rekomendasi dari 
instansi. · 

b) Menyetujui/meilolak permtntaan penda.ftaran sertiflkat 
elektronik. ~ 

) enindak. Janjuti permintaan sertifikat eletronik 
epada Balai se~t elektronik Lembaga Sandi 
egara; · · 
enyampaikan ~kat elektronik kepada pemohon 
elakukan pengarsipan berkas pendaftaran sertiflkat 

lektronik (hard.copy &soft.copy) 
(2) a ilitas kegiatan spsialisasi dan bimbingan teknik terlmJt 

r, · · at elektronik, 
e erintah daerah dap,at .melakukan kegiatan fa$ilitas 

· , lementasi settifikat elektronik disesaaikan dengan 
e · ampuannya, 

1 
b) PengelTI~ dan perlindungan. terhadap informaei terbuka 

dipemyii,r-tah daerah mengacu pada ketentuan yang ada. 
4. Penyelen · jaringan I komunikasi sandi (JKS) untuk 

pengam infonnasi bf klasifikasi di· Pemerin~ ,. Daerah. 
Penyelen aan JKS mengacu pada ketentuan yang diatur dala 
peraturan k pala lembaga sandi negara. 



D.. Pengelolaan S mber Daya Persandian 
Pengelolaan;S. . ber Daya'.Pen$ndian terdiri atas: 
1. Pengeloa . 1( .. ebutuhan Sumber Daya Manusia (SDM) pengelolaan 

SDMme p ti: 
a) Peren aan kel:>utu,han,SPM 

Peren : aan kebutuhan SD.M yang· bertugas di bidang 
persa . di susun p~ngan me~perhatikan jum]ab dan 
kom t~fsi yang dibutub~. Dalam kegiatan perencanaan ini, 
unit y . menangani persandian di Pemerintah Daerah dapat 
men s n analisis · beban kerja (ABK) dan iormasi jabatan 
fungsi o ' sandiman . erta meogajukan usulan kebutuhan 
terseb t' kepada bagi{m l<epegawaian daerah. 

b) . angan kompete~si ~PM . . 
Penge · angan koinpet~i'1s1 SOM yang bertugas · d1 hidang 
per di. diantarany~fel~~i diklat fun~sional san~an . 
(pem n kan dan penjenjangan], diklat teknis sandi, 
birnbi g teknis/asiste)lsi/workshop/seininar terkait dengan 
per d · dan te~oloi informasi serta bidang- ilmu lainnya 
yang · · 

1 utuhkan, ,j · 
c) PengaJ1, . . tunjangan pengamanan persandian (TPP} sebagai 

bentuk emberian kompensasi atas tanggung jawab d9:lam 
melak iaFan tugas d(: bidang penyelenggaraan persandian 
untuk J1~~anuu;ian persandian. · 

yang · · · at dalarn jabatan fungsional sandiman. 
e) Pengaj ·. . usulan P~.pl~ tanda penghargaan bidapg 

per~1 • untuk SD~J y~g bectugas di bidang persandian 
yan. g e · memenuhi syara,t kepada Kepala Lembaga Sandi 
Negar . 

2: Pengeloa ·~ ,--~ana dan prasarana meliputi: 
a) Pengelp!aan materiil sandi dan JKS 

1) Pem1::n terhadap kebutuhan materiil sandi yang akan 
dill dalam penyelenggaraan JKS eksternal oleh 
pe e intah daerah difasilitasi oleh Lembaga Sandi Negara 
de. ' mengajukan, permohonan kepada Lembaga Sandi 
Ne ar sesuai basil a;/aJisi.s. 

2) Pe e · uhan terhadap kebutuhan materiil sandi yang akan 
·· . dalam 'lpenyelenggaraan JKS internel di 

e · tah daerah m~liput;i: 
e· erintah Daer~ mengadakan peralatan sandi secara 

diri dengan sEat bahwa peralatan sandi tersebut 
el di sertifikasi oleh lembaga sandi negara dan sesuai 
e gan kewenangan pola hubungan komunikasi sandi 

. a g telah di tetapkan. Dalam .hal Pemerlntah Daerah 
I 

td · dapat mengadakan peralatan ~di secara man~diti, 
. a pemerintah daerah dapat mengajukan permohon · 
alatan sandi kepada Lembaga Sandi Negara. · . 

1 
. 



enuhan kebu uhan kunci sistem sandi sesuai dengan . 
p la hubungan ~munikasi sandi yang telah di tetapkan 
d ngan meµglconsulta~ dan mengajukart pennohonan 
k Lembaga Sandi Negara. 

3) P .., · panan · materiil sand.i (peralatan sandi dan kunct 
si te sancu) dengan memperbatikan syarat- syarat 
ke anan antara lain: ' 
( 1) · kasi' penyjmp~an materiil sandi harus di lengkap] 

k ndali akses untuk mencegah restko kehilangan, 
k sakan, dan tl:\Jmipulasi. 

(2) M terill sandi dilarang digunakan, dipinjam,atau bawa 
I . . 

k<t=luar. ruangan ,kerja atau kantor tanpa ij:in darl 
ahgzyngjawaJ:il pengelola ma.tetiil sandi. 

isme penyimpanan materiil sand] berdasarkan 
ntuan yang berlaku 

4) Pe stribusian mate'riil sandi (peralatan sandl dan kunci 
sis e . !3alldi} ke Dinas Konrunlkast Infermatika dan Statistik 
a Pejabat f'emetjp.tah Daerah dengan . memperhatikan 
keJ:l'n · uan sebagai bel)ikut: 
(1) p· engkapi dengan:berita acara penyerahan; ·· 
(.2) e iamin keaman~ dan ke°'tuhannya sehingga terhindar 

± kehilangan dan kerusakan; 
(3) e ~ati0 ~di . d~~ kea~an netral atau non aktif 

ak tensi kunci s)stem sand1); 
5) Pe . · 1 naan materiil sandi (peralatan sandi dan ktwci sistem 

santi di dalam operasional persandian dengan 
me . rhatikan hal sebagai berikut: 
( 1) · e · stikan bahwa kunci sistem sandi yang aktif di 

(2) t ~~~ame~r tjeralatan sandi 
(3) e stikan peralatan sandi yang terpasang di dinas 

o unikasi clan informatika atau di pejabat Pemerintah 
• a rah dalam koncf,isi siap di operaetonalkan, 

araan peralatan sandi dan APU dilaksanakan dengan 
,.,..,,.,· •. n perawatan dan perbai'l;<ait (bila ada kerusakan) 

ses dengan kewenangan yang dimiliki o)eh pemerintah 

::;x¥13aan pemelih~aa.rt dan perbaikan peralatan $f,l,tl,di 
me a'cu pada perat~,l'an Kepala Lembaga Sandi Negara 
ten f pemeliharaan dan perbaiki peralatan sandt dan APU 
per ,dian. 

7) Pen pusan meteriil . sandi di lakukan d.engan tind,akan 
pen~ pusan materiil sandi darf daftar barang atau 
pel~ aan penghap}:lsan meteriil sandi (peralatan sandl 
dan nci sist~m ~di). mengacu pada pen:"tw;an Kep%a 
Le . a Sandi Negara dan peraturan deputi pengaznanan . 
pe . dian Lembaga Sandi Negara. . . / 

I 



E. penyelengg operasional dukungan persandian untuk 
. c' • 

pen~a.manan! o:masi . 
kegiatan o~i: sional dukungan tersebut merupakan kegiatan 

'operasioeal 1,a g tidak terkait dengan kriptografi namun mendµkung 
:ter~ip~y~ je manan ipfonna~i pemerintah daerah, meliputi hal-hal 
bertkut m1: . . 

· 1, Jam.min . 
a) Kegia jamming dilakukan untuk mencegaa terungkapnya 

iil.fo a . berklasifikasi pada pihak yang tidak berhak selama 
ber~slmgnya rapat t1rbatas pimpinan pemertntah <;iaerah.~ 
conto~n{~: pengacakan ~yal seluier kareoa di =: 
ada ·. se rapat yangmelala.lkari penyadapan. .,; 

I ' 

b) Pengf14 laan Alat Rendll,kung Utama (APU) per:,n~ pengelolaan terhadap APU per~dian 
mel~~uf . 
1) P1mf~uhan 

P fi:11:tah Daerah .:men.gadakan APU persandian secara 
m rm dengan wa.1,1b meminta ~ekomendasi dari lemQaga 1 negara, d!lJam. hal pemerintah daerah tidak dapat: 

Eakan APU '; persandian se~a maodiri, ma).ca 
tah daerah • dapat mengaJukao permobonan 

·· aatan APU, 1,persandian kepada Le:mbaga Sandi 
a; dengan 111empertimbangl<an: 
'otitas kebutuhan pemerintah daerab; 
tersedlaan sumber daya manusia yang merniliki 
mampuan dalam pemanfaatan APU persandian. pada 

p merintah daerah; dan 
• • 

(3) · k mampuan le~paga sandi negara dalam memenuhi 
· k! butuhan APU persandian untuk Pemerintah Daerah. 

2) Pe~yi panan I 
pe yiEanan APU tpersand.ian dengan mernperhatikan 
sy a -syarat keamanar; antara lain: 
(1) !~1. si,penyimpanan .APU persandian h{U'US di lengkapi 

k~ndali · akses untuk rnencegah resiko kehilangan, 
t<Jrusakan, dari m~upµlasi. 

(2} APU persandian dilarang digunakan, dipinjam, atau 
dipawa keluar ruang kerja atau kantor tanpa ijin dari 
p~nangggu:ng jawa,~ pengelola materiil sandi. 

3) Pe·· erarMD . I· , . 
Pe elf~ai:aan APU :. persandian. dll. ~sanakan dengan 
me ~ petawa~, dan perbaikan (bila .ada kerusakan) 
ses ~ dengan kewenangan yang dimiliki oleh Pemerintah · 
Da . Ketentuan le~jh lanjut, menge.nai pemeriharaan dan 
'per . APU persandian mengacu ke peraturan ~epala 
Le b a Sandi Negara tentang pemeliharaan dan perbaikan 

·aiaitan Sandi dan Alat Pendukung Utama ;Per~dian; 



* ' 

c) 

.naan. kegiatan qssessment keamanan sistem informasi 
ass.essmeani: keamanan sistem informasi untuk 

men · ur tingkat kerttwa,nap dan keamanan informasi di, 
Peme , · tah Daerah, 

b) kegia: assessment kearnanan, sistem informasi di. 1$k:1Ul 
deng melakukan pemeriksaaan terhadap ada atau tidaknya 
cela er wanan pad,a. sistem informaei di Pemerintah Daerah. 

tah Daerah di lakukan kegiatan assessment keamanan 
sis informasi secara mandiri. dalam hal Pemerintahan 
Dae . tidak dapat di l~kan kegiatan assessment kearnanan 
siste 1 · ormasi secara mandiri, maka Pemerintah Daerah 
dapa , engajukan .permohonan assessment keamanan sistem 
info . i kepada Lembaga Sandi Negara, 

d) Pelak kegiatan assessment keamanan sistem informasi 
di pe ermtah daerah II\fngacu pada ketentuan yang berlaku, 

4. penyele ~an,kegiatan security operation center{SOC) 
a) $0C ,- adalah kegiatan perigamanan informasi dengan 

me1a!f~an proses pengawasan, perlindungan, dan 
penanggulangan irtskien keamanan Infermasi c;leng1 
mem 1hatikan aspekT .personil proses pelaksanaan da 
keter iaanteknologi, , 

11 ' 

Ii 

3. 

b) Sela.i ' u ke~atan jamming juga dapat dilakukan berdasarkan, 
hasil i. ~ntiftlcasl kegi!ta.n-kegiatan yang berpotensi untuk 
timb 1 .. ' ya ancaman' dengan gangguan terhadap 
peny: · gunaan !3iµyal. contohnya: pengacakan sinyal seluler 
se 

1 
, si de,monstra~f· 1 • 

c) Pe kegiatan Jamming untuk pengamanan informasi 
di Pe ., tab Daerah mengacu pada ketentuan yang bertaku.' 

2. Kontra ginderaan ll ' · · 
a) Kon a Pengindraan bertujuan untuk mencegah adanya 

pengjVI. r -san. dari pih~; yan·g. tidak berh~ te~hadap infoi:m. asi 
berklr. st yang dtsampaikan oleh pimpman Pernerintah 
Daerahi 

b) . Penginderaan · lakukan terhadap ruangan-ruangen, 
gunakan oleh: pimpinan pemerintah daerah untuk 

' a.ian informasi berklasiflkasi, contohnyai .ruang kerja, , 
·. pat, rumah jabatan. 

c) Kontra Penginderaan dilakukan melalui pemeriksaan 
igan ~gan memperha~ barang-barang di dalam 

, yang berpo~sj menjadi peralatan ' surveillance. 
ya: Iukisan, mejf- kerja, engsel pintu, saklar listrik, 

d) basil kontra penginderaan berupa berang-barang yang 
menjadi peralatan surveillanqe yang dapat di 

sikari ke Lernbaga Sandi Negara. 
e) aan kegiatan .kontra penginderaan di Iakukan secara, 

' ·~ 

f) . aan kegiatan ){~.ntra penginderaan untuk pengamanan 
'' ,.....,,.,,,·.di pemerintah dearah mengacu pada ketentuan yang 



F. Pengawasan an evaluasi penyelenggaraan pengamanan . informasi 
melalui pe ian di dinas komunikasi dan informatika pengawasan 
dan evalu~si dimaksu. dkan untuk memantau. perkem. bangan, 
mengiden~ i hambatan, dan upaya perbaikan dalam 
penyelenssat . persandian untuk pengamanan Informasi di· 
Pemerintah lDa rah, 
1. Pengawa dan evaluasi, dilaksanakan dengan memperhankan 

ketentu+ mum sebagai berikut: 
o) Pens\'f don evoJuasi dilaksanakan dengan men era pkan 

fung~· ncegahan, pe~dakan, serta penanggulangan dan 
pem sesuai dengan peraturan perundang-undangan. · 

b) Peng rsan dan evaluasi dalam penyelenggaraan persandian 
di Pi~erintah Daerah dilaksanakan oleh perangkat daerah 
pen~fepggaraai:i. ~r~dian.. untuk pengamanan ~na 
merup~tkan kinerja persandian. .· 

c) Peng~~,a~ dan evaluasi harus di tindak la:ajuti dertgan 
renoan perbaikan sebagai bahan masukan bagi penyusunan 
kebij n, program, dan kegiatan penyelenggaraan pereandian 
tah · erikutnya, 

2. Pengawa dan evaluaai. penyelenggaraan persandian yang. 
dilaksan oleb pemerintah·daerab meliputi; 
a) Peng ~san dan evaluasi yang bersifat rutin dan insidentil 

seba ~oerikut 
1) P I11-Etauan penggunaan materiil sandi, aplikasi sandi, ~ 

d atau fasilitas layanan persandian lainnya l 
p m rintah daerah. 

. l ' . 

<1 ' Y F 

. r 
. erupakan suatu t infrastruktur terpusat dimana di ' 

alaiJ:jlr~a terdapat SDM yang bertugas di bidang persandian ·· 
yang . lakukan fui:igsi SOC seperti mengawasi, melindungi 
dan t1' errganallsis masalah keamanan informasi u~tuk 
mel · ti penanggulspgan, dengan menggunakan teknologi 
peng 1 an data. il 

c) Peny le ggaraan SOC di pemerintah daerah bertujuan untuk 
menceg dan menanggulangi ancaman keamanan informasi 
deni· berkolaborasi bersama. network operation center (NOC) 
pem · tab daerah yang telah terbangun infrastrukturnya. 

d) Peny 1e, ggaraan ~oc di pemerintah daerah di lakukan secara 
man · : paml.lll tetap [bekerjasama dengan Le'inbaga Sandi 
Neg a. sebagai instan~i pembina dlmana Infrastruktur SOC 
pada erintah daerali dapat terpusat dan terhubung dengan . 
lemb ' sandi negara, sehingga kegiatan akan berlangsung 
respo tJ • · 

e) Peny le ggaraan SOC di pemerintah daerah mengacu pada 
keten n yang berlaku! 

5. Pela · a~ kegiatan pengamanan informasi Iainnya untuk 
mendu n~ pengamanan informasi ·di Pemerintah Daerah. 



I 
1) ran tingkat l?emanfaatan Jayanan persandian oleh 

s Komunikasi.lnformatika dan Stafistik, dalam 
:l!ll'l=nakan pen~ tingkat pemanfaatan layanan 

.dian oleh Dina~ Kemunikasi 4:uonuatika dan Statistik 
. memperhatikan jumlah perangkat daerah yang 

me. akan pengelolaan dan perlindungan informasi di 
Pe,e ' tahan Daerah, 

2) Pe · mandiri . (self assessme~tl tenhadap 
pen' e enggaraan persandian pada pemerintah daer~h. 
ke aJ . p~n,ga':"asan dan evaluasi in~ dilaksanekan denga • 
m rhatikan ketentuan sebagai benkut: · 

f • • ' " 

b) 

2) 

1 · emantauan penggunaan materill sandi, aplikasi sandi, 
an/atau fasilifas layanan persandian Jainnya yang 
· faatkan oleh pengguna (user) atau dinas 

~

omunikasi dan ,inf omatika. 
2 apat dilak&fakan dengan cara melakukan 

emantauan larigsung di lapangan (on site) dan/ atau 
t.emanfaatkan fekriologi informasi dengan menerapkan 

. . istem peugamil.nan yang baik dan diaudit secara 
rkala. t 

3 , ilakukan paling sedikit -satu kali dalam 3 [tiga] bulan 
tau sesuai kebutuhan dengan memperhatikan tingkat 
estko p~manfaatan meteriil sandi, aplikasi .sandi, 

I atau fasilitas layanan persandian lainnya. 
4. asil kegiatan dapat digunakan sebagai data dukung 

· alam melakukan evaluasi pernanfaatan layanan 
· ersandian oleh .dinas komunikasi dan informatika. 

[sanakan kebijalqm manajemen resiko penyelenggaraan 
per · <Han di pemerintah daerab. kegiatan pengawasan dan 

u: si, di laksan~ dengan memperhatikan ketentuan, 
~11t.betikut: 

1) P merintah daerah melaksanakan kebijakan rnanaiemen 
• 

1 
iko yang di teuµ->kan1,embaga Sandi Negara. 

2) B rangkat Daerah penyelenggaraan persandian 
laksanakan fungsi koordinasi pelaksanaan kebijakan 

ajemen resiko'penyelenggaraan persandian, 
., .. 

3) Dirlam hal pendapatan potensi insiden da,n/atau_ 
tehadinya Insiden penyelenggaraan · persandian dan 
k~amanan informasi, pemerintah daerah membantu 
pelaksanaan tugas pemeriksaan persandian khusus 
(a dit kbusus) atau investigasi yang dilaksanakan oleh 
le' baga sandi · negara atas terjad:inya insiden 
p nyelenggaraan ~rsandian dan keamanan informasi, 

4) M yusun lf;tporan pelaksanaan l,cebijakan maI)ajeinen 
e · o penyelenggaraan persandian, 

dan' evaluas] yang bersifat tahunan sebagai berikut: . . 



· P2T berisi te~tang hasil pelaksanaan kebijakan, 
ogram, dan kegiatan teknis pemerintah daerahl,,. 
rm~suk iiasil kegiatan pengawasan dan evaluasi Y7 r7 ,: 

3) 

(4) , alam hal Di,has komunikasi dan informatika, 
P,enyelenggaraan•pei;-sandian memiliki keterbatasan SOM 
+suaj_ bu,tir 3 diatas, maka pemerintah daerall,harus 
9er:\{.on~ultasj dengan Lembaga Sandi Negara untuk di 
trntukan kebijal<lin lebih lanjut, 

(5) ;F!enllaian mandiri (self assesment) di laporkan secara 
ueue kepada l~mbaga sandi negara untuk dilakukan 
idasi me1alui dekstop assessment dan/atau on site 

ssessment, 
mguxuran tingkat kepuasan Dinas Komunikasi 

inf · a:tika dan Persandian terhadap layanan persandian 
s' di kelola oleh Dinas Komunikasi lnformatika dan 
' tik penyelenggai'aan persandian, kegiatan peµgawasa.n 

evaluaai .ini dilaksanakan . dengan memperhatikan 
ket Q an sebagai berikut: · 
(1) enyusunan instrument pengukuran dinas komunikasi 

' ' an informatika dan terhadap Iayanan-leyanan 
' 

1er.sandian 
dilaksanakan dengan pendekatan ilmiah dan 

1.lakul(an 
pengujia.n validil:as dan reliabilitasnya, 

I. strunien.pengukur. an di susun sesuai dengan objek 
l yanan yang aka.n di ukur kepuasannya. 

(2) . merintah Daerah dapat berkonsultasi kepada 
mbaga Sandi Negara terkait penggunaan instrumen 
ngukuran kepuasan perangkat daerah terhadap 

yanan persandian, 
4) Pen unan Laporan ~eIJyelenggaraan Pe:rsand~ Tahunan 

(LP T) Pemerintah Da~tah. kegiatan pengawasati da,n evaluas; 
· s akan dengan memperhadkan ,ketent,.uan sebagai 

beri 
(1) 

(~) 

· enilaian man~ (self assessment) merupakan 
ngukuran penyelenggaraan persandian mandiri oleh 

. emerintah .daerah yang dilaksanakan dengan 
enggunakan instrumen pengukuran penyelenggaraan 

ersandian yangjtelah, di tetapkan oleb, Lembaga Sandi 
egara, I 

m melakukap.penilaian mandiri (self assessmeney di 
rlnkan objektiff tas yang tinggi sesuai. dengan kondisi 
nyelenggeraan'persandian di Pemerintah Daerah. oleh 

;

bab itu di perlukan bukti pendukung yang valid 
hingga hasilnyti dapat di pertanggung jawabkan. 

enilaian mandit;i (self assesment) di lakukan oleh SOM 
YI g berkualitas sandi, menguasai teknik pemeriksaan 
( udit), yang elah mengikuti b.4nbil)gan teknis 

· enggunaan instrumen pengukuran penyelenggaraan 
rsandian yang di tetapkan oleh Lembaga Sandi 

(2) 

( 1) 



. I 
G. Koordinasi an Konsul~si penyeleQggaraan peysandian untuk 

pengamanan ormasi df!Jam rartgka pelaksanaan urusan pemerintah 
bidang perr dian, unit kerja, persandian di Pernerintah Daerah 
provinsi d kabupaten/kota dapat melaksanaJ<an koordinasi 
~an/atau J.c4>n ul:asi ·ke lembaga, sandi ~gara, dinas k~munikasi dan 
infc;>rmatika ~e kait maupun antar pemerintah daerah lafunya. 

el).ggambarkan hasil , penyelenggaral;Ul urusan 
[1)61,llerintah d'.i bidang selama dua tahun, 

(2) engoordinalli~ penyiapan bahan dan meiak~akan ··· 
enyusunan l;,P2T Pemerintah Daerah. 

(3) P2T Pemerintah Daerah di sampaikan kepada Lembaga 
andi Negara. · · 


