
BUPATI SELUMA 

PERATUR/\l'I BUPAT1 SELUMA 

NOMOR .;3,-. TAHUN 2019 

TENTANG 

MANAJEMEN PENGAMANAN INFORMASI SJSTEM PEMERINTAHAN 

BERBASIS ELEICTRONIK DI UNGKUNGAN PEMERJNTAH 

KABUPATEN SELUMA 

DENGAN RAHMATTUHAN YANG MANA ESA 

BUPATI SELUMA, 

Mc::nimbang : a. bahwa dalam rangka keamanan data dan 

informasi di Lingkungan Pemctintah 

Kabupaten Seluma, perlu menyusun sebuah 

system manajemen pengamanan infonnasi, 

agar ketahasiaa.n_, integritas,dan ketersediaan 

informasi tetap u:rjaga; 

b. bahwa untuk memberikan arab, landasan dan 

kepa,aian hukum kepada ><=mua pihak yang 

tcrlibat dalam penyelenggaraan Sistem 

Peroerintahan Yang Berbasis Elektronik (SPBE) 

maka di perlukan sistem manajemtn 

pengamanan informasi di Lingkungan 

Pcmerintah Kabupaten Sclurna; 

c. bahwa berdasarkan pertimbangan 

scbagaimanadimaksud dalam hurui a dan 

huruf b, perlu menetapkan Peraturan Bupati 

Setuma tentang Manajcmcn Pengam.nnan 

lnformaei Siste.m Pemerintahan Berha~is 

Elektronik iSPBE:I Kabupaten Seluma; 



Mcnging8L 1. U nda.ng-U n da.ng Nomo r 3 Tsh un 2003 Le: n LHn 

Pcmbcntukan Kabupalen Muk:omuko. 

K_abupaten Seluma d.an Kabupaten Kaur di 

Propiusj B~ugkulu [Lembaran Ne-gara Rt'-publik 

lndone.sia Tahun 2003 omor 231 Tambahan 

Lem bru-an Negara Rep u.bl~k 1 nclonc~ia Nornor 

4266}: 

2. Undang-Unda...ng Nomor 11 TahW1 2008 lcntang 

tnrorrnasi dan Transcctk:si E-leklronik [Lc:mbaran 

Negara R,epublik Indonesia Tahun 2008 Nomor 

58. Tambahan Lembar-m Negara Repubtik 

Indonesia Nomor 4843,~ 

3. Undang-Unde__ng Nomor 14 Tahun 2008 rentang 

Kctcrbukaan lnformasi Publik dan 

Tran sa.k:si Elekttonik ( Lembamn egara 

Rcpublik lndoocsla Tabua 2008 Nornor 61, 

·rambahan Lembaran Negara Republik 

[r 1donesia omo 4846); 

4. Peratura.n Pcmcrintah Nomor 82 'fahun 2012 

tent..ang Penyelt~rt~araan Sist.cm dari Trr.UH~~ksi 

EkkLron1k fl..cmb aran Negara Rc:publik 

lndoncs]a Tahun 2012 Nomor 189, Tambahan 

Lcmbaran Nt:gara RepubUk Indonesia Nomor 

534Sli 

S , Pf'ra I u ra_r1 Pr-mc·ri n I Rh Norn or l R Tahu n 201 n 
teLitang P-en:mgkat Daerah flembaran N~am 

Republik Indonesia Tahun 201b Nomor l 14, 

Tarnbahan Lembaran Negara Rcpub]ik 

Indonesia N om.or 58871 t 

fr Per.a tu ran Pres1den Nomor 95 Tahon ~O 18 

LcntHtig Sistem Pemenntaha.n Berbasi 

Elekirnoik (Lembaran egar-n Republik 

Jndon~ia 'T'ahun 2018 Nornor 182}; 

7 . Pena Lurar, Men ten Kiomunikasi dan lnror.rnat ika 

N mnor 4 Tllhun 2016 h;n'1 ~g Sistem 

M.anajemen Pcngrunanan lnformasi (Beriui. 
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Negn.rn R("publiik Indonesi Tshun O 16 nomm· 

55)); 

Perah.lr-an Menten Penda_yagunaan Apan~tur 

Negara clan Repormli:!:ii Birnkrasi Nomor 5 

Tahun 20 l 8 tent;;mg EvaJuasi Sis.I ~m 

p ·rn~rintahan &rbRSIS .E.Jcktronik rBerit.a 

cgara Republik lndones1a t.ahun 1018 omur 

l sq); 

9. Pcra 1uran Bupati Selurna Nomor" 31 Tahun 

2016 ten tang Kedudukan. Susunan Organisa··i 

dan Tata. Kerja Dinas lJac-rah Kahupatc:n 

Seluma st"ba,galrnmrn tclah t.hubah bcbcrapH 

kali terokrur dcngan Peratt.-1ran Bupati Seluma 

omor 256 1'ahun 2017 tentang Pcrubahan 

Kedua ALati Peraturnn Bupati Sefuma Nomor 3 l 

Tahun 20 16 tcnLauiit Kedudukan, Susunan 

Organisas1 dan Tata Kcrjt.1 Dinns o~emh 

Kabupa• en Se luma {Berita Dae rah Kabu pa tc n 

Seluma Ta.hun 2017 .ornor 2t)5); 

MEM lITUSKAN : 

Menctapkun : PERATURAN BUPATJ SEL.lJMA TENTANG 

MANAJEMEN PENGAMA A lNFORMASI ~LSTEM 

PEMERlNTA.HiU~ YA G BEREASIS ~l..EKTRONlK 

(SPBE). 

BABI 

KETENTUAN UMUM 

Pa sal l 

D alam Pen mm n Bupal.i in i yan~ d:imak~ud d<:'ngan : 

I. Daereh adalah J...abLLpaten Sduma. 

., -· 

J. 

Pernerintah Ht"rah dalah Bu,pati s~bagai unsur pen elengg. ra 

Pemerint3h daerah yang m ·mimpin pelctksarn:mn u rusan 

penwrmrahan yflng mcnj.adJ kewcnanKan dacrah otonom. 

KepaJa Daerah adaJah Bupari Sdurna. 
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4-. Sckretaris Daer.ah adalah Sekrctaria Daerah Kabupaten Serum.a.; 

5. Org~ni!is~i Pt!.mngkat Daerah yang selenjutnya disebul OPD 

adalah OPD dilingkungan pem e:rin tah daera h . 

6. 0 rgan ~sasi pera ngkat dac.rab D mas Komunikasi Dan 

JnJormatjk yang selanjutnya discbuL OPD Disko.rruafo adahth 

unsur pcmbtmtu kcprua. d~ r: ran dcU lam pen. yeltm.gga.raan_ urusan 

koi:nunika.si dan inforn1atika. 

7. Sislem Pemerin Lah an Ber basis Elektronik yang sela.nJu Lnva di sm ~ka t 

SPBP; a.da.lah penyelcnggaraan pcmcrintahan yang memanfaatkan 

tcknulogi infurm~i dWl komunikasi unt.uk mcmbcrikan Layamm 

kepada Pc-ngguna SPB E. 

8. Pclayan,an Publik adalah kegiatnn .atau r:u1gkiii~n kegiarsn 

dalam rangka pemenuhan kebutuhan pdayanan s~suai dengar1 

pera tu r.a n peru nd a ng undangan bag:i setia:p wairga negara da n 

penduduk atJ:11.s b.arangJasbl, dan/a.tau pelayanan adminis.trttlif 

yang c.lisedtakan olch pcnydc.-nggani pdPy~.mart publik. 

c>. M:i:inaj~mc::n Pt:n.gamanan lnfo.rmasi SPBE ad:-3.1.s.h pengaturftrt 

kewaj iban bagi Pengguna RP'BR daJam penerapan manajcmcn 

SPBE berdasarka:n dUhs Ri:uko. 

I 0. Keamanan lnformasi adaJah tcrjagan.ya kerW10sia.an 

(ronfideni.ia.li.tyJ, kr;uluhan (inze-grity), dan kctcrsediaan 

(availability) informasi, 

l i . P,enP,gUna adwah peg..-=-wa; Pemennmh Ka bu paten Scluma dan 

a.tau pihak ketiga scrt.a ndak tcrbatH.S pad.a pengefola 8~18~ dan 

kelompok kerja yang dtbcrika.n hak mengakses system SPBE di 

lingkunga.n Pemc:rin.Lab Kr1bu.p-~ t-e11 Seluma. 

U . ?cngguna SPBE adalah instansi pusat, pcmf:rinlHh daerah, 

pegawai Aparatur Sipil N g1c1ffi, perorangan, masyaraka.L, pcl.a.ku 

usaha, da n pih ak la.in yang mcmanlaackan Layo nan SIPBE. 

B ~ Risiko adalah keJadian atau kond1s1 yang: tidak dimgi1;1k:an, yang 

dapal menimln.Jtlw.n dampak negaLivc lerhadap pcnc;apdian 

sa'S8rt1n kinerja dari layanan s;Htem Elektronik. 

14. Mansjemc-n ris,ko ada!ah sernngkaian pro,ses 1dentifi.kasi. 

anal•~ns, _pengenclalian. pcmaotauan, da.n t11luasj t..erhadap 

risiko. 



15. lnfrasvu.kttJr adalah sarana dan pra:;;,runa TlK bcrupa 

perangkat kcras, kabel jaringan, ruang data center, server, 

s1orage, switch, router, Jeptop, dekstop, perangk,u copy dan 

cctak, pheriperal dan sejenisnya. 

16, Aset informasi Pcmerintah Kabupatcn Selurna adalah aset 

dalam bcntuk: 

a. Dat..'\/dokumen. meUputi: da.1a peraturan daerah dan 

perundang-undangan. data kepcndudukan, data kesehatan, 

data perranian, data pendidikan, data daerah rawan 

bcncana. data Juas wt1ayah1 data pc:mbangunan kabupatc:n, 

data hak kckayaan intclektual, do.ta gaji, data kepegawaian, 

data penawaran dan kontrak, dokumen perjanjian 

kerahasiaan, kebijakan pemerintah dacrah, hasil penelitian, 

bahan pelatihan, prosedur operasional, rencana 

l<clangsurtgan keglatan, da.n hasil audit. 

b. Pcrangkal lunak, meliputi: pernngkat lunak aplikasi, 

perangkal lunak sistcm, dan perangkat bantu pengembangan 

system. 

c. Asct fisik, mcliputi: pcrangkat komputer, perangkat jaringan 

dao kornunika~i, removable media, da.n pcrangkat 

penctukung;daa 

d. Aset tak berwujud, meliputi, pengetahuan, pcngalaman, 

keahlian, citra, dan reputasi. 

17. Aset tak berwujud adalah jenis asset yang tidak memiliki wujud 

fisjk, misalnya pengetahuan, pengalaman, ke.ahJian, citra, dan 

reputasi. Asel ini mcmpunyai umur Jebih dari satu tahun (aset 

lidak lancar) dan dapat diamorlisasi sclama periode 

pernat1fr.1..atan11ya, yang biasanya tidak lebih dari 40 (empaL 

puluh) Lahun. 

18. Backup adalah sebuah proses pembuatan gandaan/duplikat/ 

cadangan clan aset informasi yang dilakukan sebagai upaya 

pcngamanan dan pcrnulihan sebaga i bagian dari manajemen 

rlsiko. 

19. Oaftar inventaris aset iJiformasi adaJah kumpulan infonnasi 

ya ng memuat benruk. pemilik, lokasi, retcnsi, dan hal-hal yang 

cerkait dengan asset informasi. 
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20. Dokumcn man~jeu1en p€t1gamanan inrurma~i SPBE Pcmcrinlah 

Kabl.lpi;il ·n Seluma adakth dokumen terkai1 pelaksanaan 

m.anajeme-n p ngamanan inforrnasi SPBE yang mcliputi antara 

lain d,ikumen standa.r, prosedur, dan ca.tah:Ln pe-nen:ipan 

manajernca pengamana.n mionnasi SPBE. 

:!I . Pemilik asct informasi iaidalah uni:L kcrja y1:;1 ng mcmiliki 

kcv-rcnangc;J11 terha.dap as.set inforrnc:1s1_ 

]~ Perang~l jarin1:;;an adaJah peralata.n jaring1:1n komunikasi data 

sepcrti: modem. hub, switch. rou.ter, dan lam-lain. 

13. Pcr-angkaL lunak ada.lah kumpulan bt:berapa perintah yang 

dieksckusi okh mesin komp1.Her dalam mcnja.la.nkHn 

J:K~kerjaanfl)'fl, 

21, Pcrangka.t pe:=-miukung ad:alah pe.rl:l.iatan pendulrung untuk 

mcnJamm bcrnperasinya pcrangkal kcrd.S dan pcrangk,H 

jaringan sc:rta lllituk mclmdun ginva clari ke-ru::ia.kan. Contoh 

p,ernngkat pendukung adalah Urrin.terruptible Power- Supply 

fUPS). pcmbanglcit tcnaga li?:1Lrik/ gc::m:rator, anlcna kamunikWii 

.25, Petangke.t pe::rtgolllh mnform1:u;,1 adul!a.h setiap aystem pc-ngo~.9.h 

initirmasi, layunan i:11..aU mfra~LruklllT S<.-"P ·rti kompulcr,~crvc.-, 

faksimili, tclcpon, mcsinfowcopy. 

26, Auditor Mon.;uemen p·engarnanan lnfhrme:!<li SPBB: yang 

5danjulnya discbut Auchtor adalah ora.ngyang mdakukan audit 

berdosarkan Pemturan Bupatl in_i; 

BAB tJ 

MAK.SUD DAN TUJUAN 

PasaJ2 

( I l Adapun maksud pe.raturan Bupati tni l\clalah unrnk meng1::111..1r 

mengcmai pcnerapan Manaicmen Pen_gamanan Tnformasi SP.BE 

oleh Pengguna SPBE untuk PeJayanan Publik berdasarkan as.as 

Risiko ~ 

(2'1 Adapun tujuan P.eraturan Bupati ini adalah untuk mcnjamin 

kcbcrTangsungru1 SPBE dcngan mcminimalkan dampak risikn 

dalam SPB .;,. 
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Pasal 3 

Pcnerapan Manajemen Pengam.anan Jnformasi SPB€ oleh Pe.nguna 

SPBE uotuk Pclayanun Publik sebagairnana dimak-sud dalam Pa.sat 

2 ayat(l) meliputi: 

a organisasl perangkat dnerah yang terdiri dari Din~s, Badan, 

Kantor, Kecamata11, Kelurahan dan puskcsmas; 

b. badan hukum lain ya ng menyclenggarakan Pelayanan Publik 

dalam rangka pelaksanaan tugas daerah, 

(1) Kategorisasi Sistem Elela.ronik berdasarkan asas Risiko 

sebagaimana d imaksud dalam Pasal 2 ayat ( I} terdiri ata.s : 

a. Sistcm Elektronik su-ategls; 

b. Sistem Elektronik tinggi; 

C. Sistern Eleku-o,tlk rendah. 
(:ll Sistem Elektronik stratcgis sebagaimana dimaksud pada ayat 

(I) hu rur a me.rupakan Sistem Elekc.ronik yang berdampak 

acrius terhadap kepcntingan u.mum, Pctayanan Publik, 

kelancaran pcnyelcnggaraan ncgara. atau pertahanan dan 

keamanan Negara; 

~ Sislem E:lektronik tinggi scbagaimana dima.ksud pada a.yat (1) 

hu.ruf b merupoka.n S istem Elcktr0nikyang ·berdampak tcrbatas 

pada kepentingan sector dan/ac.au daerah tcrtentu 

f:11 Sistem Elektronik rendah sebaga imana dimaksud pod8 ayat ( l) 

huruJ c merupakan Sistem E:lektronik lainnya yang tidak 

termasuk pada ayat (2) dan a.yat (3). 

BAB Ill 

TANGGIJNGJAWAB 

Bagian Satu 

Umum 

PasaJ 5 

(I) Manajerncn Pengamanan lnformasi S PBE di Lingkungan 

Pcmcrintah Kabupaten Selun1a di.k:oordinasikan oleh pejaboL 
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yang berperan sebagai Chieflnfonnation Officer {CEO) Pemerintah 

Kabupaten seluma, yanr: sekaligus berperan sebagai Chief 

lnfomwtwn Security Officer (CISO) Pemerintab Kabupa1en 

SeJuma, dalam hal m 1 J.;1da.lah Din.as Komunikasi da.n 

Jnformatska atau OPD Diskominfo i, 

a> OPD Diskominfo dapat membentuk Satuan Tugas Keamanan 

Jnfonnasi SPB£; 

O) OPO Oiskominfo wajib 1nenerapkan prinsip manajcmcn risiko 

dala..m rartgkn pelaksanaan pengamanan dan petlindungan 

infrastruktur SPBE dan aset informasi dcngan mengikuti 

kctcntuan mengenai Penerapan Manajemcn Risiko di 

Lingkungan Pcmerintah Kabupaten Seluma; 

(4) OPD Oiskominfo mclakukan evaJuasi 1erhadap pelaksanaan 

Manajemen pengamanan Infonnasi SPBE sccara bcrkala untuk 

menjamin efektivitas dan meningkatkan keamanan informasi di 

Lingkungan Pemerini.ah Kabupaten Seluma; 

Bagian Kedtta. 

Pcngendalian Kcamanan lnformasi 

PasaJ 6 

Pengenda! ia..n Keamanan Jnfonnasl dal8nt Manajemen Pertgama.t1an 

lnfonnasi SPBE: terdiri dari : 

{I) Pengendalian Organisasi; 

(2) Pengendalian Penge.lolaan As.et Jnfonnasi~ 

(3 I Pengendalian keamanan infonnasi dari sisi sumber dayo 

manusia: 
(4) Pengendalian Keamanan Fisik dan Llngkungan; 

(5) Pcngcndalian I'cngelolaan Opcrasional; 

(6) 

(7) 

Penger1daJian a;ikses; 

Pengcndolian kearnanan lnformasi dalam pengadaan, 

pengembangan. dan pemeliharaan system jnformasi~ dan 

(8) Penger1dalian pengeJolaan gaJlgguan kemanan inforrnasl; 
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Pasal 7 

Pen_gt'.nd:'t..lfan Org9.nm&aliii daJam Ma.najcmcH Pc:ngamanan lnfurmasi 

SPBE sebagannan~ d1maksn.1rl' dalam pl:l~al 6 ayat ~ I J dapa.c di 

jelaskan ~bagai berikm:. ; 

( t) OPD Diskommfo berkcwajiban uruuk mengkaji pcrjanjian 

kcral1asiaii:l.n pihak-pihak inu::mal clan eksternaJ secar-a berkala 

nntuk r'l'.'lt'.njaga asset foJunnast; 

('..':!) OPD Diskominfo rnrimfasilitasi perjanjian kerja as.ma dengan 

pihak•pihnik bcn,rcmmg diluar Pcmcrintah KJ-lhupau~n Selum.a 

yanr;?; terkan dengan kerunanan udormasJ~ 

(JI O!>D 01skumiinfo mcmfasmlili:l:-;i ktrja :sama dengan kmnunitas. 

kcamana:n infotma5i dilunr Pemerjntah lia.bupaL II Seium1:1 

me1alui pel:o:1,ih.~111. seminst.r, stalJ forum lam yang relevan dcngan 

kerunanan :i:oformasr: dan 

(-fl OPD Dcskommfo berkcwajiban menf;!rapkan rpengcmdali.an 

kcau1a.ru,tr1 jn.fonnasi bcrdasarkan htti:til penilaian risiko Unluk 

mC".nccgah amu mengurangi dampak ras1ko li::rkah. dcngan 

pembcrian akses kepad& pih k ketiga. 

Pasal ~ 

Pc:ngcndal.ian Manajcmen Pe.ngamllft,1::1.n Informas1 SPBE sebagainmna 

dimaksud pasoJ 6 ayal f2) mr.mgcnai Pcngcndalian Pengelolaan A~t 

l nform_as-i dapal d i jdasa.kan babwa. 

(1) OPO Diskomjnfo bertanggung jawab tcrhadnp keamnnAn ass~t 

inforrnasL, mcliputl : 

a. Mcngid~ntifiliwsl asel i 11fr,run.1J=:i-i dan m~dokumcntnsckaanya 

dalam daftar inven taris ascci.1:lfo rma si; 

b Menetapkan pemilik aset jnronnast di setiap OPDi 

1.: , Menetapkan aset informasi yang terkait dengan p~rangkat 

pcngolah inforrnasi ;d an 

iJ. A cu rw I penggunaan asc L mf orrnas.i. 

(2) Asel 1nfonnasi diklasifikasikan scsuai Lingkat ker~h~~r~J-m, nilii1, 

tingkat kritika.Utas. se:rta aspekhukumnya.; 

(31 Apabila kctentuan scbagaimann dimaksud Pa~l 8 ayat (IJ huruf 

a tidak da.pat di pcnutu dan merupak.an aset yang Udak dapa.l di 

pind.ah alihkan di karenakau haJ-hru .Jfl ng lcrkail datam ascl 



wrsebu, maka OPD pcmegang Aset dapat menyampaikan 

kepada OPD Diskom.info acbaga.i pil,ak yang bertanggungjawab 

atas keamanan aset jnforrnasi terse.but; 

Pasal 9 

PcngendaJ.ia.n keamanan infotmttsi dari sisi sumber daya manusia 

dalam pelaksanaan Manajemcn Pengamanan J11Jormasi SPBE 

sebaga,mana dimaksud Pasal 6 ayat 13) yainc 

(I) Scluruh pegawai bertanggungjawab untuk menjaga keamanan 

mrormasi Pemcrintah KabupaLcn Seluma; 

(2) Pihak ketiga wajib menyetujui dan menandata11gani syanu dan 

perjanjian untuk mcnjag.a kcamanan infonnasi Pemcnnta.h 
Kabupacen Seluma; 

(3) Pcran dan tanggung j<1wab pegawai dan pihak kecigaterhadap 

keamanan informasi harus didefinh;ikan, didokumentasikan. 

dan dikomunikasikan kepada yang bersangkutan; 

(4) OPD melakukan pemcriksaao data pnoadi yang diberikan oleh 

pegawai baru dan pihak kctiga sesuai dengan kerenruan yang 

bcrlaku; 

(5) Seluruh pcga.wai wajib mcndapatkan 

pendidikan/ pelatihan / sosialisasi keamanan sistem infonnasi 

secara bcrkala sesua, tmgkat tanggungjawnbnya; 

(6) Pihak kctiga dib<:rikan sosialisasi untuk memngkatkan 

kepedulian terhadap kerunana.n inform&~i Gika di perlukan); 

(7) Seluruh pegawai dan pihak ketiga yang melanggar manajemen 

pengamanan informasi SPBE di lingkungan Pemerintah 

Kabupaten Selurna alcan ctiberikan sanksi atau tindakao disiplin 

sesuai dengan kctentuan yangberlaku; 

(8) Kepalunan pcgawai terhadap manajemen pengamannn 

ioformasi SPBE dJ Lingkungan Pemcrintah Kabupaten Selum• 

wajib diawasi oleh atasan masing4 masing; 

(9) Pegawai yang berhenti bekerja atau mutasi wajib 

mengcmb..·Uikan seluruh nset lnforma~i yang dipergun-akan 

selama bekerja sesuai dengan ketentuan yang berlaku; 

(10) Pihak kctiga yang habis masa kontrak kerjanya wajib 

mengembalikan sclu,-uh asct informasi yang dipergunakan 
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-
selarna bekerja di Perncrintah KabupaLcn Seluma; 

(11) OPD wajib monghentikan hak penggunaan asset infonnasi bagj 

pegawai yang s.:dang daJam perneriksaan dan/atau rnenja lani 

proses hukum te.rkait de.ngan dugaan pclanggaran rnanajemen 

pengrunanan informasi SPBE di lingkungan Pemcrintab 
Kabupalen Seluma;dan 

(12) OPD wajib mcncabut hak akses r.erhadap akses informasi yang 

dimiliki pegawai dan pihak kctiga apabila yang bersanglrutan 

tidak lagi bekerJa di Pemcrintah Kabupaten ScJum,., 

Pasal 10 

Pengendalian Kearnanan F'isik dan Lingkungan daJam manajemcn 

pengamanan informasi SPBE ~ebagimana dimaksud pasaJ 6 ayal (4) 
yaitu : 

( J) Pcngamanru, area 

a. Seluruh pegav.'ai, pihak ketiga; dan Lamu yangmemasuki 

lingkllngan a.rca Pusat Dat.a./Ruang Server waJib mematubi 

aturan yang berlaku di Lingkungan Pernerintah Kabupaten 

Seluma; 

b. Kctcntuan rinci tcntang pengamanan area lingkimgan kerJa 

di Lingkungan Pemerintah Kabupatcn Scluma diatur dalam 

standar Oprasional Prosedur (SOP) tentang kcamanan fisik 

dan lingkungan. 

(21 Pengamanan perangkat atau infrastruktur SPl:ll': 

a. Perangkat ac.au iafrastruktur pcngolah infonnasi scpcrti 

server dan perangkal pcndukung lainnya wajib ditempatkan 

di OPD Diskominfo dan di posisikan sedernikian rupa untuk 

mcngurangi risiko asct mformasi dapal diakses oleh pihak 

yong Lidak bcrwcnang: 

I,. Perangkat pendukung wajib dipasang untuk menjamin 

bcroperasinya perangkal pcngolah infonnasi dan secara 

berkala wajib dipcriksa dan d iuji ulang kincrjanya; 

c. Pcra.ngkat pe:ngotah informasi wajib dipeJihara s<:<..,.,Ma 

berkaJa unruk menjamin kctersediaan, keutuhan, dan 

fungsinya; 

d. Penggunaan perangkat yang dibawa ke luar dari lmgkungan 
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Pcn:1erini.w1 Kabupar.en Sdumo wajjb dtsctuJui oJeh Pc;aba, 

yang bc:rwcm:..ng, 

e P ·rangkat pengolah tnformasi penyimp.:m daUt yang 

suclahtidak digunakan lagi wajib disanita~i sebelum 

digunakan kembali at~u d1hapu skan/dimusnah kan; 

t·. ~nanganan pe-m.ngkat pcngolah infom1asi pen i.mpan data 

di L1ngkungan Pcmcrintah J<atupatcn S lum~ sesuai dengan 

standBr pc:=n~nganan media penyimpan data yang d11ctapkEU1 

dalam Standar Pengelolaa.n DatA IEldrtronik tli Li:ngku.ngan 

Pemcrintah Kabupatcn Seluma. 

g. Apabilit kctc-ntuan sebaghlrmma dtmaksud pada a:yat 12] 

huruf El, rmrlak dapaL di penuhi da.n m rupakan Pcrangkal 

HUIU infrastruktur pc.:ngoJah infonnasi yang tidak ctapa.t di 

pindah alihkan dikarenekan lclah diatur d1:darn peratu.n:rn 

atau ketenH.lan atas perangkH.t atau infrastruktur pcngofah 

i 11 r,JrmasL maka OPD ~rnegang Pernmgkat atau mfrnstn.Jh.'1U.r 

pcngalah mfrJrmasi dapat mt:nya.mpaikan kepad1.1. OPD 

Diskomin.fo se h agru pi.b ak ya.ng b r1anggungiav.,a b a Las 

perangkat a.Lau in[rasf rukt.u:r pengolah informasi tcrscb'-11 ; 

Pasal 11 

Pe nge.t1duli~n Pengc lolaa:nO pe.ras iu n.l:ll ~eba~mana dimak~ ud Pa:sal 

fi ayal (5) dalam pelak~aan rnanajemen pengacna.nan informasi 

SPBE ye i r;u dapat d1lakukan dcngn n : 

( l ~ Pro.std u r operas10na.J dan tan~ngja:wa b 

~- OPD Diidtomlaro berkewajiban mt:ndokumentas1 ka11. 

mcmeliha.ra_. dat'.11 mer1_y~cliakaa sc-luruh proscdur opern.· i,,m~l 

yang terka it dcngan pengguruu:m perangka I pcngo.la.h 

infornta.s.1 scsua.i dcngan pen..:inrukttnnya. 

b. Mengendalikan perubahan lcrhadap perangka[ -pengolah 

informasi 

C". Mclakukan piG:miM'lhan informasi yang memtl[lo klasifikai:,i 

SANGAT RAHASJA dan RAHASIA unc:u.k mc:nghindari adru1:ya 

pcgawai :ang rnemililu pcngendalian ek~ktus1r Lcrhadap 

seluruh asel 1nJornta~i dan pcrangkat pengolahnya 

lL Melc1.kufu,m pc;rni~han pc-rangkat pen~ernl>.angan, pt;ngujian, 
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dan up"'rasiona.l untuk mcngurnngi nsiko perubahan at.."l..U 

a.kses oleh pih~~k yang tidak beri.venang lerhadap syst,em 

opcra:sionaJ. 

12) Pengelolaan layanan okh pihakketiga. 

a. Waj itJ rnemas c.ikan bahwa penget1 da lia n kcamanan 

1n.Con11asi, dc6nisi Le •.ar1an. dan tin~kat h1yaru,1.t1 yang 

1erc-anturn dalmn kcsi--p.el<st.fm penyediaan Jayanan telah 

ditc;rapkan, dioperasikan dan dipeli.hara oleh p1hak kctiga. 

b, Wajilb melak-u.kan pemantauan Lerha.dap kiuerja p nyediaa.n 

Layanan, ]a:poran, dart ca.ta.can yang di-secliek~:u'.I □leh pibak 

ketiga seca.ra berkti la. 

i.:. Wajjb mem_perhat1kan kriti.kalira.s, proses yang tcrkail. dwi 

hasil prcrulaian ulang risiko layanan apeibila tcrjacli 

peroba.han pada layanw:• yang disediakan pili.ak ~ti~. 

P J Pc:rencana.an d an penenmaa.n 'Si~te m 

a. OPD Diskominfo ~"<tjib memantau penggunaan pemngkat 

pengolah Lllformasi dan mcmbuaL perkiraan pcrtumbu.han 

kebu tuhan kL-dcpar1 un tu k mcmasrik:an kelersed iaan 

kapi,l.~i t..a s; 

b OPD Diskorni.nfo we.jib menetapkan krite.ria penerim~.an 

1L1ntuk sistcm informasibarn. pemuU:ikhimn dan versi baru 

st:rl.H. melakukan penguiian. sebelum pe:nerimaan. 

14) 0 PD Diskominfo W aj fb mcncrapkan ~i stem yang dapat 

melakukli:lll peridctcksian. pencegahar11 dan pemu.lihan sebagai 

be ntuk perlind u ni;an Lerhadinp a ncama 11 program yang 

m m baha1y11 ka n; 

!Sl Backup 

a. Setiap OPD WajilJ melakukan bru::kup i.nformasi dan 

pcrangkal lunaky.ang bt:: rada di Pus.at Uata S.ecan.'l. berkala_ 

b. Pros.es back:up di Pcrnerints.h Kabupatcn St1 turne sesuai 

dcngru.1 hac.kup data yang ditetapkan dalam Standar 

Pc-ngclola.an Data. Ele ktro r1lk d I L ingkungan Pernerinm.h 

Ka.bupakn Sduma. 

IJ 



Pasal 1'2 

Dalarn 'Penerapan man.A.jemcn pc:-ngamanan inforrnasi SPBE pe.rlu 

aclanya Pengendalia..r1 aksct, kcamanan Jnromurni sebaga.Lmana 

dimak~ud dalam Pasal b ayat (o) yaitu cerdiM darl : 

(1) Pengelolaa.n akscs pengguna; dan 

11) TangguJ"1gja\l.~ b pcngguna~ 

{]) Pcngcndalian akses iaringan~ 

t-ll Pen~endalian akses kc system op :ras1; 

5, Pcngendal.ian i:ik.sc-s ke aplik.asi dr.111 S)' ·cem mfurmas..i; 

t 6 ~ Mobile compuling dan teleworking. 

Pasal lJ 

Pengelolru::ui akses pengguna scbagwma.na dima.ks.ud pada. Pas.al 12 

a .. at ( ll dt:hgi:m bC:ib rapc.1i ,cE.1 ~ }'Hi lu : 

0 I OPO Pi:skominfo wajib menyusun prosedur pengelolean ha.k 

aksc-s penggun_a s suai dengen perut11ukRn nya. 

I~) 0 PD D i:skomiruo waji b membalasj dan mcngendalikan 

~nggunaan hak akst: s. kl, us.us. 

jJJ oro OifilCOtlllllfo \',,·aji.u lllcngalur p.:ngdulW;Ln kala tiandi 

pengguna; 

14-> OPU Disknmmfo wajib memantau dan mengevah1asi h k akses 

pcngp,una dan pcnggunaannva sec-ara berka]a unb.Jk 

memastikan kesesuaian sratus pemakaiar1nya. 

Pasa.1 14 

Tanggung jawab pengguna sebagaimana dimaksud dalam Pasal 12 

ayat (2) menyeburkan bahwa: 

( I) s~tiap OPD pengguna SPBE wajih mt:rnalUhL aruran pc:JtlbURltm 

dan pcnggLrnaan kata eandi; 

(2) Mernastikan perangkat pengolah informasi yang d.igunaksJl 

mendapatkan perlindungan len.uama saat di 1nggalkan~dan 

t Ji Melindun~ lnformasi agar Lidak diakses ok:h pihak yWig lidak 

bcrwcnang. 

Pas.al 15 

PengendaUan akses jruingan sebagrumana dlmaksud daJrun Pasal 12 
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ayat (3) menyebutkan bahwa : 

(I) OPI) Oiskom,nfo Wajib mengatur akses pengguna dalam 

mengakses j aringan Pemerintah Kabupaten Sduma scsuai 

dcngan pcruntukannya; 

(2) OPD Diskominfo Wajib mcncrnpkan proses otorisasi pengguna 

untuk setiap a kses ke dalam jaringan internal melaJui koncksi 

eks1emal; 

CJ) Akses kc pcrangkat keras dan pcrangkat lunak untuk diagnose 

harus dlko.ntrol berdasarkan p!'osedur dau hanya digunak,,m 

o leh pegawai yang diberikan wewenang untuk melakukan 

pengujian, pemccahan masalah, serta pengembangan system, 

dan port pada fasititas jaringan yang tidak d ibutuhkan dalam 

kegiacan acau fungsi la.yanan wajib di nonaktifkan. 

(4) OPD Diokominfo Wajib mcm.ioahkan j aringan untuk pcngguna, 

system informasi, dan lay~man inform{lsi, 

(5) OPD Diskominfo Wajib menerapkan mekanisme pengendalian 

akses pengguna sesuai dengan persyaratan pengendalian a kses. 

(b) Pengcndalian routing jaringan internal Pemcrintah Kabupalcn 

Soluma wajib d ilakukan sc$tlai pcngcnda.lian 9.kSC$ dan 

kebutuhan layanan informasi. 

Pasal 16 

Pengendalian akses kc system opcrasi scbagaimana dimaksud dalam 

Pasal 12 ayal (4) menyebu(kan: 

(I) Akses ke siste.m operasi wajib dikontro1 denga1l menggunakan 

prosedur akses yangrunan. 

(2) Setiap pcngguna wajib mcmiliki akun yang •unik dan llaoya 

diguna.kan sesua.i dengan pe.runtukannya, dan proses otorisasi 

pcngguna wajib mcn£f>'\lnakan teknik auientik.asi yang sesuai 

untuk memvalidasi idcntitas dari pcngguna.. 

(3) Sistem pengelolaan kata sandi wajib mudah untuk digunakan 

dan dapat mcmastikan kuatitas sandi yang dibuat pengguna. 

(4) Wajib membarn.si dt.u'l mcngei-,dalika1l penggunaan syste,n 

utilities,-

(S) Fasilitassessiontime-ou, wajib diaktiCkan untuk menu tup dan 

mengunci layar komputer, aplikasi, dan koneksi janngan 
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apabUa tidak ada aktivit.as pcnggun41 secelah periode tertentu. 

(6) Wajib mcm b~r,a.qi waktu koneksi untuk .sist.em inforrnasi dan 

aplikasi yang memiliki klasifikasi SANGAT RAHASIA dan 

RAHASIA. 

Pasal 17 

Pen.gendalian akses ke apHkasi dan !$ySlem informasi scbagaimana 

dimaksud dalam Pasal 12 ayat (5) menyebutkan bahwa : 

( I ) OPD Diskominfo wajib memastikan bahwa akses ,erhadap 

apLikasi dan sistem inro,masi hanya dibcrikan kepada pengguna 

sesuui pt;runtukannya; 

(2) ApLikasi dan sistem informasi yang memiliki klasiflkasi SANC1AT 

RAHASIA dan RAHASIA wajib diJetakkan pada lokasi tcrp,sab 

untuk mengurangi kemungkinan diakses oleh pihak yang tidak 

bcrn•ena11,i;. 

Pasal 18 

Mobile computing danteleworking sehagai ma na dlmaksud dalam Pasal 

12 ayat (6) dalam pengendalian akses yairu: 

(I) Membangun kepedulian pengguna pcrangkat 

mobileoomputingdan Tele1vorking akan ri$.iko-risiko keamanan 

yangterus meningkat terhadap informasi yang tersJmpan 

dalamperangkatmobilecompucir,g. 

(2) Pengguna perangkat mobile computing dan telewor/cingwajib 

mengikuti pn.,.:;.edur yang lcr'kaiL penggunaan perangkal mobile 

computing dan teleworking untuk mcnjaga kcamanan pcrangkat 

dan informasi di dalamnya. 

Pengend.aJia.n kei,imanan 

Pa,;al 19 

informasi dalam pengadaan, 

pengembangan, dan pcmeliharaan system informasi sebagaimana di 

maksud dalam Pasal 6 ayat )7) yaitu : 

( I) Mcnelapkan dan mendokumenU1sikan secara jelas persyarauu1 

kcamaoan informasi yang relcvan scbeJum pengadnan, 

pcngembangan , .atau pemeLlharaan sis[em inforrnasi bani; 

(2) Pengelolaan informasi pada aplikasi; 

(3) Keamanan file system; 
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( 4 ~ Kea.roan an da]am pro ~ pengem banga.n dan pr,nd uku ng; 

(-1 P ngtiol:a::!tl kerencanan telmis; 

Pas.al 2D 

Pcngduh-.11;01 iuform.,1si pada aplikasi dalam pengend~li n ke mana.n. 

informasi ~t.:b~gaimana dimaksud pada Pas.al 19 ~ raL (21 thip.at 

dij elaskai, bahwa : 

~ 11 Dala yang aka.it dJinasukkan ke a:plik:ast wa11b d.ipenksa Lc:rkbih 

dahulu kcbcnaran dan kc:se-sua.iW1nya. 

t).J SeL.iQp aplikasi wajib dis.ertakan pros.es vatidas.i w1tuk 

mc□dctcksi bahwa. :infonnasi yang dilia:sil.kan. utuh dan 6e uai 

dengan yang di.harapk:an. 

c ~ 1 Dara. kelua_r1::1.n aplikasj v.·tijib divallda i un k m masdkrui dacfl 

yang dihastlkan adala.h benar. 

Pa.sal 21 

Keamanan file sis1:em seba.gima na cfmaksud da1am PasaJ L9 ayat (3J 

d pul dl jdl:lsbtn Heba_~m beriku : 

! I Wajib m .mpunyai prosedur untuk pe:ng-en<l:aliH.J'l pt:r~ng~t 

lunak pada system o perasioHaJ, 

, 1 , M c:nen Lllikan si stc-m penguj jan data, m li nd unginya d:ari 

ke tn u n gki nt,_ n keru:..ak0..I1, kc:hilan~ ata u ,PCru.bahan ,ol h 

pihak ynng tidak berwenang, 

( ) ~engendalikan ke kode program seca.ra. ketal dan salirnm vcrBi 

ter ·oi dari pera.ngkat 1unak disun.pan d1 tcmpat yang aman. 

Pasal 22 

K eB.m:a nan dalam proses pen gem bangan dan p ·ndukung 

sebagalmana dimaksud dalam Faisal l Y ayat. [4l mcnycbutkan 

bahwa: 

ll ) Wajib mengendalikan p,erubahan pads :sism.em opcn:un dengan 

pcnggunaan pro std ur pcng · nda~ ian perubahan. 

to:.!.} Wajib mcngcndalikan pcrubahan tcrhadap pcrangka1. Junak 

yang dikcmbangkan scnd1ri maupun pihak kctiga. 

iJ t Wajib menlr1jau da.i1 u1enguji sistem operas, dan/atau perangkal 

I unak u.n Luk melllfill,tilum tida.k ~da dwnpak merugikan pada 
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proses opero.sionul aUJiu keamanan inforrnasi PemerintAh 

Kabupaten Seluma padu saat terjadi perubahan sistcm operasi 

dan/atau perang)<at lunak, untuk informas, yang mcmiliki 

klasifikasi SANGAT RAHASIA dan RAHASIA. 

(4) Wajib mencegah kemtJngkinan terjadlnya keboco·ran informasi. 

(5) Wajib melakukan supervisi dan memantau pengcmbangan 

perangkat luoak oleh piha k ketiga. 

Pnsal 23 

Pengclolaan kercntanan teknis sebagaimru,a dimaksud dalam pas.,1 

19 ayat 15) dapat dijelaskan bahwa: 

c I ) Wajib mcngurnpulkan inrormasi kerencanan teknis socara 

berkaJa darl seluruh sistem informasi yang digunakan maupun 

komponen pcndukung 5,,;stem infonna!=.i. 

(2) Wajib melakukan evaluasi dan penilaian risiko terhadap 

kerentanan teknis yang ditemukan dalam sistcm informasi scrta 

mcnetapkan pengendalian yang tepaL terhadap risiko terknit. 

Pasal 24 

Pengendalian pengelolaa n gangguan kemanan informasi dalam 

manc1.jemen pengamanan inforrnasi SPBE sebagaima1)arl dimaksud 

Pasal 6 ayat (8) yaitu; 

( I/ Pegawai dan pihak ketiga wajib melaporkan kcpada OPD 

Diskominfo sesegera mungkin pada saat menemui kelemahan 

atau terjadi gangguan kcamanan informasi dalam sislcm atau 

layanan SPBE di Lingkw1gan Pcmcrintah Kabupaton Seluma. 

(2) Pengelolaan gangguan keamanan informasi dan pcrbaikannya: 

a. Masing-masing wajib menyusun prosedur dan menguraikan 

t.anggung jawab pegawai, Lerkait dalam rangka memastikan 

gangguan keamenan inrormasi dapat dltnngani secara cepat 

dan efektiL 

b. Seluruh gangguan keamanan informasi yang terjadi wajib 

dicatat dalarn suatu basis data dan/atau buku cam.tan 

pclaporan go.ngguan keamanan lnfonnasi, yang inenjadj 

masukan pada pro~es peningka\Jl.n penanganan gangguan 

keamanan informasi1 scrta dievaluasi dan diana.lisa untuk 
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pcrbaikan dan pcnce-gahan agar gangguan kea.manan 

informaai tidak 1e rulang. 

c.. Mengumpulkan. m e:n_ytmpan, dan mi:nyajikan bukti 

pelHDggaran lcrhaclap manajt:mcn pengfilTil_anan infonn('l:si 

SPBIE di Lingkungan Pemenntah Kabupaten 8eluma. 

Ba.gian Kedua 

Pcngdoimm KcamananJaringan 

Pa~l 25 

11 ~ OPD Diskom~nfa wajib mengelola dan melindungi jaringan dari 

bcrbagaj ben Luk ancaman; 

11) OPD Diskominfo wajib mcngidcntifikasi fitur keamanan lay.man, 

tingkat layanan, dan kebutuhan pengelolaan strta mencannun 

kannya dalam kcsepa.katfil1 perlycdiaan Jayanan Janngan 

tennasuk layanan ja.nn~an yang disediakan o1.eh pihak keuga. 

Bo gia n Ketiga 

Pen-aHganan Meilia P~nyimpw,.Dau. 

Pasal -6 

~I) OPD D1skom:inro wajib membuat pros~dur yang mengatur 

penang~nan media penyirnpan daLa untuk mclindun~i a.~set 

infonnasi; 

t~ l Pc: nc1 n~.a.rnm media pcnyimtpanan data d i lingku ngan Pl: merin ta h 

Kabupatcn S-eluma sesuru dengen st.andar penan~_na.n mcd~a 

penyimpan data Ang ditelapk,ul dalarn Standnr Pengelolaa1n 

Data ElekLronik di Lingkunga.n Pemerintah l<.shupaten St:-luma 

Bagi~ Kcempat 

Pe.rtukll.r'a.H lnfonna~:i 

Pasal 27 

ii, Pc-rtukara.n informasi dEin pe,ran,gkat h.maJ< anbua Pemcrinla.h 

Kabuparen Seluma dengan pjhak keliga dilakukan at.as 

ke,t;,~pukat.Hn te;rtulis k edlla bdah pihak;, 

42) Pemi1ik informes1 WSJlb md ililkuka..n p~:ni1fli:!u1 ri!'l.iko _yrmg 

memadai sebelun1 rnelak:::;.wlak...~ pc:rH.1.karan informasi; 

~J) Wajiu menerapkan pengc-ndalian kcamanan mformas1 untuk 
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penguimaa informasl melah.1i SUr"al dcktronik at.au penginmru1 

infonnasi mdalui jnsa layanan pe.ngiriman dalarn rangka 

mcngnindan akses p1hak yang t1dak berv.·enang: 

BABIV 

Sl'ANDAR 

Pasa128 

( H Pc:-ncrapan kcbijaknn manajemen pengan'l.ilr'IEll".I infoun1:u)i SPBE 

di Lingkun gan Pemerintah l<:abu pa tt:n Sd l.l ma 

n. WaJih met1gguna.kan catatan pc::ncrapan uI1tuk mengukur 

kepatu.han clan cfckthritas penerapan ma.n.a.jetnen 

pen ga.n1w1.UIJ m n forrm:t:51 SPB £; 

h Catatan penerapan mIDlajemen pengarnanan informi~~i SP'AE 

sebggrumt11'Ht tersebut dalam angl<a l ~ mcliputi FormuJi.r. 

forrnulir sesuai prosedur operasional yang dija.lankan , 

Catc1t.u1 gai,ggua.n keamana11 infunna~i, Catalan dari sislcm, 

CHlfltan pengunj1,.mg di securearea.s, Kontrn.k dan perjanjian 

layanan. Pcrjanjian ker--ahasia-an dan laporan Audit. 

(2) Penyusunan dokumen pendukung kebija.kan kcamamm 

info:rmasi waji b mcmuaL 

o1L Tuju:.m d8n ruung lingkup dokumcn pcnduk:ung kebijakan 

kcamanan .inforrnas i; 

b. Kcrangka keJJa sehap tujuan/ sasara.rt pengend:alian 

kt:;nni;lnan ink1nnc1~:i; 

c. M ·todo]ogii penilaian risiko; 

d Pt!11jelasru, sirlgkat mcngcnru st.andar, prosedur, dan 

kepatuhan termasuk persyaratar7 peraturan yang wajib 

cHpenuhi 1 J)t"ngdolaa..n kdangsungan. kcgiaLan, konsekuens! 

apabil n terj adi P3 langgamn. 

e.. Penge:nda han dokumeri. wajib mengcnd:alikan dokumc:n 

nrnnF.1jemen pengamanar, informasi SPBE di liogk.tmgan 

Pemcrlm.r.1h Ksb1~patcn Seluma untuk mcnjaga kcmutakhiran 

dokumcn, cfokti1tritas pdaksanaan operosional, 

me nghindarbm dari segala jet1is krrusak:at1 rillri me-n e.gah 

a kses oJeh pi ha k yang r i Q(:I k berwemu1g. 



f, MencmpaUvm t,lukumc;n manaJem en pcn gamEl.tlllD informasi 

SPBE Pemc:irint.'lh KaLupaten Selwna di L.:-t!mUa area 

ope,r.R.sicmsil sehingga mudah dlakses oleh pen?,gu.na di unll 

kcrja masin g-masing sesuai perunLukannya. 

BQ ghm l~e satu 

Pc::ngendalian or gan1~a!'ioi kearnanan infonnasi 

Pil.S-LU 29 

11) Kepala Dinas Kominfo se-bug::u peJabat yang berperan s-ebagai 

C [SO d i lingkungan PemerinLrd1 "Kabupatcn Scluma bertanggung 

ja\.Vab untuk; 

. ...,) I. 

a \ii engko.ord i nasi kan pcrumusan 

ma najemen pcogwnanan infonnasi 

Pemerin tah Kabupalcn Seluma; 

rlan penyi.:mpumaan 

S PBE ditingkun gan 

b. Mc:mt=lihu.icJ dan mc.;ngcndalikan pe:r-m<.:n.t-pt,Jn m .. u1-0.jemen 

pcngam.ai:nan i.nf orma.:s iSPBE di selunt.h area yang me:: n JAtl 1 

ruju an sasaran pcngcnda.lian; 

,.;, Me.netapkan target kearnanan inforrnasi setiap tahunnya 

serta menJusun rc:ncana kcrja; 

d. Mc.:m.1:.uitikan cfektivit.as da.n kunsistcnsi pencr-apan 

m:\najcmf:n pengl'lmflnan i n form::is:i SPBK !'.r::rtr-I mengt1kur' 

kiner:ia keseluru han;dan 

l", Mela porkan Jdne[j,a dan capaian penera.pan manajemen 

p,engam<ill1,m inrun::rtti'si SPBE di Lingkungan Pemcrinlah. 

Kebupaten Seluma kepade Bup,aJ; S<:tumft , 

Dina Komi nfo s , b aga i Salu_an Tugas Keamanan [ n f on:na si 

lbcrtanggung jawab untuk 

a. Memasrikan manaj emen pengamanan informasi SPl:H! di 

Linglrungan Pemcrintah Kabupatco Scluma drn!t-apkan 

secara efe ktif; 

b. Mcmastikan Jangk.ah-Jangkah perbaikam sudah di lakuk.an 

berdasa.rkan 5aran dan rekomendasi _yan~ mberikan dalarn 

pel9.ksarla.i:m evaluat.i c.lan/a lt1u a.ud1L pcncrapan mana.jcmcn 

pe ngatnarUltl i Ji, ronn.a~l SPB E; 

c. M rna.slikan pc:ningkatan kcsadaran, kcpcduJian, dan 

epatuha:tl se1uruh p~awai lerhadap manajcmen 
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pe nga manan I nformasi SPBE 1 

d. Mclaporktm kint:rJa. (;'.M"'rlerapan manaJernen pengamanan 

informa.si SPBE sesuai ruang l1ngk.up tanggung jaV;rabn)a 

kepada Kcpala Pusac Data dan Tekno!ogi rn ormas.1 sebagi:1.1 

pej;;i ba l yang bcrpcran scbagai c.; I SO. un tuk digunakan 

scba,gui @!'leirpeningkal.an kcamE:lllaa .iinfon:nasi: 

~- Mengkoordinasikru:1 pi-nangarr~n gang,guen keamanan 

mfonnas1 di tingkat Pemerint:ah Kabupatcn Sduma;dan 

r. Memast:.ikaJ1 Lerlaksanyanya audit internal terhadap 

pe nerapan manajcmc n pcngamanan informasi S PBE paling 

~cdikit l (sat J kali d~lam J (liga>t.ahun. 

Bag• n K edua 

Penienda.l iankepatuha.n 

PasaJ .30 

Kt:pa(Uhfill lt:rka.it ~Utiit :sp.tcrn iufi nna~i datam rna~aJeme,1 

pengamanan 8PBE wajib memperhabkan ha.I hal ~ berik.ut~ 

'1} Pt:rs~·aralan tHldlt wajib diset jui oleh CJO PemerirHah 

Kabupaten Scluma dan/atau Pimpinan Unit Esdon 11; 

(2) Ruang linglrup pemcnksaan/audlt waJib disetujui dan 

diker u:h.11.i.kan uleh pih~k bt:rwt=ni,utg; 

(3) Pc:-mcriksaru, pcrangkat lunak dan data wa.jib dibatasi untuk 

akses baca seje; 

(4) Sclain akscs baca saja di1Zinkan tmtuk salinan dari jile sistem 

yang di isolaSJ, yang wa.J1b d1hapu~ hila audi telah selesai,ata.u 

dilJ rikan p flindungau yang H:pH.L jika ada kewajiban u.nLuk 

men}',mpan fil.e terscbut di bawah persyamtan dokum.enmsi 

aud it: 

(S) Sumbt:r daya w1Lu.k mclak.ukan pemeriksaan wnjib ::,;eesrs jela-s 

dudentJf'ika-st dan c.ersedfa; 

tM Per~ar'3lar'l n~uk pcngolahan khusus atau tambahan wa.jib 

d iid cntifikasi dan cliscpa.ka d . 

0) ~mua ale~~ wnjib d 1pa.ntau dan dic.atat w1tuk menghnsilkan 

jejak audit, dan untu.k data dan system infonna.si s.cnsitivc: wajib 

mempert..imbwigkan pcncatfltan waktu {Hrnestwnp) pada jr:jak 

audh .• 
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18 ~ cmua pro ·~du, 1 pcrsyanllnn, dan tangguny jawab wajib 

didokumcnt.aS.ikan;dan 

l 9} Auditor w:ijib independcn dan kegiatan yang diaudit 

BAB V 

KITTEN TU AN PENUTU P 

Pt-i~W I J l 

Pr•..-flluran Bupali ini berl.::1ku sejak 'langgal diundangkan. 

A~ar sel.Jap orang dupa[ mengetahlUn. 'a, rnemenntahkan 

pengundangw1 Peraturan ini tk-ng.an p ncmpaLannyt.1. dalam 

Beri lei Dl:il L I ah KabupR I c n Scl Ulllil. 

Dmndangkan th Trus 

Pacltt wr,ggal --~ .. /.?a~~-f. __ .. 2019 

BERJTA DAERAH KABUPATE SELU IA TAHUN 2019 OMOR 1!:, 


