PBUPATI LEMBATA
PROVINS! NUSA TENGGARA TIMUR

PERATURAN BUPATI LEMBATA
NOMOR 26 TAHUN 2021

TENTANG
PENERAPAN SERTIFIKAT ELEKTRONIK PADA SISTEM
PEMERINTAHAN BERBASIS ELEKTRONIK

DENGAN RAHMAT TUHAN YANG MAHA ESA

BUPATI LEMBATA,
bahwa dalam rangka melindungi informasi dari risiko

a.
pencurian data, modifikasi data, pemalsuan data dan
penvangkalan terhadap data yang ditransaksikan
Sistem elektronik milik

pelaksanaanz

Menimbang

Sistem

lingkungan

serta perlindungan
pemerintah dalam
Pemerintahan Berbasis Elektronik di
Pemerintahan Daerah Kabupaten Lembata diperlukan

upaya pengamanan yang memadai dan handal;
bahwa upaya pengamanan dapat dilakukan melalui

b.
skema kriptografi infrastruktur kunci publik yang
diwujudkan dalam bentuk penggunaan Sertifikat
Elektronik;

c. bahwa berdasarkan pertimbangan sebagaimana

dimaksud dalam huruf a dan huruf b, perlu
menetapkan Peraturan Bupati tentang Penerapan

Sertifikat Elektronik pada Sistem Pemerintahan

Berbasis Elektronik;
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mginpgut

o

Undang Undang  Nomor 52 Tahun 1900 tentang
Pembentukan Kabupaten Lembatn (Lembaran Negaia
Republik  Indonesia  Tahun 1999 Nomm  1HR
Tambahan Lembaran Negara  Republik Indonesin
Nomor 3901), sebagaimana telah diubah  dengan
Undang-Undang Nomor 12 Tahun 2000 tentang
Perubahan Atas Undang-Undang Nomor 52 Tahun
1999 tentang Pembentukan Kabupaten Lembata
(Lembaran Negara Republik Indonesia Tahun 2000
Nomor 79, Tambahan Lembaran Negara Republik
Indonesia Nomor 3967);

Undang-Undang Nomor 11 Tahun 2008 tentang
Informasi dan Transaksi Elektronik (Lembaran
Negara Republik Indonesia Tahun 2008 Nomor 58,
Tambahan Lembaran Negara Republik Indonesia
Nomor 4843) sebagaimana telah diubah dengan
Undang-Undang Nomor 19 Tahun 2016 tentang
Perubahan Atas Undang-Undang Nomor 11 Tahun
2016 tentang Informasi dan Transaksi Elektronik
(Lembaran Negara Republik Indonesia Tahun 2016
Nomor 251, Tambahan Lembaran Negraa Republik
Indonesia Nomor 5952);

Undang-Undang Nomor 25 Tahun 2009 tentang
Pelayanan Publik (Lembaran Negara Republik
Indonesia Tahun 2009 Nomor 112, Tambahan
Lembaran Negara Republik Indonesia Nomor 5038);
Undang-Undang Nomor 30 Tahun 2014 tentang
Administrasi  Pemerintahan  (Lembaran Negara
Republik Indonesia Tahun 2014 Nomor 292,
Tambahan Lembaran Negara Republik Indonesia
Nomor 5149) sebagaimana telah diubah dengan
Undang-Undang Nomor 11 Tahun 2020 tentang Cipta
Kerja (Lembaran Negara Republik Indonesia Tahun
2020 Nomor 245, Tambahan Lembaran Negara

Republik Indonesia Nomor 6573);
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11 Tahun 2000 teninng

Republik Indonesin

tindang-! jndang MHomied

)
Kk enrsipan (Lembaran Negara
Fahun 2009 Nomor 152, fanbahan Lembnran Negara
frepu btk Indanesia Nomar H07 T

I Hmlnnulllulnnn Momor 23 Tahun 2014 tenmtang
l'l'"l(‘l’ll‘llllllllll Dacrah (Lembararn Negarn Fepublik
Indonesin Tahun 2014 Nomor 244, Tambahan
Lembaran Negard Republik indonesia Nomor 5887)
sebagaimana telnh beberapa kali diubah terakhir

Nomor 9 Tahun 2015

Undang-Undang
Kedua Atas Und
erintah Daerah

dengan
tentang Perubahan ang-Undang
r 23 Tahun 2014 tentang Pem

Nomo
nesia Tahun 2015

(Lembaran Neg
Nomor 58, Tambahan

ara Republik Indo
Lembaran Negara Republik

’ Indonesia Nomor 5679),
7. Undang-Undang Nomor 12 Tahun 2011 tentang
Pembentukan Peraturan Perundang-undangan
donesia Tahun 2019

(Lembaran Negara Republik In
Nomor 183, Tambahan Lembara
Indonesia Nomor 6398) sebagaimana t
dengan Undang-Undang Nomor 15 Tahun 2019
tentang Perubahan Atas Undang-Undang Nomor 12
tentang Pembentukan Peraturan

n Negara Republik
elah diubah

Tahun 2011
Perundang-undangan (Lembaran Negara Republik

Indonesia Tahun 2011 Nomor 82, Tambahan

Lembaran Negara Republik Indonesia Nomor 5234);
Peraturan Pemerintah Nomor 82 Tahun 2012 tentang
Penyelenggaraan Sistem dan Transaksi Elektronik
(Lembaran Negara Republik Indonesia Tahun 2012
Nomor 189, Tambahan Lembaran Negara Republik
Indonesia Nomor 5348) sebagaimana telah diubah
dengan Peraturan Pemerintah Nomor 71 Tahun 2019
tentang Penyelenggaraan Sistem dan Transaksi
Elektronik (Lembaran Negara Republik Indonesia
Tahun 2019 Nomor 185, Tambahan Lembaran Negara

Republik Indonesia Nomor 6400);

“/‘.li
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11.

12.

13.

14.

15.

Tabhun 2018 tentani

ah
tronik (Lesmmbaran

[reermiriran pPresidern Nomot
Himtem Pernecintahan | hest Dams 1lek ’
Negnrn Republik Indonenin Tahun 2018 Nomor 182);
Perafiran Mentert Dalam Neger Nomor 80 Tahun
embentukan Produk Hulum Dacrah
\donesia Tahun 2015 Nomor

Peraturan
2018

J01H tentang I
(PBerita Negara H(-pullllk I
20306) sebagaimani telah diubah dengan
Dalam Negeri Nomor 120 Tahun

Peraturan Menteri Dalam

Menteri
mbentukan

tentang Perubahan Atas
n 2015 tentang Pe

Negeri Nomor 80 Tahu
(Berita Negara Republik

Hukum Daerah

Produk
Indonesia Tahun 2018 Nomor 157);
Peraturan Menteri Komunikasi dan Informatika
Nomor 4 Tahun 2016 tentang Sistem Manajemen
Pengamanan Informasi (Berita Negara Republik
Indonesia Tahun 2016 Nomor 551);

peraturan Menteri Komunikasi dan Informatika
Nomor 11 Tahun 2018 tentang Penyelenggaraan
Sertifikasi  Elektronik (Berita Negara Republik

Indonesia Tahun 2018 Nomor 1238);
Peraturan Kepala Lembaga Sandi Negara Nomor 5
Tahun 2014 tentang Standar Algoritma Kriptografi

Instansi Pemerintah (Berita Negara Republik

pada
Indonesia Tahun 2020 Nomor 1862);

Peraturan Kepala Badan Siber dan Sandi Negara

Nomor 2 Tahun 2019 tentang Organisasi dan Tata

Kerja Balai Sertifikasi Elektronik (Berita Negara

Republik Indonesia Tahun 2019 Nomor 339);
Peraturan Kepala Badan Siber dan Sandi Negara
tentang Pelaksanaan

10 Tahun 2019
Informasi di

untuk Pengamanan
(Berita Negara Republik

Nomor
Persandian
Pemerintahan Daerah
Indonesia Tahun 2019 Nomor 1054);

s
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dnn Sandi Negara

Siben

16 Peraturan Kepala Hadnn
Nomor 4 Tahun 2021 tentang Pedoman Manajemen
Keamanan Informant Sistem Pemerintahan Berbasis
flektrontk  dan - Standar Tekms  dan Prosedur
Keamanan Sistemn Pemerintahan Berbasis Elektronik
(Herita Negara Republik Indonesia Tahun 2021 Nomor
541);

Lembata Nomor 6

Daerah  Kabupaten
tentang Pembentukan dan Susunan

Tahun 2016
Perangkat Daerah Kabupaten Lembata (Lembaran

17. Peraturan

Daerah Kabupaten Lembata Tahun 2016 Nomor 6)
sebagaimana telah diubah dengan Peraturan Daerah

Kabupaten Lembata Nomor 1 Tahun 2020 tentang
Daerah Kabupaten

’ Perubahan Atas Peraturan
Lembata Nomor 6 Tahun 2016 tentang Pembentukan
dan Susunan Perangkat Daerah Kabupaten Lembata

(Lembaran Daerah Kabupaten Lembatan Tahun 2020

Nomor 288);
18. Peraturan Bupati Lembata Nomor 62 Tahun 2020
tentang Kedudukan, Susunan Organisasi, Tugas dan

serta Tata Kerja Dinas Komunikasi dan

Fungsi
(Berita Daerah Kabupaten Lembata

Informatika
Tahun 2020 Nomor 62);

MEMUTUSKAN :
Menetapkan : PERATURAN BUPATI LEMBATA TENTANG
PENERAPAN  SERTIFIKAT ELEKTRONIK  PADA

SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

BAB |
KETENTUAN UMUM

Pasal 1

Dalam Peraturan Bupati inj yYang dimaksud dengan:

1. Daerah adalah Kabupaten Lembata

2. Pemerq

i rintah Daeragh adalah Pemerintah Kabupaten Lembata
. Kabupaten adalah Kabupaten Lembata |

Dipindai dengan CamScanner



a Daerah dan DPED

aungkat Dacrah adnlah unsur pembantu Kkepal
dalnm perny elenggarmnn Urusan Pemerintahan vang menjadi kewenangan
perangkat daerah vang

dnerah
Informatika adalah

Mnas Komunikasi dan
melnksanakan urusan pemerintahan di bidang persandian.
gelanjutnya disingkat

Sistem Pemerintahan Berbasis

ah suatu sistem tata kelola pemeri
menyeluruh dan terpadu dalam pelaksanaan

lenggaraan pelayanan publik pada

6 Elektronik yang
ntahan yang memanfaatkan

SPBE adal
teknologi informasi secara
administrasi pemerintahan dan penye

Pemerintah Daerah.

Sistem elektronik adalah serangkaian perangkat dan prosedur elektronik
mempersiapkan, mengolah,

yimpan, menampilkan, mengumumkan, mengirimkan,

~

vang berfungsi mengumpulkan,

menganalisis, men
dan/atau menyebarkan Informasi elektronik.

Transaksi elektronik adalah perbuatan hukum yvang dilakukan dengan
r, dan/atau media elektronik

menggunakan komputer, jaringan kompute

lainnya.
Informasi elektronik adalah satu atau sekumpulan data elektronik,

termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta,
rancangan, foto, electronic data interchange (EDI), surat elektronik
(electronic mail), telegram, teleks, telecopy atau sejenisnya, huruf, tanda,

angka, kode Akses, simbol, atau peforasi yang telah diolah yang memiliki

arti atau dapat dipahami oleh yang mampu memahaminya.
10. Dokumen elektronik adalah setiap Informasi Elektronik yang dibuat

' diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog

digital, elektromagnetik, optikal, atau sejenisnya yang dapat dilihat

ditampilkan, dan/atau didengar melalui komputer atau Sistem

Elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, gambar,
peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, kode akses,
simbol atau perforasi yang memilki makna atau arti atau dapat dipahami
oleh orang yang mampu memahaminya.

11. Sertifikat Elektronik adalah sertifikat yang bersifat elektronik yang
memuat tanda tangan elektronik dan identitas yang menunju;(kan
status subyek hukum para pihak dalam Transaksi Elektronik yang

72k

dikeluarkan oleh penyelenggara sertifikasi elektronik.
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13 Pemilik Sertifikat 12

Perjanjian Penggunaan Se

terdirt atns

telnh menyetujui
14. Tanda Tangan Elektronik adalah tanda tangan
lektronik yang dilekatkan, terasosiasi atau terkait dengan
sebagai alat verifikas1 dan

informasi ¢
lektronik lainnya vang digunakan

informasi €
yang

autentikasi.
15. Pasangan kunci kriptografi adalah kunci privat dan kunci publik
ari pasangan kunci kriptografi

saling berasosiasi.
a digunakan

ah salah satu kunci d
1 oleh pengguna sert
atau untuk membuka pesan
tifikat Elektronik.

n kunci kriptografi

16. Kunci privat adal
a disimpan dan dirahasiakat

. yang hany
untuk melakukan Tanda Tangan Elektronik
g disandi menggunakan Kunci publik pada Ser

17. Kunci publik adalah salah satu kunci dari Pasanga

yang dimiliki oleh pihak tertentu dan dapat dipergunakan oleh pihak lain
asi secara aman dengan pemilik

yan

untuk melakukan pertukaran inform

kunci tersebut.
18. Passphrase adalah serangkaian angka dan/atau huruf dan/atau
untuk

karakter tertentu yang digunakan sebagai
s ke pasangan Kunci privat dan Sertifikat Elektronik..

alat autentikasi
melakukan akse

19. Keamanan informasi adalah terjaganya kerahasiaan (confidentiality),

' keaslian (authentication), keutuhan (integrity), ketersediaan (availability)

dan Nir penyangkalan (nonrepudiation) informasi.
20. Otoritas Sertifikat Digital yang selanjutnya disingkat OSD adalah sistem

elektronik yang berfungsi sebagai layanan Sertifikasi elektronik di Badan

Siber dan Sandi Negara.
21. Balai Sertifikasi Elektronik yang selanjutnya disebut BSrE merupakan

unit pelaksana teknis penyelenggara OSD yang berada di bawah dan

| bertanggung jawab kepada Kepala Badan Siber dan Sandi Negara.

22, Otoritas Pendaftaran yang selanjutnya disingkat OP adalah unit yang
bertanggung jawab melakukan pemeriksaan, pemberian persetu.juan
atau penolakan atas setiap permintaan penerbitan, pembaruan, dan

encab ifik i
pencabutan Sertifikat Elektronik yang diajukan oleh pemilik atau calon

pemilik Sertifikat Elektronik.
7 V ‘ .
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bertangguny juwab  melakiukan

atns sehinp

OfF  adalah personil yang
pengajinn

tugas
penoinkan

vian dan pencabutan Sernfilan

pemilik) Sernlikat

penyveniguan  atau

pemenhaann
penerhitan pemby

werkaspermohonan
v oleh pemilik (atau calon

flektronik vang dinyuka

Elektronik
wuditor keamanan adalah personel yang bertanggung jawab  dalam
sertn otoritas pendattaran

mengaudit Kesesuamn dan kenmanan QsDh

05 Certificate Policy vang selanjutnya disingkat CP adalah ketentuan dan
kehjakan yang mengatur semua pihak yang terkait dengan penggunann
Sertifikat Elektronik vang dikeluarkan oleh t
Certificate Practice Statement Yang selanjutnva disin

ISrE.
gkat CPS adalah

20
pernvataan  tentang  bagaimana prosedur  terkait penerbitan,
pengaturan, penarikan, dan pembaruan Sertifikat

penggunaan,

Elektronik oleh BSrE.
Aplikasi adalah komponen sistem informasi yang digunakan untuk

L]
~]

menjalankan fungsi, proses, dan mekanisme kerja yang mendukung

pelaksanaan pelayanan publik.
28. Insiden keamanan informasi adalah merupakan satu atau serangkaian

kejadian Keamanan Informasi yang memiliki peluang signifikan bagi

pelemahan dan/atau gangguan bisnis proses dan peningkatan ancaman

Keamanan Informasi.

BAB II
MAKSUD DAN TUJUAN

Pasal 2

Peraturan Bupati ini dimaksudkan sebagai pedoman bagi seluruh

Perangkat Daerah dalam penyelenggaraan dan penerapan Sertifikat
Elektronikuntuk pengamanan informasi pada Transaksi elektronik yang

dilaksanakan dan dikembangkan dalam SPBE di lingkungan Pemerintah

Daerah.
Pasal 3

Penerapan Sertifikat Elektronik di lingkungan Pemerintah Daerah bertujuan

untuk:
a. menjamin keutuhan, kerahasiaan, otentikasi dan nir penyangkalan

dokumen elektronik di Pemerintah Daerah;
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& dan tata kelols keamanan imformas dalom

eninghkatkan knpubiliti
wistem elektronik di Daerah;

penyvelenggioaan
iensi dan efektifitas penyelenggaraan pemerintinhan

memnpkatkan efis
blik i hingkungan Pemerintah Daerah;

don lavanan pu
baik dan aman pada seluruh

menvciptakan hubungan komuntkasi yang

informasi nilik

Perangkat Daerah;
_ membantu  Perangkat Daerah dalam pengamanan
Pemerintah Daerah;

{  meningkatkan kinerja Perangkat Daerah dalam pelaksanaan pada
SIPBE,

g. menjamin integritas informasi untuk memastikan bahwa informasi tidak
diubah/dimodifikasi selama penyimpanan atau pada saat dikirimkan;
dan

. h. meningkatkan kepercayaan dan penerimaan masyarakat terhadap
implementasi sistem elektronik.

BAB 111
RUANG LINGKUP
Pasal 4

Ruang lingkup penerapan Sertifikat Elektronik di lingkungan Pemerintah

Daerah ini meliputi :

penyelenggaraan Sertifikat Elektronik;

a.
pemanfaatan dan layanan Sertifikat Elektronik pada SPBE;

b.
tata cara permohonan dan pencabutan Sertifikat Elektronik;

» -
tanggung jawab, kewajiban, larangan, ketentuan penyimpanan bagi

Pemilik Sertifikat Elektronik dan konsekuensi hukum atas persetujuan

perjanjian Pemilik Sertifikat Elektronik; dan
penyelenggaraan operasional dukungan Sertifikat Elektronik untuk

pengamanan informasi.

BAB IV
PENYELENGGARAAN SERTIFIKAT ELEKTRONIK

Pasal 5

(1) Penyelenggaraan Sertifikat Elektronik di

Pemerintah  Daerah

dilaksanakan sesuai ketentuan yang ditetapkan oleh BSrE yang tidak

bertentangan dengan ketentuan peraturan perundang-undangan.

Dipindai dengan CamScanner



wmk vang terlibat dalam  penyelengguran Sertifikas  elekivonik

sehagnmana dimaksud padn ayal (1) tevdiri dart.
o Penyelenggara Sertifikat Elcktronikymtu nSrks,

i : e membidangl urusan persandian,
b, OP adalah Perangkat Daerah yang v I

donn

¢ Pemilik Sertifikat Elektronik adalah Pejabat Pemerintah Kabupaten

Lembata atau PNS pemerintah Kabupaten Lembata.
Pasal 0

(1) OP sebagaimana yang dimaksud Pasal ayat (2) adalah Dinas
Komunikasi dan Informatika dan merupakan instansi Pemilik Sertifikat
Elektronik.

(2) OP sebagaimana dimaksud pada ayat ()harus melaksanakan tugas dan

. fungsinya sesuai dengan ketentuan yang diatur dalam CcpP

Pasal 7

(1) Pemilik Sertifikat Elektronik sebagaimana dimaksud dalam Pasal 5 ayat
(2) huruf ¢ harus memenuhi persyaratan dan kriteria dalam melindungi

Kunci Privat serta menyetujui ketentuan penggunaan Sertifikat

Elektronik sebelum Sertifikat Elektronik diterbitkan.

(2) Persyaratan dan kriteria sebagaimana dimaksud pada ayat (1)

berpedoman kepada CP.

Pasal 8

. (1) OP sebagaimana dimaksud dalam Pasal 5 ayat (2) huruf b memiliki tugas
dan fungsi sebagai berikut:

a. merumuskan kebijakan penggunaan Sertifikat Elektronik di
Lingkungan Pemerintahan Daerah;

melakukan identifikasi dan analisis kebutuhan Sertifikat Elektronik;
melakukan pengembangan atau memberikan masukan kepada
Perangkat Daerah yang membidangi aplikasi untuk membuat
sistem/aplikasi pendukung penggunaan Sertifikat Elektronik;
memberikan rekomendasi yang ditujukan kepada BSrE terkait

permohonan penerbitan, pembaruan, dan pencabutan Sertifikat
Elektronik;

e. redi '
menyediakan serta menjaga keamanan infrastruktur

‘ yang
dibutuhkan pada pemanfaatan Sertifikat Elektronik;

10
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menyusun S0P pemanfantan Sertifiknt Plektronil dengan asistensd

o DSk,
melakukan verifikasi pendaltaran, pembaharunn, dan pencabutan

Sertifikat Elektronik,
Sertifilaan

pengiwasan dan evanluasm  penggunaan

melakukan
Elektronik;
memberikan dukungan kepadn BSriE dalam rangkn sosialisas dan
bimbingan teknis terkait
Elektronik yang diselenggarakaran Pemerintah Daerah; dan

emanfaatan Sertifikat Elektronik kepada

penyiapan dan pemanfaatan Sertifikat

membuat laporan hasil p

BSrE minimal 1 (satu) tahun sekali.
(2) Petugas OP adalah pegawai pada bidang persandian pada Dinas

Komunikasi dan Informatika yang ditunjuk dan telah mendapatkan

. Sertifikat Elektronik sebagai Petugas OP yang diberikan oleh BsrE.
(3) Dalam hal data yang diajukan oleh pemohon tidak lengkap/tidak sesuai

dengan ketentuan dan persyaratan, petugas OP memiliki hak untuk

menolak permohonan.
(4) Dalam hal petugas OP tidak menjalankan tugasnya sesuai dengan

ketentuan yang berlaku maka petugas OP dapat dilaporkan ke BSrE.

BAB V
PEMANFAATAN LAYANAN SERTIFIKAT ELEKTRONIK
PADA SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

Pasal 9
’ Pemanfaatan Layanan Sertifikat Elektronik pada SPBE, berupa:
a. Tanda Tangan Elektronik (digital signature);
b. Perlindungan e-mail (e-mail protection);
c. Perlindungan dokumen (document protection);
d. Security socket layer server; dan/atau

e. Security socket layer client.

Pasal 10

Penggunaan Sertifikat Elektronik pada SPBE, meliputi:
a. penyelenggaraan sistem dan transaksi elektronik;

b. sistem naskah dinas secara digital;

11
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Pasal |1
dapat

l.:l,-].'_frnﬂﬂf

Permy §
Yhonan penerbitan Sertifikat

‘AN kenad.
Pada Op dengan menyampaikan:
ari Kepala

. su o
at Permohonan penerbitan Sertifikat Elektronik d

o ¢ ikasi dan
l(.r.mgkm Daerah kepada Kepala Dinas Komunika
Informu[,‘k“;

Perangkat Daerah untuk

b. sur:
Surat rekomendasi  dari Kepala
melakukan pendaftaran Sertifikat Elektronik;

' . c individu;
C. formulir pendaftaran Sertifikat Elektronik untuk indiv

d. folokopi/.t;cnn Kartu Tanda Penduduk; b
. abatan Terakhir;
e. fotokopi/scan Surat Keputusan Pengangkatan Jaba ) '
. akan omain
f. email instansi pengguna yang  mengguné

@lembatakab.go.id; dan _
g. surat persetujuan Perjanjian Pemilik Sertifikat Elektronik;

(2) Terhadap permohonan sebagaimana dimaksud pada ayat (1) dilakukan
verifikasi oleh OP sebagai dasar permohonan untuk dapat diterima atau

ditolak.
(3) Dalam hal permohonan ditolak, OP memberikan jawaban disertai alasan

secara tertulis kepada pemohon.
(4) Dalam hal permohonan diterima, OP mengeluarkan surat rekomendasi

permohonan penerbitan Sertifikat Elektronik yang diteruskan kepada

BSrE.
(5) OP melakukan pengarsipan berkas permohonan pendaftaran Sertifikat

Elektronik baik dalam bentuk hard file dan soft file.
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ali Sertifikat Elektronik,

BAB VII
oA TANGGUNG JAWAB, KEWAJIBAN, LARANGAN,
‘@ PENYIMPANAN DAN KONSEKUENSI HUKUM BAGI
PEMILIK SERTIFIKAT ELEKTRONIK

Pasal 13

Pengguna atau Pemilik Sertifikat Elektronik bertanggung jawab terhadap
pengelolaan Pasangan Kunci Kriptografi dan telah menyetujui untuk

menggunakan Kunci Kriptografi dan Sertifikat Elektronik sesuai dengan

kebijakan BSrE.

Pasal 14

Pemilik Sertifikat Elektronik berkewajiban:
a. memastikan semua informasi yang diberikan ke Dinas Komunikasi dan

Informatika adalah benar;

s
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Pasal 15

Pe '
Mg8uNa Sertifikay Elektronik dilarang:
4. mengakses sistem yang bukan merupakan haknya; an
: - una
b. mengabaikan prinsip kehati-hatian guna menghindari pengg

: : nda tangan
Seécara tidak sah terhadap data terkait pembuatan ta

elektronik;
. ) : seseorang
€. menunda-nunda untuk segera memberitahukan kepada

. an

vang oleh penanda tangan dianggap memercayal tanda tang
r ¢ ‘1

elektronik atau kepada pihak pendukung layanan tanda tangar

é elektronik jika:
]. penanda tangan mengetahui bahwa data pembuatan tanda tangan

elektronik telah dibobol; dan/atau
2. keadaan yang diketahui oleh penanda tangan dapat menimbulkan
risiko yang berarti, kemungkinan akibat bobolnva data
pembuatan tanda tangan elektronik;
d  menvampaikan fotokopi dokumen vang tidak sesuai dengan aslinya
dan/atau dokumen vyang dengan sengaja dipalsukan sebagai

persvaratan permohonan Sertifikat Elektronik.
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. tag pep -
© Perubahgn tekni Penanda langan dapat diperiksa keautentikannya:
“KnNis a4 | |
lainnya yang melanggar perayaratan keamanaf dnpt

didete)
Statag diep ,
d. Penandgy (m‘(‘[”hlu oleh penyelenggara, dan

,’]” . L J s 145 ’ ) )

—_— fan wajib menjaga kerahasiaan dan bertanggung an.lh
@ data pe
Pembuatan tanda tangan elektronik.
Pasal 17
Dokumen

p:nd:l

dibubuhkan ‘
tifikat Elcktrumk

Setia
‘Hap  Tanda 7. .
Elek a4 Tangan Elektronik yang
CKtronik me
ik menggunakan pasangan Kunci Privat dan Ser :
memiliki Z salt
emiliki konsekuensi hukum yang sah, setara dengan tanda tangan bas

sesuai k
uai ketentuan peraturan perundang-undangan.

BAB VII
PENYELENGGARAAN OPERASIONAL DUKUNGAN
SERTIFIKAT ELEKTRONIK UNTUK
PENGAMANAN INFORMASI

Pasal 18
at Elektronik melalui sistem OSD

ait dengan kriptografi untuk

Kegiatan operasional dukungan Sertifik
Lingkungan Pemerintah

merupakan kegiatan operasional yang terk
mendukung terciptanya keamanan informasi di

Daerah.

Pasal 19

Dalam penyelenggaraan operasional Sertifikat Elektronik melalui sistem

OSD sebagaimana dimaksud dalam Pasal 16, Dinas Komunikasi dan
Informatika berkoordinasi dengan BSrE, Badan Siber dan Sandi Negara

sebagai Instansi Pembina Teknis urusan Persandian, maupun kementerian
atau instansi terkait.
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b Pengawa,
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ngr'{“‘,'”'— . | > = :y-k,’lh
dalam | (saty) A dan eyalyag paling sedikit disusun

ta , . . rmur,
ahun Yang terdiri atas laporan untuk Bupati, Gubern

Kep; )
Pala Bgrp dan Kepala psgy

)

Pasal 21
aan

(1) Daj;
am . n
hal terdapat insigen keamanan informasi dalam PC”E’ﬂ”‘
Dinas

Sertifik ~
Crufikat Elektronik g lingkungan Pemerintah Daerah, )
> a a

{ . . g ke
homunlkam dan Informatika segera menyampaikan laporan €p

Kepala BSSN dan Kepala BSrE. 1) di
(2) Insiden keamanan informasi sebagaimana dimaksud pada ayat |

antaranya terdiri atas: i Privat
| ' 4 nci riva
a. kejadian hilang/rusak /tidak dapat diaksesnya pasangan Ku

dan Sertifikat Elektronik; dan )
terkait

. ik
b. permasalahan dalam penggunaan Sertifikat Elektroni
unaan

otentikasi, keaslian data, dan penyangkalan dalam Pengg

Sertifikat Elektronik di lingkungan Pemerintah Daerah.

Pasal 22

(1) Dalam hal terjadi permasalahan dalam Penggunaan Sertifikat Elektronik
terkait otentikasi, keaslian data, dan penyangkalan dalam Penggunaan
Sertifikat Elektronik di lingkungan Pemerintah Daerah, pengguna atau

Pemilik Sertifikat Elektronik berkoordinasi dan melaporkannya kepada

Dinas Komunikasi dan Informatika.
(2] Atas adanya laporan permasalahan sebagaimana dimaksud pada avat

(1). Dinas Komunikasi dan Informatika meminta bantuan teknis kepada
BSrE.
/
/

16

Dipindai dengan CamScanner



r

f‘;);_,! 21

par  Komunikam . !

P,'f;rrl.‘.‘kn
! unity)

Sertidikar Ejed 1,
. -FCALIY it ! 1
Tk d
i

dapay

Jo RN TEAS! Atagy anli .
Pika m"’"ff""llum}(};.‘m wstem

mem,
ANy ke
lancaray, tugas pengelolaan
eme )
nerntak Daerah.

5 hapa;
m;;,ummm dima
"

s Chas r‘ﬁ‘:u"]"».
<UNPEMTD -T‘f"’r’n‘:g‘; i/}, I)

memenyh,

afﬁ”

Caman ksud pada ayat (1) harus

oy ..

an Inform;
MMasi segya; ketentuan Peraturan

an han
I8 danar .1 : ) e
d"p"' diperikga kesesuaian fungsinya

S Progeg ayd;s
BAB vy
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pe: \:‘.cang-undangan.

BAB IX
PEMBINAAN DAN PENGAWASAN
Pasal 25

(1) Setiap pengguna atau pemilik Sertifikat Elektronik yang tidak
memenuhi kewajiban sebagaimana dimaksud dalam Pasal 11 dan

e melanggar ketentuan dalam Pasal 12 dan Pasal 13 serta bertentangan
dengan Peraturan Bupati ini dilakukan pembinaan sesuai ketentuan

peraturan perundang-undangan.
12] Apabila selama dalam pembinaan dan pengawasan ternyata pengguna

atau pemilik Sertifikat Elektronik tidak melakukan upaya perbaikan,
maka dikenakan pengenaan sanksi sesuai peraturan perundang-

undangan.

BAB X
KETENTUAN PENUTUP

Pasal 26
Peraturan Bupati ini mulai berlaku pada tanggal diundangkan.
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