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DE GA RAH T TUHAN YANG MAHA ES 

BUPATI LEMBATA, 

a. ba.h wa dalarn rangka melindungi informasi dari risiko 

pencurian data, modifikasi data pemalsuan data dan 

pen ·angkalan terhadap data ) ang ditransaksikan 

serta perlindungan Sistem elektronik milik 
pemerintah dalam pelaksanaanz Sistem 

Pemerintahan Berbasis Elektronik di lingkungan 

Pemerintahan Daerah Kabupaten Lembata diperlukan 

upa a perigamanan y ang memadai dan handal· 

b. bah" a upay a pengamanan dapat dilakukan melarui 

skema kriptografi infrastruktur kunci publik yang 

diwujudkan dalam bentuk penggunaan Sertiflkat 
Elektronik; 

c. bah, a berdasarkan pertimbangan sebagaimana 

dimaksud da1am huruf a dan huruf b, perlu 

menetapkan Peraturan Bupati tentang Penerapan 

Sertifikat Elektronik pada Sistem Pemerintahan 
Berbasis Elektronik; 

TE T G 
PE r£~ PA ERTIFJKAT ELEKTRONI P DA S1STE1 

PE r1ERI TAH BERBASIS ELEKTRO lK 
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Nomnr ' tel th diubnh dr.n, 11 

ml ng- nd mg N rnor 1 '> Tahun 00 tP.11tu11, 

rubnhan Und n -Undunu N m r . Tnb u n 

1 <) t ntun P mbeniukan Kubup ten Lernbut 

( mbnrnn N · arn R publik lndon in T un U 

Nomor 7 , Tnmbnhan Lernburan N _. ara publi 

lndonc ·ia Nomor 7); 
Und n -Und .. ng Nomor 11 T hun 2008 l ntang 
Inf rrnr i dan Tran ksi Elektronik [Lemuaran 

N gar R publik Indonesia Tahun 2008 Nomor 58, 

Tarnbahan Lembaran Negara Republik lndone ia 
Nomor 4843) s bagairnana telah diubah dengan 

Undang-Undang Nomor 19 Tahun 2016 tentang 
Perubahan Al s Undang-Undang Nomor 11 Tahun 

2016 t ntan lnformasi dan Transaksi Elektronik 
(Lcmbaran N gara R publik Indonesia Tahun 2016 

Nom01· 251, Tambahan Lernbaran Negraa Republik 

lndon sia Nomor 5952)· 

3. Undang-Undang Nomor 25 Tahun 2009 tentang 

Pelayan n Publik (Lembaran Negara Republik 

Indonesia Tahun 2009 Nomor 112, Tambahan 

Lembaran Negara Republik Indonesia Nomor 5038)~ 

4. Undang-Undang Nomor 30 Tahun 2014 tentang 

Administrasi Pemerintahan (Lembaran Negara 

Republik Indonesia Tahun 2014 Nomor 292, 

Tambahan Lembaran Negara Republik lndonesia 

Nomor 5149) sebagaimana telah diubah deng n 

Undang-Undang Nomor 11 Tahun 2020 tentang Cipta 

Kerja (Lembaran Negara Republik lndon sia Tahun 

2020 Nomor 245, Tambahan Lembaran Negara 

Republik Indonesia Nomor 6573); 
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Indonesia Nomor 5679)· 
7. Und ng-Undang Nomor 12 Tahun 2011 tentang 

Pembentukan Peraturan Perundang-undangan 

(Lembaran N gara Republik Indonesia Tahun 2019 

Nornor 183 Tambahan Lembaran Negara Republik 
Jndonesia Nomor 6398) sebagaimana telah diubah 

dengan Undang-Undang Nomor 15 Tahun 2019 
tentang Perubahan Atas Undang-Undang Nomor 12 
Tahun 2011 tentang Pembentukan Peraturan 

Perundang-undangan (Lembaran Negara Republik 

Indonesia Tahun 2011 Nomor 82, Tambahan 
Lembaran Negara Republik Indonesia Nomor 5234); 

8. Peraturan Pemerintah Nomor 82 Tahun 2012 tentang 

Penyelenggaraan Sistem dan Transaksi Elektronik 
(Lembaran Negara Republik Indonesia Tahun 2012 

Nomor 189, Tambahan Lembaran Negara Republik 

Indonesia Nomor 5348) sebagaimana telah diubah 

dengan Peraturan Pemerintah Nomor 71 Tahun 2019 

tentang Penyelenggaraan Sistem dan Transaksi 

Elektronik (Lembaran Negara Republik Indonesia 

Tahun 2019 Nomor 185, Tambahan Lembaran Negara 

Republik Indonesia Nomor 6400); 
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Menteri I omunikasi dan lnformatika 12. Peraturan 
Nomor 11 Tahun 2018 tentang Penyelenggaraan 

s rtifikasi El k ronik (Berita Negara Republik 

lndonesia Tahun 2018 Nomor l 238); 

13. Peraturan K pala Lembaga Sandi Negara Nomor 5 
Tahun 2014 tentang Standar Algoritma Kriptografi 

pada Jnstansi Pemerintah (Berita Negara Republik 

Indonesia Tahun 2020 Nomor 1862); 

14. Peraturan Kepala Badan Siber dan Sandi Negara 

Nomor 2 Tahun 2019 ten tang Organisasi dan Tata 
Kerja Balai Sertifikasi Elektronik (Berita Negara 
Republik Indonesia Tahun 2019 Nomor 339); 

15. Peraturan Kepala Badan Siber dan Sandi Negara 

Nomor 10 Tahun 2019 tentang Pelaksanaan 
Persandian untuk Pengamanan lnformasi di 

Pemerintahan Daerah (Berita Negara Republik 
Indonesia Tahun 2019 Nomor 1054); 

p n aman n Jnforma 
Indonesia Tahun 2016 Nomor 551 ); 
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Dalam Peraturan Bupati ini yang dimaksud dengan: 
1. Daerah adalah Kabupaten Lembata 

2· 
Pemerintah Daerah adalah Pemerintah Kabupaten Lembata. 

3. Kabupaten adaJah Kabupaten Lembata. 

Pasal 1 

BAB I 

KETENTUAN UMUM 

MEMUTUSKAN : 

PERATURAN BUPATI LEMBATA TENTANG 

PENERAPAN SERTIFIKAT ELEKTRONIK PADA 

SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK 

Tahun 2020 Nomor 62); 

ncrnh 1' bupnl n Lcmba N mor 17. Pr turnn 
P ntukan dan Su unun Tuh u n 2 1 t ntnn m 

h I abupnt n Lcrnbatn (Lembaran p ran knl n ra 

Le b ta Tahun 20 l6 Nomor 6) rah Kabupat n m 

ba imana t lah diubah dengan Peraturan Daerah 

Kabuput n Lernba Nomor I T hun 2020 tentang 
p rub han Alas Peraturan Daerah Kabupaten 
Lernbata Nomor 6 Tahun 2016 tentang Pembentukan 

dan Susunan Perangkat Daerah Kabupaten Lembata 

(Lembaran Daerah Kabupaten Lembatan Tahun 2020 
Nornor 288}; 

18. Peraturan Bupati Lembata Nomor 62 Tahun 2020 

tentang Kedudukan, Susunan Organisasi , Tugas dan 

Fungsi serta Tata Kerja Dinas Komunikasi dan 

Jnformatika (Berita Daerah Kabupaten Lembata 

5-1 I); 
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lainnya. 
9. Informasi elektronik adalah satu atau sekumpulan data elektronik, 

termasu k tetapi tidak terbatas pad a tu lisan, suara, gambar, peta, 

rancangan, foto, electronic data interchange (EDI), surat elektronik 

( electronic mails, telegram, teleks, telecopy a tau sejenisnya, huruf, tanda, 

angka, kode Akses, simbol, atau peforasi yang telah diolah yang rnemiliki 

arti atau dapat dipahami oleh yang mampu memahaminya. 

10. Dokumen elektronik adalah setiap Informasi Elektronik yang dibuat, 
diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog, 
digital, elektromagnetik, optikal, atau sejenisnya yang dapat dilihat, 
ditampilkan, dan/atau didengar melalui komputer atau Sistern 
Elektronik, termasuk tetapi tidak terbatas pada tulisan, suara gambar, 

peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, kode akses 

simbol atau perforasi yang memilki makna atau arti atau dapat dipahami 

oleh orang yang mampu memahaminya. 

11. Sertifikat Elektronik adalah sertifikat yang bersifat elektronik ang 

memuat tanda tangan elektronik dan identitas yang menunjukkan 

status subyek hukum para pihak dalam Transaksi Elektronik ang 
dikeluarkan oleh penyelenggara sertifikasi elektronik. 

7. 

Pern rintnh Da rah. 
ist m '"1 ktronik adalah serangkai n perangkat dan pro edur elektronik 

· 1 mengumpulkan, mengolah, .. ang b rfung i memperstap <an 
m nganalisis m nyirnpan menampilkan mengumumkan, mengirimkan, 

dan/atau menyebarkan Infonnasi elektronik. 
8. Transaksi el ktronik adalah perbuatan hukum yang dilakukan dengan 

m nggunakan komputer jaringan komputer, dan/atau media elektronik 

I I h 1 at U0Cf0 h In I 

d I n nnut1k, ru n 'Ull 
,111 1, l{omu n u 1 nn 

m,·tul •· mnk n u ru s n J m rint ,han di ic.J ng p rnnn iL~- 
lk I njutn f <lisinn\• I 

r · tnh n B rbn ii,'! El 1 tr m nri • u 
1• rem ern nn • · han an m manf tkan 

, idnl h un u ist m tn k loln P merm 
t kn I i inforrna i ara m n luruh dan t rp du dalam P \aksan n 

drnini tr si m rintahan dan p n 1 n zaraan P 1 ariari publi\ pada 

m· d1 .u lu l 11\ u11 u1 fl -rn l n n t u l'••p I, 
nn vnnH mcnjucli k iv ·n 11 ,1111 
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· d · ngan kunci kriptogr fi 
. Kun i privat adalah salah satu kun 1 an P a 
yang han) a di impan dan dirahasiakan ol h P ngguna serta digun kan 
untuk melakukan Tand Tangan El ktronik atau untuk membuka P san 
yang disandi menggunakan Kunci publik pad Sertifikat Elektronik. 

17. J unci publik adalah salah satu kunci dari Pasangan kunci kriptografi 
yang dimiliki oleh pihak tert ntu dan dapat dipergunakan oleh pihak lain 

untuk melakukan pe1tukaran informasi secara aman dengan pemilik 

kunci ters but. 
18. Passphrase adalah serangkaian angka dan/atau huruf dan/atau 

karakter tertentu yang digunakan sebagai alat autentikasi untuk 

melakukan akses ke pasangan I unci privat dan Sertifikat Elektronik.. 

19. Keamanan informasi adalah terjagany a kerahasiaan (confidentiality) 

keaslian (authentication), keutuhan (integrity) ketersediaan (availability) 

dan Nir penyangkalan ( nonrepudiatioru informasi. 

20. Otoritas Sertifikat Digital yang selanjutnya disingkat OSD adalah sistem 

elektronik yang berf ungsi sebagai lay an an Sertifikasi elektronik di Bad an 

Siber dan Sandi Negara. 

21. Balai Sertifikasi Elektronik yang selanjutnya disebut BSrE merupakan 

unit pelaksana teknis penyelenggara OSD yang berada di bawah dan 

bertanggungjawab kepada Kepala Badan Siber dan Sandi Negara. 

22. Otoritas Pendaftaran yang selanjutnya disingkat OP adalah unit ,ang 

bertanggung jawab melakukan pemeriksaan, pemberian persetujuan 

atau penolakan atas setiap permintaan penerbitan, pembaruan dan 

pencabutan Sertifikat Elektronik yang diajukan oleh pemilik atau \ n 
pemilik Sertifikat Elektronik. 

I 11 /inl11 rn 1 11111. 
I I, i ti 111 P' II i I 111 111 " I I I 

irl1dt1I • 1111 11 l in i\HIII ht I\HI 
I t I 11·,,r1 . ·11 
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11 111 r1·11t1,i1.11,q' u1111 \ 
I . ,l'I I I . I ·I it , In < r ii , r r I ·•;1 • u1t t. 

· 1 • 1 ~wrt I I 1"'1 11 I Inn~ 111 r . ) Ii id u awu ht dnn hu <. m 1.•011 '. 
. . • • ,t i'kl rn,1111' .ul rln 1 tnl. 

t l ,·u11ltl S rufih ·1-1 t l•I' tronik • . . n ' ru nu n • u i •• , . 
,J th m .m· 1 u1ui ,·rJanJ• n cl - . d I h • rmdn rnn n nng t ·r ir: 

Tn n rn n El ·I tr n ik • 0 1 
u• I . T rndn ter oil ' nc dil ·J·utl n t r ' sic i ntnu 

i1 f rmw i -lckt roni b . o1 digunnl· n .,, bogni l t v rift si d n 
in rrnn i .. , ktr nil inm·a y 

ur ntjka si. 
l pr'iv t dan kunci pu blik - n 

n kun i kriptogr fi dale h cun 
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Penerapan Sertifikat Elektronik di lingkungan Pemerintah Daerah b rtujuan 
untuk: 

a. rnenjamin keutuhan kerahasiaan otentikasi dan rnr pen. angkalan 
dokurnen elektronik di Pernerintah Daerah · ' 

Pasal3 

Peraturan Bupati ini dimaksudkan s bagai pedoman bagi seluruh 

Perangkat Daerah dalam pern el nggaraan dan penerapan Sertifikat 

Elektronikuntuk pengamanan inforrnasi pada Transaksi elektronik ) an 

dilaksanakan dan dikembangkan dalam SPBE di lingkungan Pemerintah 
Daerah. 

Pasal 2 

1 K UD D N TUJUAN 

BAB 11 

m rup k n tu atau seran kai n 

m nniliki p Iuanz ignifik n b 
clan p nin katan n arnan 

S. In iden k rn 

k j dian ~ m n n Inf rm i y n 

pel m h n dan/ t u nggu n bi ni 

K am nan lnfonn 1. 

k rj p m njal tr kan 

n 

di an kc n untuk 
•._ n m ndukung 

n is t m inform 

d in m kr ni m 

n n 

s-e. 
runn dnn I en rik n , n. tu 

-ti . ndn \ h 

n -rbit n. 

rti ik t 

di in ik rt 

t rk it im n t nt rn~ 

rE. 
'•rtt l mt 1} ktrr mk ~ Ht1 

rknit l ngun p,·n••un, lll 

·ntu n lru • d ti'" ,. 

• • • \ 11 I , u t ~ t , • rt 11, I' \ u n ~~ n, h d u \ 111 , 

n I dt tr in 
. d Ll:,h 

1: n d in \ 

\\ ,d 111 "' I I :111 II • , n 11 
• ll ltd I I .I n • ' 'I Ill\ 

,·n \ .,1 11111 \1 11 rw1 , 1b11l11n ~ ,., 11 h 11 

-uuhl- 11 u 1·:,h " I ·1111\il·} ·' ·r11lil '' 
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bertentangan dengan ketentuan peraturan perundang-undangan. j v-i 
dilaksanakan sesuai ketentuan yang ditetapkan oleh BSrE yang tidak 

Daer ah Pemerintah Elektronik di Sertifikat ( 1) Penyelenggaraan 

Pasal 5 

BAB IV 
PENYELENGGARAAN SERTIFIKAT ELEKTRONIK 

a. penyelenggaraan Sertifikat Elektronik: 

b. pemanfaatan dan layanan Sertifikat Elektronik pada SPBE; 

c. tata cara permohonan dan pencabutan Sertifikat Elektronik; 
d. tanggung jawab, kewajiban, larangan, ketentuan p nyimpanan bagi 

Pemilik Sertifikat Elektronik dan konsekuensi hukum atas persetujuan 

perjanjian Pemilik Sertifikat Elektronik; dan 

e. penyelenggaraan operasional dukungan Sertifikat Elektronik untuk 

pengamanan informasi. 

Ruang lingkup pen rap n S rtifikat Elektronik di lingkungan P merintah 

Da rah ini m liputi : 

P sal 4 

RUANO LIN KU 

A Ill 

impl rn nta i i t m 1 .ktr nik. 

d rimaan m u ar - le, t t rhnd p •:-inn c n p n ,;:, 

I nm p n impan n tau pc d ' t dikirirnk: n; di b: h/dim > ifik 

Inn 

h. m min kntkan k 

m -ninrnin int gritn info rm si un tuk m mo stik n b hw inf rm ! i idn 

.ruh d I rn p JokHunu n r dn r 111 ,k ,t kin .1"0' f mcn11g· LJ·, 

I' -mr-rrn uh I uerah: 

I ) t ·1 I Jill cru; rnunnn in rrnr ni inilil c,~ np, nt _nc, 1 u - l c. n w 111 lm n t u 

, 
111111 11 

• 11 J ·,p, 1111111, d1111 I 11, ,•lo, I ,. ,rwin1111 ml II m11 d11l1 tn 

"' 1 rlr,1, •111 , 1J1: H III rid· 1 mil· d, I >;wr It: 
• J f )·11 11 l r -nvr-l •n1• nr un -rncr 11u1'1,111 

11,r111r11:I l i 1111 1•11 1rr '• 1 nn ' ,. · 

d 
11 

11 I II \ 111 n p 1J 111 j k I I II rt !) U rut 11 I t' rn C I . 111, h L n rn h ; 

ti mr-ur pt I II n h u I u n111. n I 01 Ult I: • vn rtH h lk LI u 

J' lflll ti• l r nr r h: 
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a. merumuskan kebijakan penggunaan Sertifikat Elektronik di 

Lingkungan Pemerintahan Daerah: 
b. melakukan identifikasi dan analisis kebutuhan Sertifikat E\ektronik 

c. melakukan pengembangan atau memberikan masukan kepada 

Perangkat Daerah yang membidangi aplikasi untuk membuat 

sistem/ aplikasi pendukung penggunaan Sertifikat Elektronik; 

d. memberikan rekomendasi yang ditujukan kepada BSrE terkait 

pennohonan penerbitan, pembaruan dan pencabutan Sertifikar 

Elektronik; 

e. menyediakan serta menjaga keamanan infrastruktur . ang 

dibutuhkan pada pemanfaatan Sertifikat Elektronik: 

( l) OP sebagaimana dimaksud dalam Pasal 5 ayat l2) huruf b memiliki tu gas 

dan fungsi sebagai berikut: 

Pasal 8 

(2) Persyar tan dan kriteria sebagaimana dimaksud pada ayat l l) 
berp doman kepada CP. 

rta m nv tujui \ tentuan penggunaan 

El ktronik s b lum S rtifikat El ktronik dit rbitkan. 

( 1) p milik S rtifikat El ktr nil b airnana dimaksud da\am Pasal 5 a t 
(2) huruf h u m m -nuhi p r )aratan dan kriteria dalam me\indungi 

Sertifikat 

Po al 7 

diatur da\am CP fun in · s · u ai d n n \ 

irn u dimnksud P• da a t ( l)harus m laks• naknn tugas dan eb .. l ) 

P al 5 '" t ( ) ad \ h Dinn nim n: t mg dimL k ud ,r 

. k · tnnsi P rnilik " ifik t n \nf rm tika dun rn rupu on in: • 
( l) 

nik , lnl h l jnb \ ·m •dnUlh Kn uput ·n 

mcrin! h nl u1 ten \ m nt . 

<l1 " 
r ·milik ~t·rli '\ I\\ 

I irnb: t, u ru I N, 

\. 

,i-1' \n tluln I r-n '·knt' 'U \ 

I U( ' 
,11\a \\', I \ h, uiri t\ 11. ,mn l • 

·Jr\ runil<y tu B .. rE: 
rn mbidnn •i u ru nn P r · ndiun · 

a ' 
~ •rt\ i\ \I t•\ ·~· 1111\i , 
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Penggunaan Sertifikat Elektronik pada SPBE, meliputi: 
a. penyelenggeraan sistem dan transaksi elektronik 
b. sistem naskah dinas secara digital; 

Pasal 10 

Pemanfaatan Layanan Sertifikat Elektronik pada SPBE berupa: 
a. Tanda Tangan Elektronik ( digital signature)· 
b. Perlindungan e-mail (e-mail protection); 

c. Perlindungan dokumen (document protection); 
d. Security socket layer server, dan/ atau 
e. Security socket layer client. 

Pasal 9 

BABV 
PElvfANFAATAN LAYANAN SERTIFIKAT ELEKTRON\K 

PADA SISTEM PEMERINTAHAN BERBASIS ELEKTRONlK 

m nolak permohonan. 
(4) Dalam hal p tugas OP tidak menjalankan tugasnya sesuai dengan 

ketentuan yang berlaku maka p etugas OP dapal dilaporkan ke BSrE. 

j. rn rnburu lnp r n hns il p mnnfnatr n 
rE minimal l ( \LU) tnhun knli. 

(2) P u y s P dal h p nwni pnda bidnn p r nndian pad in s 

Kornu nil i dnn Jnformatik .an ditunjul dun t lah mcndo.p tkan 

rtifikat El ktronik s ba ai P t ugas P yang dib rikan o\ h BsrE. 

(3) Dal m hal data yang diajuk n ol h p mohon tidal" 1 ngkap/tidak s suai 
dengan k t ntuan dan p rs) aratan, p tugas OP merniliki hak untuk 

p u 

l>imbin rnn t 1 i! t rkr it p n in prrrt cl, n P mnnf mt n 

• lckt r- mik ·nn dinel n tnh rah; dun 
rt ifiknt Elel Lr nik 

l·~lrktt m ik: 
rncrnb ,,knt1 dul unann I ~p cln [\ rE d lum nn l n so• aliw1!11 da11 

" ti 1\ at 

. ,·,m.,, p n gu,rn n <' ntu , , d,n 
' f'lll'll\ . "" 

I' "'·lul.ul ,n \r" ifil , , prnd d m ,n. rwn,'11111 ,r uvn , d1111 p nn,\ ,, \11 

. r-r t il I,• 1 t:I k t rrrn I, 

,1 1 • I •1111111 111 '" • '"' f , nt lr- ct 11\ \, d,· , 1u11 , , It" I 
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all mb takab. .id; dan 
g. surat p r tujuan p rjanji:m P milik rti ikat 'I ktr nik: 

1 (2) Terhadap p rmohon n s b gaiman dimak ud pada a' t [I] dilakukan 

verifika j ol h OP s bagai dasar p rm honan untuk dapat diterima atau 

ditolak. 

(3} Dalam hal permohonan ditolak, OP memberikan jawaban disertai alasan 

secara tertulis kepada pemohon. 

(4) Dalam hal permohonan diterima, OP menge]uarkan surat rekomendasi 

permohonan penerbitan Sertifikat EJektronik yang diteruskan kepada 

BSrE. 

(5) OP melakukan pengarsipan berkas permohonan pendaftaran Sertifikat 

Elektronik baik dalam bentuk hard file dan soft file. 

d min m ·nggun kan na yang instan i p n f. mail 

an Ter khir; n Surat K putu an Pengan · tan Jc b fi tok pi/ 

nt u k • -rnh 

rl:i n 1' m rn ik r.i Din, c; Kepal, 

rrn , . I . Kr·r tlH l 1onnn p n _., hiu n crti ,k, :.Ir .tr n ik c ; n 
I .1 an I HI Dn cth l:cJ :id 
In orma ika; 

b. 'Ura, I P m<•nda:1i Inti rr .pnln Pcr:rngkr I 

m laku an p ·ndnfr aran -r jfikat El k ronik; 
fi rmulir p .1 k r n ik un u in Iividu: 

d. f tok i/ n Kartu T. 1d·1 P ·nduduJ · 

! Ur: 
m ·ny. npn bin: 

I in .n J· f~t,·J. S r if, n r P ... ,wrl,it 

I'; : I 11 I 11 I' 111 . 
•1 Ill, n 

liJ:1J, I· P'rm,Jior, 
I I f 11 I(' 'Jr/· JJJ 1 

' c n /~a 

I ( ,\ { I 

1 \T . r \ -. ,, 11,. I r, 'I: . ' 
~ · • t r I 

"": f' . l .. 11.,1Jl'l.',-l1,, 
l·.1.1·J:r1.·n, n: 

I J 'l 1 , I I I tu , , , ,, I. 
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nar; lnfonna tika d al h 
u dibcril n · Din. mua i if mm i . m ma 

·rk w ~ib n: P mrlil, ertifikat · J ktroni 

Pa I 1 

Pengguna atau Pemilik ertifikat El ktronik b rtanggung jaw b t rhadap 

p ng lolaan Pasangan Kunci Kriptograf d n t lah m n etujui u u 

m nggunakan Kunci Kriptografi dan rtifikat El krronik s uai d ng n 
kebijakan BSrE. 

Pa al 13 

BAB Vil 

TA GGUNG JAWAB, KEWAJIBAN, LARANGAN 

PENYIMPANAN DAN KONSEI UENSI HUKUM BAGI 

PEMILIK ERTfF1KAT ELEl TRONU 

I il ul 12 , Prrun kut D 
. Herc.1h dn 

LltntH, Korn . 1111 I rn 
"'un1k£ , I rn1,1t, 

1l Pf•n ) llJn ( Q1} lnforrna, I , . 'flCnbutun ' Prtrfik; I Elr•ktronil kr- 
11 n · t.Jdah · iJ, J1kn · fiennm t1da 

( 2 J P n 
Ol)\lna h rn njnhat; b ,~ n iuri muu ,1/roto .i; don 

u Llln Sr . . 
dan d rt1fikat gl •k . 

uni lron1k d ·1 1 1 n u1 P n Jen 
1k I a ukan n ·t lah urut p ,wo 10 

raturan g apun m . . 1 dnlurn 
(3 J 

Up t · m nuh1 syar t , ng dit ntu <.. n . lJni .\arat d · an k •t:antu 
Permintaa11 an P nc butnn S rtifikat Elektroni nd 1 h urat 

d . Pcncabutan gi d n I cUnp 'k crtifikat El ktronik harus ditnndntan 
( '') a, an o1eh J I , Sertjfik t pa a P mngkAt Daerah yang bersan kutan. 

Elektr . ik ika dan lnfor . ru Yung telah dicabut ol h Dina Komuni 
mat,ka tidak d . 

(SJ Dal apat d1gunakan k m ali. 
am ha! P . . Jah di tuJUJ 

~ ermintaan p ncabutan S rufik t El ktrontk t . 
01ch Dina K . D h terka1t omu111kasi d n Jnformatika rnaka Perangk t acra 
tnenerima b . . . . d I forma ika Y ng P m entahuan dari Dinas Komunikas1 an n 
dikirim 1 1 . . t m dalam urat me fl Ut Jawaban surat tau email ang t rcan u 
Perrnintaan pcncabutan Sertifkat Elektronik. 

(6) Dalam hal p rangkat Daerah mem rlukan kembali Sertifikat Elektronik, 
k fik t E lektronik sesuai ma ·a P rangkat Daerah dapat meminta S rti I a 

dengan ketentuan di daJam p r turan Bupati ini. 

~, 
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iJ . 

dip· 1 u} n « b: r1 . n d.ng 

ifikdt EJ 

'Ar u dokum n ·an 

r 'ar an rmoh nan 

n 1 n ; slm .. s •. u m nvarnpaikan fo ok pi dokum n v ng tid 

m nunda-nund untuk s ger m mb ritahukan k pad or ng 

yang oleh p nanda tangan diangg p m m r a) at t nd t ngan 

lektronik atau kepada pihak pendukun le ' nan Land Langan 

lektronik jika: 

1. p nanda tangan rn ngetahui bahwr d ta p ernbu tan nda tang n 

1 tr nik t Iah dibobol: dan/atau 

2. k adaan yang diketahui ol h p nand. ngan d p m nirnbulk n 

n· iko ·ang b rarti, k mun kin akib b b Inv d t 

p mbuatan tanda tang n 1 J, nik; 

rtifika Elektroni dil rang: 
a. m ngaks . rst m -ang bukan m rupaJ an h kny ; 
b. mengabaikan prin ip k hati-hatian guna m nghindari p nggunaan 

s cara Udak ah t rhadap data t rkait p rnbu an tand Langan 

el ktronik· , 

p nggun 
Pa al 15 

,,,,.,,,"111111,i ,c•r,j I·, 
. I ·II f, I I 

11d11h rncr,,,,..1 J ''lr,n;k 
r ,t l.:tn/ IJ~llrt1r}ij 1· 

I' r ! dn ra,1 I . ,,, ·n1•uru ( I !Linn ( n r,I 1, n 11(1 J111n. 
, 1111· 'n d rnt1n . , ' I n, ,unnun I~I -ktr ,,;1. r,, JUh1n · 

rn . I' hh . J). lnoh n, n 
' ' u , u t t'l L, rn 1 '1 IJ t t ' ' nn tc· ,,.fiJ .• ~1 ·1 ·1·1 11 U j , . ..-, • ~f 11 JI I . J 

r· 1 •Ja· Orhnh\, 
in at u ~i rn 1htL yin , fir iliJ i ,r,un:dwn 

r ' cl, n~·l:J I 
an J Un j I . . salnhnn inf rm ··i' tau I: ·hil, nv, n nt11u 

rn Jin I . nvr t; 
Linn, k ,.,. rnh ,.,· "'"LJ ',,n n r . o n k n Lin , pn·\'"I n I h I J,nin ' ng . U 11 Uk u ra s r1 1 ms , t, u ( 

f. t1da rn n m n ,, hliflwn Ku i privat; 
u h rn b ru. rrh n nng,u [){ ;11 rintJ d n 

UntuJ Ill mu k di I ja n ina · Ko . 0 or I n I, , non k am, non yan 
mun, .'id g. b rta . n Inf rrnr ii ; dnn 

ng•un 
/7 Jl \\\ b nt P nggun, An p n imp, nan, P m oruan, d, n 

I mu ... nrhr1n 
nifikat El ktr nik dan Kunci privr t. 
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atau instansi terkait. 

Dalam penj elenggaraan operasional Sertifikat E1ektronik melalui sistem 
OSD sebagaimana dimaksud dalam Pasal 16, Dinas Komunikasi dan 

lnformatika berkoordinasi dengan BSrE, Badan Siber dan Sandi Negara 
sebagai lnst.ansi Pembina Teknis urusan Persandian, maupun kementerian 

Pasal 19 

PasaJ 18 

fi k E lektronik meJaJui sistem OSD 
Kegiatan operasiona1 dukungan Serti I at 
merupakan kegiatan operasional yang terkait dengan kriptografi untuk 

mendukung terciptanya keamanan informasi di Lingkungan Pemerintah 

Daerah. 

BA Vil 

PENYELENGGAIUAN OPERASTONAL DUI UNG N 

SERTIFJKAT ELEKTRONIK U TUK 

PENGAMANAN INFORMASI 

uai I t n u n p rt. uran perundan -undan '.Inn. 

h 

T D Jwm n 
p unda Tan , n • l ·ktr nik } n dibuhuhk: n p, n ik 

El ktr nik . . dr 11 s Jrtifikn El -ktr m n ' unaJ m p , ar an Kun , rrv t .,1 

m miliki k k . , 1 n an r._ nda tang in ons u nm hukum ·['Ing ah, s tllra c 

P;1nnJ 17 

I" I 

• I I ' 1,,, 111111n , , f 1 1, n,;.iri 
11' 

111,1, n 
Jr J,r_ Ill IJ , · ,,. 'I"" "' lrlfl11111,1 P ., ,, . · .,,,,,, "· p:,r 

I \ (I If f II I J 
n lilfl ·, tn ·'Ill r 

,1n1! d1I, ri • 
rn ri,:111,· Ii, OJ• ,,. <·nnn • ~n,~ dnr, t m -rnn-iul I nn ,J,,rn 1,:1 II, 

I nuJ.;' url1 
. 11 J fi 1 11 ll 1 , 1' ' ' u r II'.: I) /1. 'I I IJ l I cf (I I 

'1 I ''11 it , ' . fll I 11· r1 f, 1 ·i, r,11 ·,,; 
(' J) r b hun I ,. , d fln,:ri.11 d1 p,,, drpf:rik n ,. 11tr.nt1 /1 - 

-~111 J fr1 • , H fl dt1p L 
di Irr k . ' n l ynn,; n Jnni: ~:,r .rny;,rnton la: nu 1 

• • 1 11 t l u di I· . 1 . d · n lUI frh I J'<'lt'n[J jam; Jan 
I n n lat IJL'C n w ··,. . . w t t Jiu mc!nJnJv: k,· ah,1 frwn d:rn I rtttnr. !LU1f, f• ' 

'dnr p ml 
• U, tan le ndn l 11['/10 <•1 J<tronik 

111111. 1 n•, ,., I ., , '" I 

'''~"nr 111111 
I I I n I • , ,, ,,t t I 

' ,·rn 

I fl 
• , • : , , f • ' , , I , , •• I I , ,, I J 

I'. I I 
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( 1) Dalam hal terjadi permasalahan daJam Penggunaan Sertifikat Elektronik 

terkait otentikesi keas]jan dat.a, dan penyangkalan dalam Penggunaan 

Sertifikat Elektronik di lingkungan Pemerintah Da rah, pengguna atau 

Pemilik Senilikat Elektronik berkoordinasi dan rnelaporkannj a k pada 

Dinas Kottiunikesi dan lnformatika. 

2) Atas adanya Iaporan pennasalahan sebagaimana dimaksud pada ayat 

1 }. Dina Komunikasi dan lnformat.ika meminta bantuan teknis k pada 
B rE. 

Pasa/22 

otentikasi, keaslian data, dan penyangkalan dalam Penggunaan 

Sertiflkat Elektronik di Jingkungan Pemerintah Daerah. 

terkait b. pcrmasalahan dalam penggunaan Sertiflkat Elektronik 

( 1) D J 

S rn ha/ t rdapat insicl n rnanan informa ·i dalam P nggunaan 
rtifikat El k Dinas ,. c tronik <Ii lingkungan Pem rin ah Dn rah, 

Nomunika · k da 
SJ dan lnformc1tika n ra m n ampaikan laporon ·pa K b 

paJa BSSN dRn K pala B rE. 
(2) lnsid n k . d t (1) di eamanan mfonnasi sebagaimana climak ud pa a aya 

antaranya t rdiri atas: 

a. k jadian hilang/rusak/tidak dapat diaksesnya pasangan Kunci Privat 

dan Sertifikat Elektronik· dan , 

Fasal 21 

I 

,- 

., rrwl 11n1 me f.t•n 
/ Wij 1/n t/ untul '11<' I . r,n ,·v, Ju . l; ·r,h ,,,,, I n 

• 1 . an unip i ''llnann !]1·1 tili , 1~1,:1 ron1k 
,., Ji_U/·nn he I , fin IJ:i/ih cJ-.J 

.r )'ln·1m1 uflm r 11{!,l{, m·mrwti fl s,rlu 'rt 
b /1''11Bm\· • . ' Ht ng1111. 

r " 11 <In I 

p 1 · ·va/ua, i ., 
in 'n ·(/jJ it J (· '!tu) 

1 
. ),me 1 ·mif11t rutin cl• n im 1d •ntll clil ul nn 

lupor n hcl· ii I>' ( I, dnlr m (hulnt) I ullm;clan 
d n rtwa, fl/" rn 1 c: • an clan I · ,,~·kn I, { t ) <'Vt1 U.1t i palin !;edi it dwwwn .r 

I' . u u h u n an,, t d . . . l ) 
Pala ~rE cl O r ir, Mn' I 1pornn untuk Burn 1, u J • 1 

an K 'Pala JJ ·s 

' 

,.,,,,1t111/l·n , I 11 ,·· ," In/urn,, ,~. 
,1t,,,111 1 '"I' ,uni ,,n ,. . ,u tn -1:,J,, k -· • ,), n,n,. I I •nn :111 p,:n£ wn inn d. ,, ,,,,..1,,-,u11. ·./,_!/ lrr,n,J{ 

r•/ rnh /'1•, nf:h Du r 1h 

l'rt•,: I 2,1 
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· mulai berlaku pada tanggal djuodangkan. B 

Pasal 26 

BABX 

KETE TU PENUTUP 

2) .A __ abila selama dalam pembinaan dan pengawasan tern -ata pengguna 

azau petnilis errifika Elekcronik tidak melakuka.n upa a perbaikan 

maka di renakan pengenaan sanksi sesuai peraturan perundang 

dangan. 

ndan -undangan. 

Pasal 25 

n na atau pemili rtifika EJ ktronik -ang tidak 

·ewajiban bagaimana dimaksud dalam PasaJ 11 dan 
keten uan dalarn Pasal 12 dan Pasal 13 serta bertentangan 

ci . a Pera uran Bupati ini diJakukan pembinaan sesuai ketentuan 

BAB L' 

PE. iBl i,1• • D. PE At 

J. da: 

le njn Da rah 

uru p raturan 
t nn ran I ,ncJap, n rlan 

lain . ·· ·R ~h dan idak m n 1kat 

'rtifi , El ktromk dr Jinf!kungan P m rin al 

13. 'Ill 

{ n ',iny,1 .. '"F• U'II J riJ: 'j 

r d • ,.,, (11 111 ru 

· ni ·,·: n u n P r rurnn 

Ill/ n , , c I 
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