
WALi KOTA LUBUKUNGGAU 

PROVINST SUMATERA SELATAN 

PERATURAN \VALI KOTA LUBUKLJNGGAU 
NOMOR \t;TAHUN 2021 

TENTANG 

PENYELENGGARA.AN PERSANDIAN UNTUK PENGAMANAN INFORMASI DI 
LINGKUNGAN PEMERINTAH KOTA LUBUKLINGGAU 

Menimbang 

Mengingat 

DENGAN RAHMATTUHANYANG MAHA ESA 

WALI KOTA LUBUKLINGGAU, 

a. bahwa dalam rangka rnendukung percepatan 
pen gem bangan ekonomi dan sosial budaya, serta 
mewujudkan tata kelola pernerintahan yang baik di 
Pemerintah Kota Lubuldinggau, perlu didukung oleh 
kualitas data dan informasi yang baik; 

b. bahwa dalarn rangka m enjamin kualitas dan keamanan 
informasi di lingkungan Pemerintah Kota Lubuklinggau, 
p erlu dilakukan penyelenggaraan persandian; 

c. bahwa berdasarkan Unda.ng-Undang Nomor 23 Tahun 
2014 tentang Pemerintahan Daerah sebagaimana telah 
diubah dengan Undang-Undang Nomor 9 Tahun 2015 
tentang Pen1bahan Kedua Atas Undang-Undang Nomor 
23 Tahun 2014 tentang Pemerintahan Daerah, 
penyelenggaraan persanc!ian untuk pengamanan 
informasi pemerintah daerah rnerupakan kewenangan 
pemerintah daerah untuk urusan pemerintahan bidang 
persandian; 

d . bahwa berdasarkan pertimbangan sebagaimana 
dimaksud dalam huruf a, huruf b, dan huruf c, perht 
meneta pkan Peraturan Wali Kota ten tang 
Penyelenggaraan Persandian un tuk Pengamanan 
Informasi di Lingkungan Pemerintah Kota Lubuklinggau; 

1. UndaT1g - Undang Nomor 7 T.l.hun 2001 tentang 
Pembentukan Kota Lubuklingga u (Lem baran Negara 
Republik Indonesia Tahun 2001 Nomor 87. Tambahan 
Lembaran Negara Republik Indonesia Nomor 4 114), 
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2. Und:111~ U1Hln11g Nornor 2:1 Tahu11 20 I 'I 
l'c 11u-1111t,d1i111 l>:t<'1:d1 (L< rnb:irn11 Neg.i1a 

I< lllung 

l<i-publrk 
l11dCJrn.::,in T:dru11 20 I 'I No,nor 244, Tambn h m tcml ,run 
Ncw1ra (·frp11l,lik l11clorwsia Nornor !3!,H7) •,<•hng.J;,11,1 ,i:1 
tchh diubnh b<:l,\; r,1r,a kali, tcrakhir den: 111 U11<h11g 

l Jnd Ilg Nomor 'I T·ihun °n JS I< ntan~ Peru I h n ' <Ju t 

At . lJ11d 1111, lJnd:rn1~ No1 or 23 T: hun 20 l , t t ne 
P 1 1cr intahon IJ , ·1 h (J mh.irn11 N r ra l , 1blik 

lncloncsiu T,d1un 2015 Nomor 58, l'arnb.iha11 Lcmlmra11 

Ncgarn l~cpul>lik f ndoncsiu Nomor 51.)7<J); 

3. Unclnng lmdang Nomor I 1 Tahun 2008 lcnlm1g 

lnJormas i clun Transaksi Elcktronik (Lcmboran Ncgura 
Repuhlik Indonesia Tuhun 2008 Nomor 58, Tombuhon 
Lcm bnran Negara Rcpublik Indonesia Nomor 4843) 

scbagn imana Lelah diubah dcngan Undang Undung 
Nomor J 9 Tahun 20 16 Len tang Pcrubahan Alas Undang 
Undang Nomor 11 Tahun 2008 tcnlang fnformasi dan 
Transaks i Elcktronik (Lembaran Negara Rcpublik 
Indonesia Tahun 2016 Nomor 251, Tambahan Lcmbarun 
Negara Republik Indonesia Nomor 5952); 

4. Undang-Undang Nomor 14 Tahun 2008 tentang 
Ketcrbukaan In form as1 Pub1ik (Lcmb::1ran Negara 
Rcpu blik Indones ia Tah un 2008 Nomor 61, Tambahan 
Lcmbaran Negara Republik Indonesia Nomor4846); 

5. Pcraturan Pcmcrinlah Nomor 71 Tahun 2019 tentang 
Pcnyclengga raan Sislcm dan Transaksi Elektronik 
(Lcmbaran Ncg2ra RepubJik Indonci,ia Tahun 20 J 9 
Nomcr 185, Tambahan Lembaran Negara Republik 
Indonesia Nomor 6400); 

6. Peraturan Presiden Nomor 95 Tahun 2018 tcntang 
Penyclenggaraan Sis Lem Pcmerintahan Bcrbasis 
Eleklronik (Lembaran Negara Rcpublik Indonesia Tahun 
2018 Nomor 182); 

7. Perat~ran Kepa1a Lembaga Sandi Negara Nomor 9 Tahun 
2016 Lcntang Nomcnklatur Pcra ngkat Daerah Dan Unit 
Kcrja Pada Perangkal Daerar. Urusw1 Pcmc:rintahan 
Bidang Persandian (Bcrita Negara Rcpublik Indonesia 
Tahun 2015 Nomcr 1314); 

8 . Peraluran Sadan Siber dan Sandi Negara Nomor J 0 
Tahun 2019 tentang Pelaksanaan Persandian Untuk 
Pengamanan Informas1 Di Pemcnntah Dacrah (Benta 
Negara Republlk Indonesia Tahun 2019 Nomor J 054); 
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Menempkan 

9 . 

10. 

11. 

Peraturar. Badan Sibcr dan Sondi Negara Nomor 
Tahun 2020 tcntang Sistem Pcr.gamanan dalam 
Penyelenggaraan Sistcm Elektronik (Serita Negara 
Rcpublik Indonesia Tahun 2020 Nomor 1375); 

Peraturan Wali Kota Nc,mor 51 Taht..n 2016 tcntang 
nan Organisasi, Tugas da n Fungsi Kedudul n, Su 

T 
L · 1 u 
201 6 Nomor 51); 

' n · ~a.,i d a n I n formatika Kola 
D erah Kota Lubuklin~au Tahun 

Peraturan Wali Kota Nomcr 38 Tahun 2018 tentang 
S1s tem Penyclenggaraan Pemerintahan Berbas1s 
Elektronik di Lingkungan Pemenntah Kota Lubuklinggau 
{Bcrit~ A~ara Eota Lubuklinggau Tahun 2018 Nomor 38) . 

MEMl'TUSKAN: 

PERATURAN WALI KOTA TENTANG PENYELENGGARAAN 

PERSANDIAN UNTUK PENGAMANA."l INFORMASI DI 
LINGKUNGAN PEMERINTAH KOTA LUBL'KLINGGAU. 

BAB I 
KETENTUAN UMUM 

f'asal 1 

Dalam Peraturan Wali Kota ini yang d1maksud dengan: 

1. Pcmcrintah Kola adalah Pc merintah Kota Lubuklinggau. 

2. Wah Kola adalah Wali .l{ota Lubuklinggau. 

3. Perangkat Daerah yang 
Pcrangkal Dacrah di 
Lubukhnggau. 

selanj utnya disingkat PD adalah 
Lingkungan Pcmerintah Kota 

4. Kota adalah Kota L..ibuklinggau. 

5. Dmas Komunikasi dan Informat1ka yang selanjutnya 
disebut Dinas adalah Dinas Komunikasi dan Informauka 

Kota Lubukhnggau. 

6. Kepala Dmas Komunikasi dan Informatika yang 
selanjutnya disebut Kepala Dinas adalah Kepala Dinas 
Komunikas1 dan Informatika Kota Lubuk.•ngguu. 
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7. Persandian adalah kegiatan di b1dang pcngamanan 
data/Informasi yang dilaksanakan dengan mcncrapkan 
konsep, tcori, seni dan Jlmu kriplo bcserta ilrnu pcndukung 
lainnya secara s is tematis, mclodologis dan konsislen serla 
terkait pada cl~ka profesi sandi. 

8. Sistem Elektrnnik adalah serangkaian Pcrangkat dan 
Prosedur Elcktronik yang bcrfungsi mcmpcrsiapkan, 
mengumpu~kan, mengolah, mcnga n alisa, mcnyimpan, 
menampilkan, rnengumumkan, mengiri.nkan dan/atau 
men ye barkan informasi elektronik. 

9. Penyelenggaraan Sistem Elcktronik adaJah setiap orang 
penyelenggara negara, badan usaha dan masyarakat yang 
menyediakan, mengelola, dan/ atau mengoperasikan sis tern 
elektronik secara sendiri-sendiri maupun bersama-sama 
kepada pengguna sistem elektronik un tuk keperluan 
dirinya dan/ a tau keperluan pihak lain. 

10. Transal{Si elektronik untuk perbuatan hukum yang 
dilakukan dengan menggunakan komputer, jaringan 
komputer dan/ atau media elektronik lainaya. 

11. Keamanan Informasi adalah terjaganya kerahasiaan, 
keaslian, keutuhan dan kenirsangkalan informasi. 

12. Sistem mana.Jemen Pengamanan informasi yang 
selanjutnya disingkat SMPI adalah pengaturan kewajiban 
bagi penyelenggara sistem elektronik dalam penetapan 
Manajemen Pengamanan Informasi berdasarkan atas 
resiko. 

13. Badan Siber dan Sandi Negara yang selanjutnya disingkat 
BSSN adalal1 Lembaga pemerintal: Republik Indonesia 
yang bertugas melaksanaka.., keamanan siber secara efektif 
dan efisien dengan memanfaatkan, mengembangkan dan 
mengonsolidasikan semua unsur yang terkait dengan 
kemanan siber. 

14. Pola Hubungan Komunikasi Sandi yang selanjutnya 
disingkat PHKS adalah bentuk atau pola hubungan antara 
dua entitas a.tau lebih dalam proses pengiriman dan 
penerimaan Informasi sccara aman menggunakan 
Persandian. 

15. lnformasi a<lalah keterangan. pemyataan, gagasan, dan 
tanda-tanda yang mengandung nilai, makna, dan pesan 
baik data, fakta, maupun penjelasannya yang dapat dihhat, 
didenga r, dan dibaca yang disajikan dalam berbagai 
kemasan dan format sesuai dengan perkembangan 
teknologi Informasi dan komunikasi secara elektronik atau 
pun non elektronik. 
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16. Informasi Publik adalah Informasi yang dihasilkan, 
disimpan, dikelola, diklrim, dan/ atau diterima oleh suatu 
badan publik yang berkaitan dengan penyelenggara dan 
penyelenggaraan negara dan/ atau penyelenggara dan 
penyelenggaraan badan publik lainnya yang sesuai dengan 
Undang-Undang serta lnformasi lain yang berkaitan 
dengan kepentinganpublik. 

1 7. Informasi yang dikecualikan adalah Informasi yang tidak 
dapat diakses oleh Pemohon Informasi Publik sebagaimana 
dimaksud dalam Undang-Undang tentang Keterbukaan 

Informasi Publik. 

18. Sertifikat Elektronik adalah sertifikat yang bersifat 
elektronik yang memuat Tanda Tangan Elektronik dan 
identitas yang menunjukkan status subjek hukum para 
pihak dalam Transaksi Elektronik yang dikeluarkan oleh 
Penyelenggara Sertifikasi Elektronik. 

19. Tanda Tangan Elektronik adalah tanda tangan yang terdiri 
a tas Inforarnasi elektronik yang dilekatkan, terasosiasi atau 
terkait dengan Informasi elektronik lainnya yang 
digunakan sebagai alat verifikasi dan autentukasi. 

Pasal 2 

{l) Persandian bertujuan untuk melindungi: 
a. kerahasiaan; 
b. kearnanan; 
c. keutuhan; 
d. keautentikan; 
e. ketersediaan; dan 
f. kebertanggungjawaban terhadap Informasi yang 

disimpan dan dikomunikasikan dalam lingkup i{ota. 

(2) Penyelenggaraan Persandian merupakan penjabaran atas 
pelaksanaan kebijakan, program, dan kegiatan di bidang 
Persandian. 

Pasal 3 

Ruang lingkup Penyelenggaraan Persandian untuk 
pengarnanan Informasi mencakup: 
a. penyusunan kebijakan pengamanan informasi; 
b. pengelolaan sumber daya Keamanan Informasi; 
c. pengamanan Sistem Elektronik dan Pengamanan informasi 

nonelektronik; 
d. penyediaan layanan Keamanan Informasi; dan 
e. p o la hubungan komunika::,i sandi. 

Dipindai dengall CamScanner 



• 

BAB II 
PENYELENGGARA PERSANDIAN 

Pasal 4 

Penyelenggara Pcr &andian un tuk pcngamanan lnformasi di 
Kola Lerdir.i alas Wali Kola d ibantu oleh Dinas. 

Po.sal 5 

(1) W ali Kota sesuai dengan kewenangannya memimpin dan 
bertanggung jawab atas penyelenggaraan Persandian 
untuk pengamanan informasi sebagaimana dimaksud 
dalam pasal 3. 

{2) Dinas bertanggung jawab atas kinerja pelaksanaan 
Persandian sesuai dengan tugas dan fungsinya 
berdasarkan kebijakan yang ditetapkan oleh Wali Kota. 

Pa~al 6 

W ali Kota. dalam memimpin pelaksanaan penyelenggaraan 
Persandian untuk pengamanan Informasi, melakukan upaya: 
a penguatan kapasitas kelembagaan, sumber daya manusia 

dan sarana prasarana; 
b. mengoordinasikan kegiatan antar PD di Kota;dan 
c. kerjasama dengan kabupaten/kota di provinsi lain, serta 

dengan kabupaten/kota dalam satu provinsi, sesua.1 
dengan ketentuan peraturan perundang-undangan. 

Pasal 7 

Petunjuk teknis penyelenggaraan persandian untuk 
pengamanan informasi, tercantum dalam. larnpiran yang 
merupakan bagian yang tidak terpisahkan dari Peraturan ini. 

BAB III 
PENYUSUNAN KEBIJAKAN PENGAMANAN INFORMASI 

Pasal 8 

Dinas m enyusun kebijakan Pengamanan Informasi 
sebagaimana dimaksud dalam pasal 3 huruf a dilakukan 
dengan: 
a. m enyusun rencana strategis Pengamanan Informasi; 
b . m enetapkan arsitektur Keamanan Informasi; dan 
c. menetapkan aturan mengenai tata kelola Keamanan 

lnformasi. 
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Pasal 9 

( 1} Rencana stategis sebagaimana dimaksud pada pasal 8 
huruf a terdiri atas : 
a. tujuan; 
b. s~saran; 
c. progrc:....:i; 
d. ke6 :~t.....n; 
e. target p.?.laksanaan Pengo...'11anan InforrA1asi setiap tahun 

untuk jangka waktu 5 (lima) tahun; dan 

f. peta r~ncana penyelenggaraan Pengamanan Infonnasi 
yang merupakan penjabaran dari tahapan rencana 
strategis yang akan dicapai setiap tahun untuk jangka 
waktu 5 (lima) tahun. 

(2) Rencana strategis Pengamanan Informasi sebagaimana 
dimaksud pada ayat ( 1) diintegrasikan ke dalam Rencana 
Pembangunan Jangka Menengah Daerah. 

Pasal 10 

(1) Wali Kota menetapkan Arsitektur Keamanan Infonnasi 
sebagaimana dimaksud dalam pasal 8 huruf a. 

(2) Arsitektur Keamanan Informasi sebagaimana dimaksud 
pada ayat (1) memuat: 
a. infrastruktur teknologi informasi; 
b . d~sain keamanan perangkat teknologi informasi dan 

keamananjaringan;dan 
c. aplikasi keamanan perangkat teknologi informasi dan 

keamanan jaringan. 

(3) Dalam melakukan penyusunan arsitektur kerunanan 
informasi scbaga imana dimaksud pada ayat (1) dapat 
melakukan koordinasi dan konsultasi kepada BSSN. 

(4) Arsitektur keamanan informasi yang telah disusun dan 
ditetapkan sebagaimana dimaksud pada ayat (1) berlaku 
untuk jangka waktu 5 (lima) tahun. 

(5) Wali Kota melalui Dinas melakukan evaluasi Arsitektur 
keamanan informasi pada paruh waktu dan tahun terakhir 
pelaksanaan atau sewaktu waktu sesuai kebutuhan. 

Pasal 11 

( 1) W ali Kota menetapkan tata kelola Kearnanan Informasi 
sebagaimana dimaksud dalam pasal 8 huruf c . 
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(2) Aturan mengenai tata kelola Keamanan Informasi 
sebagaimana dimaksud pada ayat (1) terdiri atas : 
a. keamanan sumber daya tek.nologi infonnasi; 
b. keamanan akses kontrol; 
c. keamanan data dan infonnasi; 
d . keamanan sumber daya manusia; 
e. keamanan jaringan; 
f. keamanan surat elektronik; 
g. keamanan pusat data; dan/ a tau 
h. keamanan komunikasi. 

BAB IV 
PENGELOLMN SUMBER DAYA KEAMANAN INFORMASI 

PasaJ 12 

Pengelolaan sun1ber daya Keamanan Informasi terdiri atas : 
a. pengelolaan aset keamanan teknologi informasi dan 

komunikasi;dan 
b. pengelolaan sumber daya. 

Pasal 13 

( 1) Pengelolaan aset keamanan teknolog.i informasi dan 
komunikasi sebagaimana dimaksud dalam Pasal 12 huruf 
a dilakukan melalui 
a. perencanaan, 
b. pcngadaan, 

c. pemanfaatan dan 
d. penghapusan terhadap aset keamanan informasi dan 

komunikasi sandi sesuai dengan ketentuan peraturan 
perundang-undangan. 

(2) Aset keamanan teknologi keamanan informasi dan 
komunikasi sebagaimana dimaksud pada ayat (1) 
merupakan perangkat yang digunakan untuk: 
a. mengidentifikasi, 
b. mendeteksi, 
c. memproteksi, 
d. menganalisis, 
e. menanggulangi, dan/a tau 
f. memulihkan insiden Keamanan Informasi dalam Sistem 

Elektronik. 

Pasal 14 

Pengelolaan sumber daya manusia sebagaimana climaksud 
dalam pasal 12 huruf b dilakukan melalui : 
a. pengembangan kompetensi; 
b. pembinaan karir; 
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c. pendayagunaan;dan 
d. pemberian tunjangan pengamanan persandian. 

Pasal 15 

(1) Pengembangan kompetensi sebagaimai"la dimaksud dalam 
Pasal 14 hun.u a dilaksanakan dcngan ketentuan: 
a. melalui tugas belajar, pendidikan dan pelatihan 

pembentukan dan penjenjangan fungsional, pendidikan 
dan pelatihan teknis, bimbingan teknis, asistensi, 
workshop, seminar, dan kegiatan lainnya yang terkait 
pengembangan kompetensi surnber daya manusia di 
bidang Keamanan Informasi;dan 

b. mengikuti berbagai kegiatan pengembangan 
kompetensi yang dilaksanakan oleh BSSN, pihak 
lainnya,a taupemerin tahdaerahmasing-masing. 

(2) Pembinaan karir sebagaimana dimaksud dalam Pasal 14 
huruf b dilaksanakan dengan ketentuan: 
a. pembinaan jabatan fungsional di bi.dang Persandian 

Keamanan I nformasi; dan 
b. pengisian formasi jabatan pimpinan tinggi, jabatan 

administrator, dan jabatan pengawa.s sesuai dengan 
standar kompetensi yang ditetapkan. 

(3) Pendayagunaan sebagaimana dimaksud dalam Pasal 14 
huruf c dilaksanakan agar seluruh sumber daya manusia 
yang bertugas di bidang Persandian Keamanan Inf ormasi 
melaksanakan tugasnya sesuai dengan sasaran kinerja 
pegawai dan standar kompetensi kerja yang ditetapkan. 

Pasal 16 

( 1) Pemberian tunjangan pengamanan pcrsandian 
sebagaimana dimaksud dalam Pasal 14 huruf d diberikan 
kepada sumber daya manusia yang bertugas di bidang 
persandi.an keamanan informasi. 

(2) Pemberian Tunjangan Pengamanan Persandian 
sebagaimana dimaksud pada ayat (1) diatur dalam 
ketentuan peraturan perundang-undangan. 

BABV 

PENGAMANAN SISTEM ELEKTRONIK DAN PENGAMANAN 
INF'ORMASI NON ELEKTRONIK 

Pasal 17 

Pengamanan Sistem Elektronik yang dilaksanakan terdiri dari: 



a. penjarninan kerahasiaan, keutuhan, keterscdiaan, 
keaslian, dan nirsangkal lerhadap data dan informas1; 

b . penjaminan ketersediaan infrastruktur yang te1·d1ri atas 
pusat data, jaringan intra pemerintah, dan sistem 
penghubung layanan penyelenggaraan pemerintahan 
berbasis elektronik; dan 

c. penjaminan keutuhan, ketersediaan, dan keaslian aplikasi. 

Pasal 18 

(1) Dalam melaksanakan Pengamanan Sistem Elektronik 
se bagaimana dimaksud dalam pasal 1 7 dilakukan melalui : 
a. identifikasi; 
b. deteksi; 
c. proteksi; dan 
d. penanggulangan dan pemuliha..'1.. 

(2) Identifikasi sebagaimana dimaksud pada ayat (1) huruf a 
dilakukan melalui kegiatan analisis kerawanan dan risiko 
terhadap Si.stem Elektronik. 

(3) Deteksi sebagaimana dimaksud pada ayat (1) huruf b 
dilakukan rnelalui kegiatan analisis untuk menentukan 
adanya ancaman atau kejadian insiden pada Sistem 
Elektronik. 

(4) Proteksi sebagaimana dimaksud pada ayat (1) huruf c 
dilakukan dengan kegiatan mitigasi risiko dan penerapan 
pelindungan terhadap Siste1n Elektronik untuk menjamin 
keberlangsungan penyelcnggaraan pemerintahan berbasis 
elektronik. 

(5) Penanggulangan dan pemulihan sebagaimana dimaksud 
pada ayat (1) huruf d dilakukan d ~ngan kegiatan 
penanganan yang tepat dan perbaikan terhadap adanya 
insiden pada Sistem Elektronik agar penyelenggaraan 
pemerintahan berbasis elektronik bcrf ungsi kembali 
dengan baik. 

Pasal 19 

(1) Dalam melaksanakan Pengamanan Sistem Elektronik 
sebagaimana dimaksud dalam Pasal 18 wajib 
menggunakan Sertifikat Elektronik pada setiap layanan 
publik dan layanan pemerintahan berbasis elektronik. 
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(2) Sertifikat Elektronik sebagaimana dimaksud pada ayat (1) 
diterbitkan oleh BSSN dan/atau lembaga penyelenggara 
Sertilikasi Elektronik dalam n egcri yang telah diakui. 

(3) Untuk mendapatkan Sertiflk:at elektronik sebagaimana 
dimaksud pada ayat (2) dilaksanakan sesuai dengan 
ketentuan peraturan perundang-undangan. 

Pasal 20 

(1) Dalam mendukung penyelenggaraan layanan pemerintahan 
berbasis elektronik sebagaimana dimaksud dalam Pasal 19 
ayat (1) dapat menyelenggarakan pusat operasi 
Pengamanan lnformasi sesuai standar yang clitetapkan 
oleh BSSN. 

(2) Pusat operasi Pengamanan Informasi sebagaimana 
dimaksud pada ayat (1) bertujuan untuk pengamanan 
Sistem Elektronik dengan melakukan proses pengawasan, 
penanggulangan, dan pemulihan atas insiden keamanan 
Sistem Elektronik dengan memperhatikan aspek personel, 
proses pe!aksanaan, dan ketersediaan teknologi. 

Pasal 21 

( 1) Pengamanan informasi nonelektronik yang dilaksanakan 
terdiri dari beberapa tahapan, yaitu : 
a. penerirnaan 
b. pemrosesa.--i; 
c. pengirirnan dan/ a tau pendistribusian; 
d. penyimpanan dan/ ata"'..l pengarsiapan; dan 
e. pemusnahan sesuai ~adwal retensi Arsip yang telah 

ditetapkan. 

(2) Pengamanan Informasi nonelektronik sebagaimana 
dimaksud pada ayat ( 1) dilaksanakan sesuai dengan 
ketentuan peraturan perundang-undangan. 

Pasal 22 

(1) Dinas melaksanakan audit Keamanan Informasi di lingkup 
Pemerintah Kota. 

(2) Audit Keamanan Informasi meliputi audit keamanan 
Sistem Elektronik dan audit pelaksanaan sistern 
manajemen. 

(3) Audit Keamanan Informasi sebagaimana dimaksud pada 
ayat (2) dilaksanakan sesuai dengan ketentuan peraturan 
perundang-undangan. 
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BAB VI 
PENYEDIMN LAYANAN KEAMANAN INFORMASI 

Pasal 23 

Layanan Keamanan Informasi disediakan untuk Pengguna 
Layanan yang meliputi: 

a. Wali Kcta dan Wakil WaU Kota; 
b. PD; 

c. pegawai atau aparatur sipil negara pada pemerintah kota; 
dan 

d. pihak lainnya. 

Pasal 24 

Jenis Layanan Keamanan Informasi sebagaunana di.maksud 
dalam pasal 23 meliputi: 
a. identifikasi kerentanan dan penilaian risiko terhadap 

Sistem Elektronik; 
b. asistensi dan fasilitasi penguatan keamanan Sistem 

Elektronik; 

c. penerapan Sertifikat Elektronik untuk melindungi Sistem 
Elektronik dan dokumen elektronik; 

d. perlindungan Informasi melalui penyediaan perangkat 
teknologi Keamanan Informasi dan ja.ring komunikasi 
sandi; 

e. fasilitasi sertifikasi penerapan manajemen pengamanan 
Sistem Elektronik; 

f. audit Keamanan Sistem Elektronik; 
g. audit keamanan pelaksanaan sistem manajemen; 
h. literasi Keamanan lnformasi dalam rangka peningkatan 

kesadaran Keamanan lnformasi dan pengukuran tingkat 
kesadaran Keamanan lnformasi di lingkungan pemerintah 
daerah dan Publik; 

1. peningkatan kompetensi sumber daya manusia di bidang 
Keamanan Informasi dan/ atau pcrsandian; 

J . pengelolaan pusat operasi Pengamanun Informasi; 
k. penanganan insiden Keamanan Sistem Elektronik; 
1. perlindungan lnformasi pada kegiatan penting pemerintah 

daerah melalui teknik pengamanan gelombang frekuensi 
atau sinyal; 

m. perlindungan Informasi pada aset/fasilitas penting milik 
atau yang akan digunal::an pemerintah daerah melalui 
kegiatan kontra penginderaan; 

n . konsultasi Keamanan Informasi bagi Pengguna Layanan; 
dan/atau 

o. jenis Layanan Keamanan Informasi lainnya. 
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BAB VII 
POLA HUBUNGAN KOMUNIKASI SANDI 

Pasal 25 

( 1) Penetapan pola hubungan komunikasi sandi sebagaimana 
dimaksud dalam Pasal 3 huruf e ditet.apkan oleh W ali Kota. 

(2) Penetapan pola hubungan komunikasi sandi sebagaimana 
dimaksud pada ayat (1) untuk rnenentukan jaring 
komunikasi sandi internal pemerintah kota. 

(3) Jaring komunikasi sandi in ternal pemerintah kota 
sebagaimana di..rnaksud pada ayat (2) terdi.ri atas: 
a. jaring komunikasi sancli antar PD; 
b. jaring komunikasi sandi internal PD; dan 
c. jaring komunikasi sandi pimpinan daerah . 

(4) J aring komunikasi sandi antar PD sebagaimana dimaksud 
pad a ayat (3) huruf a menghubungkan seluruh PD. 

(5) Jaring komunikasi sandi internal PD sebagaimana 
dimaksud pada ayat (3) huruf b menghubungkan antar 
Pengguna Layanan di lingkup internal PD. 

(6) Jaring komunikasi sancli pimpinan dacrah sebagaimana 
dimaksud pada ayat (3) huruf c menghubungkan antara 
Gubernu r atau Bupati/ Wali Kota, wakil Gubernur atau 
Bupati/Wali Kota, dan kepala PD. 

Pasal 26 

(1) Penetapan pola hubungan komunikasi sandi antar PD 
sebagaimana dimaksud dalam Pasal 25 ayat (1) 
dilaksanakan melalui: 
a. iden tifikasi pola hubungan komunikasi sandi; dan 
b. analisis pola hubungan komunikasi sandi. 

(2) Identifikasi poJa hubungan komunikasi sandi sebagaimana 
dimaksud pada ayat (1) huruf a, dilakukan terhadap: 
a. pola hu bungan komunikasi pimpinan dan pejabat 

struktural internal pemerintah daerah; 
b. alur informasi yang dikomunikasikan antar PD dan 

internal PD; 
c. teknologi informasi dan komunikasi; 
d. infrastruktur komunikasi; dan 
e. kompetensi personel. 
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(3) Analisis po1a h ubung:-m kr>munika i ~ir1di .cbugmmana 
dimaksud puda ayt.l (I) hur uf b <liJakukari Lcrhadup hv 11 
iclentilikw,i polu hubungun komunikw,i t/)n<..11 u;t,;Jf~oirrwnu 
dimaks ud p,Jdu ayaL (2). 

(4) Analisis pola hubungan kumun!ktJ½i u111di t,d>cigairmJrW 

dimaksud pacla uyat (3) m emw:it: 

a. pcngguna Layunan yong akun t.crhubuni <l:.1 l~ rn jr.i rinr~ 
komunikaRi sau<li; 

b. lopologi at.au bcnluk at.au model kctcrhuCJung:Jn j&rint~ 
komunikasi sandi antar Pcngguna Layanan; 

c. perangkat keamanan teknologi Informa<.,i clan 
komunikasi, dan infrastruktur komunikaii, serui 
fasilitas lainnya yang dibutuhkan; dan 

d. tugas dan tanggung jawab pengelola dan Pengguna 

Layanan. 

(5) Hasil analisis pola hubungan komunikasi sandi 
sebagaimana dimaksud pada ayat (S) ditetapkan sebagai 
pola hu bungan komunikasi sandi antar PD provinsi dan 
kabupaten /kota oleh Gubernur atg_u Bupati/Wali Kota 
dalam bentuk keputusan. 

(6) Keputusan sebagaimana dimaksud pada ayat (5) paling 
sedikit memuat: 
a. entitas Pengguna Layanan yang terhubung dalam jaring 

komunikasi sandi; 
b. topologi atau bentuk atau model keterhubungan antar 

Pengguna Layanan; 
c. sarana dan prasarana yang digunakan; dan 
d. tugas dan tanggung jawab pengelola dan Pengguna 

Layanan. 

(7) Salinan keputusan sebagaimana dimaksud pada ayat (6) 
disampaikan oleh Wali Kota kepada Gubernur sebagai 
wakil Pemerintah Pu.sat dan ditembuskan kepada Kepala 

BSSN. 

BAB VIII 
PEMANTAUAN, EVALUASI, DAN PELAPORAN 

Pasal 27 

(1) Pemantauan dan eva1uasi dilaksanaka.n terhadap 
penyelenggaraan Persandian untuk Pengamanan Informas1 
pemerintah daerah dan penetepan pola hubungan 
komunikasi sandi an tar PD. 

(2) PD melakukan pemantauan dan evaluasi sebagaimana 
dimaksud pada ayat (1) setiap 1 (satu) tahun sekall. 
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(3) PD menyampaikan laporan hasil pemantauan dan evaluasi 
sebagaiman a dimaksu d pada ayat (1) kepada Wali Kota dan 
Gubernur sebagai wakil Pemerintah Pusat. 

Pasal 28 

Pemantau a n, evaluasi, dan pelaporan terhadap 
penyelen ggaraan Persandian untu k Pen gamanan Inforrnasi 
pemerintah daerah dan penetapan pola hubu ngan komunikasi 
sandi antar PD dilakukan sesuai dengan k eten tu an peraturan 
perundang-undangan. 

BABIX 
PEMBINAAN DAN PENGAWASAN TEKNIS 

Pasal 29 

Pembinaan d an pen gawasan teknis terhadap penyelenggaraan 
Persandian u ntuk Pengamanan Inforrnasi Pe1nerintah Kota dan 
penetepan pola hubu ngan komunikasi sandi antar PD 
dilaksanakan sesuai dengan ketentuan peraturan perundang­
undangan. 

BABX 
PENDANAAN 

Pasal 30 

( 1) Pendanaan penyelenggaraan Persandian untuk 
pengamanan Informa si di Kota ber f.umber dari anggaran 
pendapatan dan belanja daerah. 

(2) Pemerintah Pusat da n Pemerintah Provinsi dapat 
memberikan bantu a n pembiayaan penyelenggaraan 
Persandian mela lui a nggaran, pendapatan dan belanja 
negara sesuai dengan ketentuan peraturan perundang­
undangan. 
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BAB XI 
PENUTUP 

Pasal 31 

Peraturan Wali Kota ini mulai berlaku pada tanggal 
diundangkan. 

Agar setiap orang mengetahuinya, memerintahkan 
pengundangan Peraturan W ali Kota 1n1 dengan 
penempatannya dalam Berita Daerah Kota Lubuklinggau. 

Diundangkan Di Lubuklinggau 
pada tanggal , '3o fW\-f-<.X" 2021 

SEKRETARIS DAERAH KOTA LUBUKLINGGAU 

Ditetapkan di Lubuklinggau 
Pada tanggal 1 ?,o MMtt° 2021 r 
WALi KOT LUBUKLINGGAU 

_,,/' 
NA PUTRA SOHE 

BERITA DAERAH KOTA LUBUKLINGGAU TAHUN 2021 NOMOR \S-
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LAMPIRAN 

PERATURAN WALI KOTA LUBUKLINGGAU 
NOMOR I~ TAHUN 2021 
TENTANG 

PENYELENGGARAAN PERSANDlAN 
PENGAMANAN lNFORMASI DI 
PEMERINTAHKOTA LUBUKLINGGAU 

UNTUK 
LING KUNG&~ 

PETVNJUK TEKNIS PENYELENGGARAAN PERSANDIAN UNTUK PENGAJv1ANAl~ 
lNFORMASI DI LINGKUNGAN PEMERlNTAH KOTA. 

1. Penyediaun kebijakan penyelenggaraan persandian untuk pengamanan 
informasi.Kebijakan penyelenggaraan persandian untuk pengamanan 
informasi di Pemerintah Kota berupa Peraturan Kepala Dinas, Pedoman, 
Petunjuk Pelaksanaan, Petunjuk Teknis, atau Standard Operational Procedure 
(SOP). Kebijakan tersebut dapat meliputi: 
a. Kcbijakan tata kelola pernandian, diantaranya: 

1) Pengelolaan dan perlindungan informasi berklasifikasi; 
2) Tata cara klasifikasi tingkat kerahasiaan informasi; 
3) Pengendalian akses terhadap informasi; 
4) Pengelolaan jaringan komunikasi sandi. 

b. Kebijakan operasional pengamanan persandian, diantaranya: 
1) Pengamanan kerahasiaan, , keutuhan, keaslian, dan nir penyangkalan 

informasi dan sistem menggunakan sertifikat elektronik; 
2) Pengamanan perangkat dan fasilitas pengolahan data dan informasi; 
3) Pengamanan jaring komunikasi sandi; 
4) Pengamanan informasi elektronik; 
5) Pengamanan informasi siber; 
6) Pelaksanaan dan pengarnananvideo conference; 
7) Pelaksanaan IT Security Assessment, kontrapenginderaan / sterillisasi 

dan jamming; 
8) Pelayanan satu pintu kirim terima informasi b erklasiflt<.asi; 
9) Pelayanan aduan kejahata..~ siber. 

c. Kebijakan penge1o1aan Sumber Daya Persandian, diantaranya; 
I) Pemenuhan kompetensi dan kuantitas SDM; 
2) Pengendalian akses terhadap materiil sandi dan jaring komunikasi 

sandi; 
3) Pemeliharaan dan perbaikan umum mate!"iil sandi; 
4) Penyediaan materil sandi dan jaringan komunikasi sandi; 
5) Peningkatan kesadaran, pemahaman akan pengamanan informasi. 

d. Kebijakan pengawasan dan evaluasi penyelenggaraan persandian. 
I) Pengawasan dan evaluasi yang bersifat rutin dan insidentil; 
2) Pengawasan dan evaluasi yang bersifat tahunan; 
3) Pengawasan dan evaluasi informasi digital elektronik/ siber; 
4) Mengevaluasi tingkat keamanan IT; 
5) Mengevaluasi tingkat kesadaran, pemahaman kemanan informasi; 
6) Mengevaluasi tingkat ketersediaan sumber daya persandian, SDM dan 

Peralatan persandian; 

2. Penyediaan Analisis Kebutuhan Persandian untuk Pengamanan Informasi. 
Kegiatan analisis kebutuhan penyelenggaraa..1 persandian, meliputi: 
a. Identifikasi pola hubungan komunikasi yang digunakan oleh Pemerintah 



1) Mengidentifikas i pola hubungan komunikasi Wah Kota dan pcjabat 
daerah lainnya yang sedang dilaksanakan. 

2) Mcngide ntifikusi alur informasi yang dikomunikasikan antar PD. 
3) Mcngidenlifikasi dan/ ata u menyediakan sarana dan prasarana 

Leknologi inforrnasi dan komunikasi yang digunakan oleh Wali Kata 
da n / a tau pejabat daerah lamnya. 

b. Analisis pola hubungan komunikasi sandi yang diperlukan bcrdasarka.n 
hasil idcnlifikasi pola hubungnn komunikasi yang sudah ada scbagaimana 
dimaksud pada huruf a mclipuli: 
1) Mcngidcnti.fikasi pengelola layana.n penyelcnggaraan persandian 

Identifikasi pengelola yaitu kegiatan untuk mengidentifikasi personil 
dan kompetensi yang dibutuhkan dalam menyelenggaraka.n kegiatan 
persandian. 

2) Mengidentifikasi Sarana danPrasarana 
a) Materiil Sandi dan ... Taring KomunikasiSandi 

1) Materiil Sandi 
ldentifikasi 
kebutuhan 
didasarkan 

Materiil Sandi rneliputi identifi.kasi terhadap 
peralatan sandidan kunci sistem sandi yang 

pada kondisi infrastuktur, jenis komunikasi, dan 
hierarki komunikasinya. 

2) Jaring Komunikasi Sandi (JKS) 
Identifikasi JKS meliputi identifikasi terhadap: 

(a) PD yang akan terhubung dalam JKS termasuk didalamnya 
unit kerja dalam PD yang a.kan mengoperasikan 
peralatansandi. 

(b) Pejabat Pemerintah Kota yang a.kan terhubung dalam JKS 
termasuk didalamnya penentuan hierarkikomunikasi. 

(c) Infrastruktur komunikasi yang ada di Pemerintah Kota. 
b) alat pendukung utama (APU) Persandian 

Identifikasi APU Persandian meliputi id«:.ntifikasi kebutuhan 
terhadap perangkat yang m".!ndukung penyelenggaran persandian. 

c) tempat kegiatan sandi 
ldentifikasi Tempat Kegiatan Sandi (TKS) meliputi identifikasi 
kebutuhan pengamanan terhadap tempat yang digunakan untuk 
operasional persandian sesuai dengan jenis komunikaeinya. 

d) sarana penunjang 
Identifikasi Sarana Penunjang meliputi identifikasi kebutuhan 
terhadap peralatan yang mendukung dalam kegiatan 
penyelenggaraan persandian, meliputi alat tulis kantor dan sarana 
pengolah data. 

3) Mengidentifi.kasi pembiayaan 
Jdentifikasi pembiayaan meliputi identifikasi anggaran yang 
dibutuhkan oleh penyelenggara persandian di Pemerintah Kota 
Lubuklinggau dalam periode waktu satu tahun anggaran. 

4) Menetapkan hasil identifikasi dan analieis pola hubungan komunikasi 
sandi melalui Peraturan Kepala Dinas, yang berisi entitas yang 
terhubung maupun yang tidak terhubung dalam pola hubungan 
komunikasi tersebut, serta tugas dan tanggung jawab masing-masing 
entitas terhadap fasilitas dan layanan yang diberikan. 

3. Pengelolaan Dan Perlindu..11gan Informasi 



Pengelolaan dan perlindungan informasi di Pemerintah Kota meliputi hal-hal 
sebagai berilrut: 
a. Fasilitasi penentuan tingkat kerahasiaan informasi berklasifikasi. 
b. Pengelolaan dan perlindungan informasi publik 

dikecualikan / iniorrnasi berklasifikasi. 
yang 

1) Pengelolaan informasi publik 
berklasifikasi meliputi pembuatan, 
penyimpanan dan Pemusnahan. 

yang dikecualikan/ informasi 
pemberian label, pcngiriman, 

a) Pembuatan Infom1asiBerklasifikasi 
1.1. Pembuatan Informasi Berklasifikasi dilakukan oleh Pemilik 

Informasi atau Pengelola Informasi, dengan menggunakan 
sarana dan prasarana yang aman. Kriteria aman meliputi 
aman secara fisik, aman secara administrasi, clan aman 
secara lojik (logicalsecurity). 

12. Perangkat atau peralatan yang digunakan untuk membuat 
dan/atau mengkomunikasikan Informasi Berklasifikasi harus 
milik dinas dan hanya dimanfaatkan untuk 
kepen tingandinas. 

13. Konsep Informasi Berklasifikasi tidak boleh disimpan dan 
harusdihancurkan secara fisik maupun lojik (logical security). 

1.4. Daku.men elektronik berklasifikasi yang sudah disahkan 
disimpandalam bentuk yang tidak dapat diubah/ dimodifikasi 
( readonly). 

15. Penggandaan dan/ atau perubahan Informasi Berklasifikasi 
dilak:ukanharus dengan ijin dari Pemilik lnformasi atau 
Pengelolainformasi. 

b) Pemberian Label Iniormasi Berklasifikasi 
Informasi Berklasifikasi harus dibe1i label sesuai dengan tingkat 
klasifikasi informasinya, bergantung pada bentuk dan media 
penyimpanannya. 
1.1. Dolrumcn cetak: Label ditulis dengan cap (tidak diketik) 

berwarna mcrah pada bagian atas dan bawah setiap halrunan 
dokumen. Jika dokumen tersebut disalin, cap label pada 
salinan harus menggunakan warna yang sama dengan warna 
cap pada dokumenasli. 

12 Surat elektronik: Label ditulis pada baris subject padaheader 
surat elektronik. 

13. Dolrumen Elektronik: Label diberikan dalam metadata 
dokumen. Dokumen Elektronik yang alcan dicetak atau 
disimpan dalam format .pdf dapat diberikan label pada 
header atau footer atau menggunakan watermark di setiap 
halaman termasuk cover. 

1.4. Database dan aplikasi bisnis: Label diberikan dalam 
metadatasistem / aplikasi. 

15. Media lain, seperti: cd, dud, magnetic cape, harddriue, dsb. 
Label ditempelkan pada fisik media penyimpanan dan terllhat 
dengan jelas, kemudian media penyi..-npanan tersebuc 
dibungkus lagi tanpa diberi label. Label te-rsebut juga harus 
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muncul sao.l informasi yang tersimpan di dalamnya diakses. 

c) Pcngirirnan Informasi Berkla.sifikasi 
I.I. Pcngiriman dokumen elektronik berk.lasifikasi 

Dokumen Elektronik berklasifikasi. dikirimkan dengan 
menggunakan teknik kriptografi dan melalui saluran 
komunikasi yang aman. Contoh Do~men elektronik 
dienkripsi dengan aplikasi enkripsi yang direkomendasikan 
olehBSSN. 

n. Sebelum dikirim, harus dipastikan bahwa alamat tujuan 
benar dan hanya dikirimkan kepada alamat tujuan. Setelah 
menerima informasi tersebut, pihak penerima harus 
mem berikan konfirmasi penerimaan kepadapengirim. 

12 Pengiriman dok.umen cetak berklasifikasi 
i Dokumen cetak berklasifikasi dikirim melalui kurir atau 

jasa pengiriman tercatat. 
n. Dokumen cetak berklasifikasi dimasukkan ke dalam dua 

amplop. Amplop pertama dibubuhi alamat lengkap, nomor, 
cap dinas, dan cap yang sesuai dengan klasifikasi dan 
derajat kecepatan (kilat, sangat segera, segera, dan biasa). 
Selanjutnya amplop pertama dimasukkan ke dalam amplop 
kedua dengan tanda-tanda yang sama kecuali cap 
klasifikasi. 

m Semua dokumen cetak berklasifikasi yang dikirim dicatat 
dalam buku ekspedisi sebagai bukti pengiriman atau 
dibuatkan tanda bukti pengiriman tersendiri. 

d) Penyirnpanan Informasi Berklasifikasi 
1.1. Penyimpanan Dokumen Elektronik berklasifikasi 

i Lokasi penyimpanan Dokumen Elektronik berklasifikasi 
harus dilengkapi kendali akses untuk mencegah risiko 
kehilangan, kerusakan, dan manipula~i data. 

n. Database harus teruji baik secara lojik (logica4 maupun 
fisik sebelum operasional, dilengkapi pula dengan kendali 
akses dan prosedur operas1onal yang a.man 
dankomprehensif. 

m. Prosedur pengamanan Dokumen Elektronik berklasifikasi 
harus sesuai denganklasifikasinya. 

iv. Dokumen Elektronik bcrklasifikasi harus diamankan 
menggunakan teknik kriptografi serta tidak boleh disimpan 
di dalam komputer, mobile devices, atau media 
penyimpananpribadi. 

v. Penyimpanan Dokumen Elektronik berklasifikasi harus 
diduplikasi (backup) secaraberkala. 

',i, Media pcnyimpanan Dok:umen Elektronik berklasifikasi 
dilarang digunakan, dipinjam, atau dibawa ke luar ruai1gan 
atau kantor tanpa ijin Pengelolainformasi. 

12 Penyimpanan dokumen cetak berklasifikasi 
l Dokumen cetak berk.lasifikasi harus disimpan dalam 

brankas yang memiliki kunci kombinasi, atau media 
penyimpanan yang aman, minimal tertutup dari 



muncul saat informasi yang tersimpan di dalamnya diakses. 

c) Pengiriman Informas1 Berklasi.fikasi 
1.1. Pengiriman dokumen elektroruk berklasifikasi 

1 Dokumen Elektronik berklasifi.kas; dikirimkan dengan 
menggunakan teknik kriptografi dan melalui saluran 
komunikasi yang aman. Contoh Do~men elektronik 
dienkripsi dengan aplikasi enkripsi yang direkomendasikan 
olehBSSN. 

1. Sebelum dikirim, harus dipastikan bahwa alamat tujuan 
benar dan hanya clikirimkan kepada alamat tujuan. Setelah 
menerima informasi tersebut, pihak penerima harus 
memberikan konfirmasi penerimaan kepadapengirim. 

12 Pengiri.man dok.llmen cetak berklasi.fi.kasi 
1 Dokumen cetak berklasifikasi dikirim rnelalui kurir atau 

jasa pengiriman tercatat. 
1 Dokumen cetak berklasifikasi dimasukkan ke dalam dua 

amplop. Amplop pertama dibubuhi alamat lengkap, nomor, 
cap dinas, dan cap yang sesuai dengan klasifikasi dan 
derajat kecepatan (kilat, sangat segera, segera, dan biasa). 
Selanjutnya amplop pertama dimasukkan ke dalam amplop 
kedua dengan tanda-tanda yang sama kecuali cap 
klasifikasi. 

• Semu a doku.men cetak berklasifikasi yang dikirim dicatat 
dalam buku ekspedisi sebagai bu.kti pengiriman atau 
dibuatkan tanda bukti pengi.-iman tersendiri. 

d) Penyimpanan Informasi Berklasifikasi 
ll. Penyimpanan Dokumen Elektronik berklasifikas1 

1 Lokasi penyimpanan Dokumen Elektronik berklasifikasi 
harus dilengkapi kendali akses untuk mencegah risiko 
kehilangan, kerusakan, dan manipulasi data. 

1. Database harus teruji baik secara lojik (logical) maupun 
fisik sebelum operasional, dilengkapi pula dengan kendali 
akses dan prosedur operas1onal yang aman 
dankom prehensif. 

m. Prosedur pengamanan Dokumen Elektronik berklasifikasi 
harus sesuai denganklasifikasinya. 

N. Dokumen Elektronik bcrklasifikasi harus diamankan 
menggunakan teknik kriptografi serta tidak boleh disimpan 
di dalam komputer, mobile devices, atau media 
penyimpananpribadi. 

v. Penyimpanan Dokumen Elektronik berklasifikasi harus 
diduplikasi (backup) secaraberkala. 

'1i Media pcnyimpanan Dokumen Elektronik berklasifikasi 
dilarang digunakan, dipinjam, atau dibawa ke luar ruaagan 
atau kantor tanpa ijin Pengelolainformasi. 

12 Penyimpanan dokumen cetak berklasifikasi 
i Dokumen cetak berklasifikasi harus disimpan dalam 

brankas yang memiliki kund kombinasi, atau medw. 
penyimpanan yang aman, minimal tertutup dari 



• 

I 

pandangan orang lain. 

n. Dokumen cetak berkJasifikasi harus diarsip secara khusus 
dengan tcr tib dan rapi sesuai prosed-ir arsip yangberlaku. 

c) Pcmusnahan Informasi Berklasifikasi 
1.1. Pemusnahan Daku.men Elcktronik Berklasifikasi 

i. Melakuka.n penilaian bahwa informasi sudah tidak lagi 
digunakan 

i i. Adanya usuJan pcmusnahan oleh pejabatberwenang 
iii. Pengelula Informasi membcrikan persetujuan untuk 

mclakukanpemusnahan 
iv. Penerbitan Surat KeputusanPemusnahan 
v. Melakukan pemusnahan dengan aplikasi yang aman dan 

sudah direkomendasikan olehBSSN 
vi. Menandatangani BASTPemusnahan 

12 Pemusnahan Dokumen Cetak Berklasifikasi 
1. Melakukan penilaian bahwa informasi sudah tidak lagi 

digunakan 
11. Adanya usulan pemusnahan oleh pejabatberwenang 
iii. Pengelola Informasi memberikan persetujuan untuk 

melakukanpemusnahan 
1v. Penerbitan Surat KeputusanPemusnahan 
v. Melakukan pemusnahan secara fisik sesuai dengan 

ketentuan yangberlaku 
2) Menandatangani BAST Pcmusnahan. Perlindungan informasi publik 

yang dikecualikan/ informasi berklasifikasi meliputi: 
(a) Perlindungan fisik dilakukan melalui kendali akses ruang, 

pemasangan teralis dan kunci ganda, pemasangan CCTV, IP 
Camera. 

(b) Perlindungan administ.rasi 
Pelaksanaan perlindungan administrasi dila.kukan dengan 
bcrpedoman pada kebijakan, standar, dan prosedur operasional 
pengamanan informasi publik yang dikec.ualikan/ informasi 
berklasifikasi. 

(c) Perlindungan lojik (logicalsecurity) 
( 1) Perlindungan lojik (logical security) menggunakan teknik 

kriptografi dan steganografi untuk memenuhi aspek: 
kerahasiaan, keutuhan, otentikasi, dan nirpenyangkalan. 

(2) Perlindungan lojik (logical security) yang menggunakan teknik 
kriptografi dan steganografi harus memenuhi standar dan 
direkomendasikan oleh Badan Siber dan Sandi Nasional. 

(3) Untuk menambah keamanan database terutama yang 
disimpan secara elektronik baik di Komputer khusus maupun 
server, perlu ditambahkan perlindungan lojik antaralain: 
I. 1. Pemasangan firewall pada jaringan data yang terhubung 

diserver, 

1.2. Pemasangan ToolsDetection, Pemasanganantivirus, 
1.3. Pengamanan/ pemanfaatan user/ password, 
1.4. Aplikasi keamanan lain yang telah teruji 

kehandalannya. 
(4) Dalam rangka pencegahan dan penanggulangan perlindungan 

Diplnd.1f deoga, C3mScon,er 



logic, Bidang Persandian bekerjasama dengan Unit Pengelola 
Teknologi lnformasi di lingkup Pemerintah Kota dengan 
pembinaan dari Badan Siber dan Sandi Nasional. 

(d) Pengclolaan dan perlindungan informasi publik/terbuka melalui 
pcnerapan sertjfikal elcktronik untuk menyediakan layanan 
keutuhan, otentikasi dan antipenyangkalan. 

(1.!) Penyelenggaraan Jaring Komunikasi Sandi (JKS) untuk 
pengamanan informasiberklasifikasi. 

(1) Penerapan sertifikat elektronik dan enkrips i pada informasi 
berklasifikasi. 

4. Pengelolaan Sumber Daya Pcrsandian Pengelolaan Sumber Daya Persandian 
terdiri a tas: 
a) Pengelolaan Sumber Daya Manusia 

Pengelolaan Sumber Daya Manusia meliputi: 
(1) Perencanaan kebutuhan sumber dayamanusia 

Perencanaan kebutuhan sumber d c1..ya manusia yang bertugas di 
bidang persandian disusun dengan memperb.atikan jumlah dan 
kompetensi yang dibutuhkan. Dalam kegiatan perencanaan ini, Bidang 
yang menangani persar.1dian dapat menyusun Analisis Beban Kerja dan 
Formasi Jabatan Fungsional Sandiman serta mengajukan usulan 
kebutuhan tersebut kepada Badan Kepegawafan dan Pembinaan 

Sumber Daya Manusia. 
(2) Pengembangan kompetensi sumber daya manusia 

Pengembangan kompetensi sumber daya manusia yang bertugas di 
bidang persandian diantaranya melalui Diklat Fungsional Sandirnan 
(Pembentukan dan Penjenjangan), Diklat Teknis Sandi, Bimbingan 
Teknis/ Asistensi/ Workshop/Seminar terkait dengan Persandian dan 
Teknologi Informasi serta bidang iJ.mu lainnya yang dibutuhkan. 

b. Pengelolaan Sarana dan Prasarana Pengelolaan Sarana dan Prasarana 

meliputi: 
(1) Pengelolaan Materiil Sandi dan Jaring Komunikasi Sandi Pengelolaan 

terhadap Materiil Sandi dan ,faring Komunikasi Sandi meliputi: 
a) Pemenuhan terhadap kebutuhan materiil sandi yang akan 

digunakan dalam penyelenggaraan JKS ekstemal oleh Pemerintah 
Kota dapat difasilitasi oleh BSSN dengan mengajukan pennohonan 
kepada BSSN sesuai hasil analisiskebutuhan. 

b) Pemenuhan kebutuhan materiil sandi yang akan digunakan dalam 
penyelenggaraan jaring komunikasi sandi sesuai dengan analisis 

kebutuhan. 
c) Penyimpanan materiil sandi (peralatan sandi dan kunci sistem 

sandi) berdasarkan ketentuan yangberlaku. 

(2) Pengelolaan APU Persa ndian 

a) Pengelolaan terhadap APU Persandian meliputi: Pemenuhan APU 
Persandian da pat dilakukan sccara rnandiri dengan wajib meminta 
rekomendasi dari BSSN atau dapat mengajukan permohonan 
pemanfaatan APU Persandian kepada BSSN 

Dipi11clai dengan CamScan/lN 



b) Penyimpanan 

Penyimpanan APU Persandian dcngan memperhatikan syarat­
syara t kearnanan antara lain: 
(1) Lokasi penyimp2J1an APU Persandian hanis dilengkapi kendali 

akses untuk mencegah risikc kehilar~gan, kerusakan, 
danmanipulasi. 

(2) APU Persandian dilarang digunakan, dipinjam, atau dibawa ke 
luar ruang kerja atau kantor tanpa ijin dari Penanggung Jawab 
pengelola MateriilSandi. 

c) Pemeliharaan 
Pemeliharaan APU Persandian dilaksanakan dengan melakukan 
perawatan dan perbaikan (bila ada ke:usakan) sesuai dengan 

kewenangan yang dimiliki. 

5. Penyelenggaraan operasional dukungan persandian untuk pengamanan 
informasi Penyelenggaraan operasional dukungan persandian yang dapat 
dilaksanakan Pemerintah Kota, diantaranya: 
(a) Jamming 

1) Jamming merupakan kegiatan mengacak sinyal komunikasi sehingga 
pelaksanaan rapat tersebut dapat berjalan tertib dan menghindari 
tindakan-tindakan yang tidak diinginkan melalui pemanfaatan sinyal 
komunikasi pesertarapat. 

2) RuangLingkup 
a) Unit pelayanan yang menyelenggarakan pengkoordinasian Jamming 

terhadap peserta rapat terbatas adalah Bida.~g Persandian di Dinas 
Kominfo. 

b) Pelaksana adalah scluruh pejabat/pegawai pada Bidang Persandian 
di Dinas Korn.info dan Pengamanan yang secara teknis dan 
administratif memiliki tugas dan tanggung jawab langsung dalam 
pengkoordinasian Jamming terhadap kegiatan rapat terbatas. 

c) Penanggung jawab pelayanan adalah Kepala Dinas Komunikasi 
In1ormatika Kota Lubuklinggau. 

d) Pengguna pelayanan adalah Pejabat Daerah dan Pejabat Lainnya. 
e) Keluaran ( output) pelayanan adalah dokumen dan produk naskah 

dinas kegiatan Jamming. 
i) Kemanfaatan ( outcome) pelayanan adalah terselenggaranya jamming 

terhadap rapat terbatas pejabat daerah dan Pejabat Lainnya di 
Pemerintah Kota Lubuklinggau dengan aman dari ancaman non 
fisik berupa penyadapan jaringan komunikasi dengan 
memanfaatkan kemajuan teknologi yang berkembang saat ini dan 
masa yang akandatang. 

3) Prosedur Layanan 
a) Kegiatan Jamming dilakukan dan/ atau disesuai.kan dengan 

kebutuhan rapat-rapat dan berdasaikan permintaan; 
b) Kegiatan jamming tersebut dilakukan dengar.. terlebih dahulu 

mengajukan ijin dari pejabat pemilik ruang rapat. 
c) Setelah mendapatkan ijin, Tim akan melaksanakan kegiatan 

jamming di ruang rapat terbatas pejabat daerah dan Pejabat 
Lainnya di Pemerintah Kota. Kegiatan ini berlangsung sampai 

Dipindai dengan Cam Scanner 



(h) l,,11 11r I I'< 11g111clc'r 1.111 / st,Y1l/is,1,..,i 
l) Kn11t1 1 Jl<•n1•'11'•lt·1· 1· l' l I· J o " , .in < 1 a '-u ,.m ll•rh.td,tp ruungan-ruangun ) ang 

dig11 u.1k,111 olch P1mpin.1n PL"111t-rm1.1h OJ.er..,h untuk penyumpaian 
111f01111.isi lin kl.1s1hk,1si. 

~l Kq~1.it<111 Kont1 .t Pl'nginc.kr.1,111 dil,1kuk .. m mcl.1lui pcmcnksnan fisik 
1u . i11g1111 dc111':tll lllt'mpcrhatikan b.uung b.irang di d,\lam runngan yang 

l>t·1pult-11si mcnj uli p"t .d,ttan sun1eillw1ce. 
1) 1'!u,1ngLingkup 

,1) Unit pt'l.ty;.ltl,\ll v,mg nwnyelcnggm aknn pcngkoordinas1an Kontra 
Pengindc.•r .. t,ln tnh,td,tp Pc1,1b.1t 0.1cruh dn.n pcjabat lainn) a adalah 
I \1d.rng Pt·t s,tndi,m d1 D1n1 s hominfu. 

h) l'd,1ks.111,1 kq.~1,ll,lll ko11t1,1 pl'ngindruan udalnh Tim Kontra 
Pc.•n~indrnnn dnn BSSN dnn/ntnu Tim Kontru Pengmdraan Dmas 
hommlo P1 ovms1 Su111t1tc1 ;l Scl,ttan yang mempunyai kuahfih.as1 

SlltHfi. 

c) Pt·n:m~ung J.twnb pdnyun,111 nd.ilah Kcpula Oinas Kominfo 
d) Penggunn pdny,1nn11 udnlnh Pejobat Oacrah dun PcJabat Lainnya. 
'-') r.duu1nn (output) pdnyunun ndnlnh dokumen dun produk nnskah 

d111.1s kcg1ntnn l\.ontrn Pcngmdcrann. 
I) hcrnonfnulan (011tcomc) pclnyanan udalnh terselenggarn.nya kegiatan 

PcJ .. tbttl 0.1cruh d,Hl Pcjubal lamnya dengan amnn dari uncaman 
non fisik bt't upu pcnyndupan ja1 mgan komUrJik..i~i dengan 
mcm,mfa,ltknn kcmnjuo.n tcknologi yang bcrkembang s::u\t in1 dan 

mnsn yang uknn dRtnng. 
-'J Proscdur Lay.mun 

1) Kcg1alun l\onlrn Penginctcrnnn dilukuknn dengan 2 (dua) c.ira yaitu: 
1. Sccara pcriodik yuilu 2 k,11i dalam sct.:ihun,dan 
ii. Pcrmintoun cloriptJubul 

h) Kcgiatnn Kontrlt Pcngindcrnnn tcrscbut dilukukan dcngan terlcbih 
clnhulu rncngnjukan 1J111 dari p 'J,\bat pcm1hk ru,1ng kefJ..i ,1t.1u 
rumnh c.lmus. 

c) McngnJukun :-;urn t pcrmoi,onnn fnsilitus1 kcgiatan Kontra 
Pcngindrnnn ke l3SSN / Dmns Kominfo Provimn Suma tern Sela tan. 

J) Unluk wnktu pcl .. 1ksann .. m kcginlan disc:suaikan dengan permintaan 
p1mpinnn clnn kt•giulnn bcrsifnt lt:rtutup (closed) 

c) Husil pclakson ... tun kcgiatan, bcrupa dokumen lapomn dan Benta 
Acnru Pch1ksunonn Kegiatnn di~nmpruko.n kepad..i Dmas untuk 
dt Lm<lukl,mju Lt. 

I) Sctcluh mclakukun nnulis1s yang mendalum Tim melaporkn.n hasil 
don kegwtnn stcnlisnsi pcnyod .. tpan itu kepada Pejabat pemilik 
rutu1gan at .. 1u Rumah dinns dan melakukon evaluas1 mengcnai 
kckurungan, kcndala, hambalan dan rintangan yang dial.uni Tim 
pada tcmpat kcg1ata.1 stcnhsasi penyadapan Tim selanjutnyn 
mcmbcrikun solus1 pcmccahon rnasalah yang ado untuk 

mcmpcrba1k1 ogur d1kemudion hun b1sa menghinduri duri n::siko 
penyudapan. 

(~·) J>claksnnuun Kcg1atun Assessment Kcumanan Sistem lnformo.si 



l) Kegiatan Assessment Keamanan Sistem Informasi dilakukan deng.m 
melakukan pemeriksaan terhadap ada e.tau tidaknya cclah 
kerawananan pada Sistem lnformasi. 

2) Pemerintah Kota L bu.kl· . u mggau melakukan kegiatan Assessment 
Keamanan Sistem Informasi setelah berkoordinasi dan mengajukan 
permohonan Assessment Keamanan Sis tern Infonnasi kepada BSSN. 

3) RuangLingkup 

cl) Unit pelayanan yang menyelenggorakan pengkoordinasian kcgiatan 
Assessment Keamanan Si stem Informasi terhadap dala/ informasi, 
aplikasi, database, server, clan pcngolah data lainnya yang dimiliki 
oleh Pemerintah Kota adalah Bidang Persandian Dinas Kominfo. 

b) Pelaksana adalah seluruh pejabat/ pegawai pada Bidang Persandian 
di Dinas Kominfodan Pengamanan yang secara teknis dan 
administratif memiliki tugas dan tanggung jawab langsung dalam 
pengkoordinasian kegiatan Assessment Keamanan Sistem Informasi 
terhadap data/ informasi, aplikasi, database, server, dan pengolah 
data lainnya yang dimiliki oleh Pemerintah Kota. 

c) Penanggung jawab pelayanan adalah Kepala Dinas Kominfo. 
d) Sasaran yang hendak dicapai adalab terhindarnya data/ informasi, 

aplikasi, database, server, dan pengolah data lainnya yang dimiliki 
oleh Pemerintah Kota dari ancaman dan kerawanan yang mungkin 
timbul. 

e) Pengguna pelayanan adalab Seluruh PD di Kota. 
~ Keluaran ( output) pelayanan adalah laporan tekms dan rekomendasi 

dari hasil kegiatan Assessment Keamanan Sistem Informasi. 

g) Kemanfaatan ( outcome) pelayanan adalah terselenggaranya kegiatan 
Assessment Keamanan Sistem Informasi terhadap data/ infonnasi, 
aplikasi, database, server, dan pengolah data lainnya yang dimiliki 
oleh Pemerintah Kota Lubuklinggau dari ancaman yang 
ditimbulkan oleh pemanfaatan teknologi Telekomunikasi dan 
Elektronika berupa phising, virus, malicious malware dan lainnya. 

4) Prosedur Layanan 

~ Kegiatan Assessment Keamanan Sistem Informasi dilakukan 
terhadap Organisasi PD (OPD) di Pemerintah Kota Lubuklinggau 
yang mengajukanpermintaan 

b) Setelah terdapat permintaan, pelaksanan kegiatan Assessment 
Keamanan Sistem Informasi akan dikoordinasikan dengan pihak 
BSSN untukpenjadwalan. 

c) Setelah mendapatkan penjadwalan, Tim akan melaksanakan 
kegiatan Assessment Keamanan Sistem Informasi de!1gan skenario 
yang telah disepakatibersama. 

d) Tim menyusun laporan hasil dan rekomendasi 
darikegiatanAssessment Keam.anan Sistem Infonnasi. 

( d) Layanan Sertifikat Elektronik 
I) Pelaksanaan kegiatan layanan sertifikat elektronik dapat dilakukan 

oleh Pemerintah Kota Lubuklinggau jika telah memenuhi persyaratan 
dan telah diberikan kewenangan oleh Balai Sertifikasi Elektronik 
(BSrE), Badan Siber dan Sandi Negara (BSSN). 

Dipi11clai dengan CamScan/lN 



1J 1~1111111~ Lingkup 
:O Unil pduynnnn ynng 111<.:11yclt;J•f{gtJrnku11 pcn1~lwordi,ia•1iw1 kcr~ia!LJ11 

layaunn H<'l lifiknl ckktrowlc tcdwdup dtd:.l/infonrHJ!,i, fJplik:J•Ji, datu 
bnsc, server, dun pcngoluh d tlf 11 /niw1yt,1 yang dimilik1 CJleli 
1>em<.:rintah Kola Lubuklingguu odal:..ih U.idung l'<.m:andi<.11i di JJiWJ }, 

Komu11ilrnsi Jnformutilrn Kola LulJuklingg:iu; 
b) J>cjnbal Sll uklurnl/ sandiman y~tng clilunjuk Kcpula Din~ fl sclx.11~,.ii 

vcrifikulur scrl ifikuL clcklronik 
c) Pcnanggungjuwlib pcloyvn11n udaluh Kcpolu Dinac Kominfo; 
J) Su:mron y~rng hcndnk dicnpai adulnh tcrhincJ:1rnya daw/i11fortnZi&i, 

nplikusi, database, server, dan p(~ngolah data lainnyu yang dimiliki 
olch Pcmerinlah l<abupatcn Bulcleng dari uncaman dun kcrawanan 

yang mungkintimbul; 
c) Pcngguna pclayanan adalah Scluruh PD di Pcmcrintah Kot.a; 
O Keluaran (output) laporan jumlah PD yang mcmanfanlkan Layanan 

Scrtifikat Elcklronik. 
w Kemanfaatan (outcome} pclayanan adaJah tcrsclenggar::inya kcgiatan 

layanan scrtifikat elektronik Lcrhadap data/ inforrnasi, aplika::,i, 
database, server, dan pcngolah data lainnya yang dimiliki olch 
Pcmcrintah Kola dari ancaman yang ditimbulkan olch pcmanfaatan 
LcknoJogj Tclekomunikasi dan Elcktronika bcn.1pa ancaman dari 
pihak yang tidak sah, kebocoran data, pemalsuan data dan 
penyangkalan. 

4) Prosed ur Layanan 
a) PD yang akan mcnerbitkan Scrtifikat Elektronik mcngajukan surat 

permohonan kcpada kcpala dinas dengan mclampirkan 
pcrsyaratan: 
a. 1. surat c1cktronik pcncrbilan Serlifikat Elektronik dari atasan; 
a.2. scan dan/ atau fotocopy KTP; 
a.3. sural kepulusan jabalan. 

b) Verifikalor mcngajukan pencrbiLan SC:rtifikat Elcktronik ke Balai 
Scrtifikat Elcklronik (Bsn:) unluk verifikasi. 

c) Bsre mcncrbitkan serlifikal elektronik, Verifikator menyerahkan 
Sert.ifikat Elcklronik kepada PD yang mcngajukan ITE dengan 
Berita Acara Scro.h Terima. 

d) Tim menyusun laporan hasil clan rekomendasi dari kegiatan 
layanan sertifikal elcklronik. 

(c) Pcnyclcnggaraan Security Operation Center (SOC} 

Pcnyelcnggaraan SOC dapal dilakukan secara mand1ri nam.un tetup 

n ipindai :-:leno~n camsc.annAr 



berkerjasama dengan BSSN sebagai instansi pembina dimana 
infrastruktur SOC pada Pemerintah Kota Lubuklinggau dapat terhubung 
dengan BSSN, sehingga kegiat.an akan berlangsung responsif. 

6. Pengawasan dan evaluasi penyelenggaraan pengamanan informasi melalui 
persandian di seluruh perangkatdaerah 
Pengawasan dan evaluasi dimaksudkan untuk memantau perkembangan, 
mengidentilikasi hambatan, dan upaya perbaikan dalam penyelenggaraan 
Persandian untuk pengamanan Informasi. 
a. Pengawasan dan evaluasi penyelenggaraan persandian Pemerintah Kota 

harus terlapor kepada Pemerin tah Provinsi Sumatera Selatan 
agardapa tditindaklanju tidenganrencanaperbaikansebagaibahanmasukan 
bagi penyusunan kebijakan, program, dan kegiatan. penyelenggaraan 
Persandian tahun berikutnya. 

b. Pengawasan dan evaluasi penyelenggaraan Pcrsandian yang 
dilaksanakanmeliputi: 
I) Pengawasan dan evaluasi yang bcrsifat rutin dan insidentil 

sebagaiberikut: 
a) Pemantauan penggunaan materiil sandi, aplikasi sandi, dan/atau 

fasilitas layanan Persandian lainnya. 
b) Melaksanakan kebijakan manajemen risiko penyelenggaraan 

Persandian di Pemerintah Kota. Kegiatan pengawasan dan evaluasi 
ini dilaksanakan dengan mernperhatikan ketentuan sebagai berikut: 
(1) Pemerintah Kota melaksanakan kebijakan manajernen risiko 

yang ditetapkan oleh BSSN. 
(2) Dinas Kominfo sebagai penyelenggara Persandian melaksanakan 

fungsi koordinasi pelaksanaan kebijakan manajemen risiko 
penyelenggaraan Persandian. 

(3) Dalam hal terdapat potensi insiden dan/ atau terjadinya insiden 
penyelenggaraan Persandian dan keamanan informasi, 
Pemerintah Kota membant.u pelaksanaan tu.gas Pemeriksaan 
Persandian Khusus (audit Khusus) atau Investigasi yang 
dilaksanakan oleh BSSN atas terjadinya insiden penyelenggaraan 
Persandian dan keamanan Informasi. 

2) Pengawasan dan evaluasi yang bersifat tahunan sebagai berikut: 
a) Pengukuran tingkat pemanfaatan layanan Persandian oleh 

Pemerintah Provinsi Sumatera Selntan. 
Dalam melaksanakan pengukuran tingkat pemanfaatan layanan 
Persandian perlu rnemperhatikan hal-hal sebagai berikut: 
(1) Jumlab PD yang memanfaatkan analisis kebutuhan 

penyelenggaraan persandian untuk pengamananlnformasi. 
(2) Jumlah PD yang melaksanakan pengelolaan dan 

perlindunganinformasi. 
(3) Jumlah PD yang memanfaatkan layanan penyelenggaraan 

operasional dukungan Persandian untuk pengamananlnformasi. 
b) Penilaian mandiri (self assessment) terhadap penyelenggaraan 

Persandian pada Pemerintah. Kota. 
Kegiatan pengawasan dan evaluasi ini dilaksanakan dengan 
memperhatikan ketentuan sebagai berikut: 
(1) Penilaian mandiri (self assessment) merupakan pengukuran 



penyelenggaraan Persandian rr.andiri yang dilaksanakan dengan 
menggu~akan Instrumen Pengukuran Penyelenggaraan 
Persand1an yang telah ditetapkan oleh BSSN. 

(2) D~l~ melakukan penilaian mandin (self assessment) diperlukan 
obJektifitas yang tinggi sesuai dengan kondisi penyelenggaraan 
Persandian di Pemerintah Daerah. Oleh seba.b itu diperl•..ikan 
bukti pendukung yang valid sehingga hasilnya 
dapatdipertanggungjawabkan. 

(3) Penilaian mandiri(self assessment) dilakukan oleh SDM yang 
berkualifikasi san<li, menguasai teknikpemeriksaan(audit}, dan 
telah mengikuti bimbingan teknis penggunaan Instrumen 
Pengukuran Penyelenggaraan Persandian yar1.g ditetapkan oleh 
BSSN. 

(4) Dalam hal PD penyelenggara Persandian memiliki keterbatasan 
SDM sesuai butir 3 di atas, maka harus berkonsultasi dengan 
BSSN untuk ditcntukan kebijakan lebih lanjut. 

(5) Penilaian mandiri ( self assessment) akan menghasil.kan opini 
mandiri yang bersifat sementara tentang penyelenggaraan 
Persandian di Pemerintah Kota. 

(6) Hasil penilaian mandiri (self assessment) dilaporkan secara 
khusus kepada BSSN untuk dilakukan validasi melalui Dekstop 
Assessment dan/ a tau On Site Assessment. 

c) Pengukuran tingkat kepuasan PD terhadap layanan Persandian yang 
dikelola oleh Dinas Korn.info penyelenggara Persandian. 
Kegiatan pengawasan dan evaluasi ini dila.ksana.ka..., dengan 
memperhatikan ketentuan sebagai berikut: 
(I) Penyusunan instrumen pengukuran PD terhadap layanan 

Persandian dilaksanakan dengan pendekatan ili:liah dan 
dilakukan pengujian validitas dan reliabilitasnya. Instrumen 
pengukuran disusun sesuai dengan objek layanan yang akan 
diukurkepuasannya. 

(2) Pemerintah Kota dapat berkonsultasi kepada BSSN terkait 
penggunaan instrumen pengukuran kepuasan PD terhadap 
layananPersandian. 

d) Penyusunan Laporan Penyelenggaraan Persandian Tahunan (LP2T) 
Pemerintah Daerah. 
Kegiatan Penyusunan Laporan Penyelenggaraan Persandian 
Tahunan (LP2T) Pemerintah Daerah ini d.ilaksanakan dengan 
memperhatikan ketentuan sebagai berikut: 
(1) LP2T berisi tentang hasil pclaksanaan kebijakan, program, dan 

kegiatan teknis termasuk hasil kegiatan pengawasan dan evaluasi 
yang menggambarkan hesil penyelenggaraan urusan 
pemerintahan di bidang Persandian selama satu tahun. 

(2) Mengkoordinasikan penyiapan bahan dan melaksanakan 
penyusunanLP2T. 

(3) LP2T Pemerintah Kota disampaikan kepadaPemerintah Provinsi 
Sumatera Selatan. 

7. Koordinasi dan konsultasi penyelenggaraan oersandian untuk pengamanan 

informasi. 

Dipi11clai dengan CamScan/lN 



'Dalam rangka pclakc,anaan urusan pemcrint-t1han b1<hng p r and1an, unit 
kerja persandian d1 Pcmerintah KotH cJapc1t rncl:-Jk nnak;,n J.ro<>rdjnasi dan/atau 
konsultasi ke BSSN, PD terkuit m;:1upun ontu.r p,.;rncrintLJh do,;rah Jainnya. 

8. Sarana dan Prasarana Opcras1onalPcrsandw.n 

Adapun sarana prasarana yang dt!-,cdjakan d:-.tlam menyclenggarakan 
operasional persandian antara lam sckurang-kurangnya 
1) Tempat kegiatan sandi terdiri dari: 

a ruang tamu 
b. ruang administrasi 
c. ruang kepala kamar sandi 
d. ruang kamar sandi; dan 
e. toilet . 
Sarana dan Prasarana: 
a . internet 
b. telepon 
c. komputer/ PC 
d. brankas;dan 
e. printer 

2) Mempunyai peralatan sandi yang disedia kan atau direkomendasikan oleh 
Badan Siber dan Sandi Negara 

3) Jaringan internet dan jaringan komunikasi 
4) Peralatan pendukung lainnya yang diperlukan 

WALi KOT LUBUKLINGGAlJ 


