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NOMOR 2.1 TAHUN 2021

TENTANG

PENYELENGGAR-{AN PERSAND]AN UNTLIK PENCAMANAN INFORMAS]

DENGAN RAHMATTUHAN YANC MAHA ESA

RI'PATI CIANJUR.

Menimbang r a. bahsa Peme.inrah Dae.ah berkeMjiLan meigeLola dan
melindungi inlormasi Publik da. inlormasi berklasinkasi
yang dioilikinla melalui penlelenggaraan persandiani

b bahwa sesuai dengan keteDruan lampimn Undang Undang
Noror 23 Tahun 2Ol1 hurxf u peryeienggaraan
persandian untuk pengamand informasl di lingkungan
ieberintah Daerah me.upakan keirenangan Daerah
Kabupaten/Kotai

c. bah{,a berdasarkan pe.timbangan sebagaimana dimaksud
dalad hu.ul a dan hurul b, Perlu meneiapka' Pe'aturan
Bupati tenlang Ptn!eleneAaraarl PersandiaD Untuk
pengamanan lnlortuasii

Mensinsat : L Urddne_UDdang Nomo. 11 Tahun 2O0a rentaE Inio'masi
dan Transaksl ELekroniir (Lembaran Negara RePublik
lndonesia Tahun 2OO3 Nomor 5a, Tambahan Lembdra'
Negara RePubliklndonesia Nomor;13431,

2. undang UDdans Nomor 14 TahuD 2008 tentang
Iiete.bukad Inlormasl Publik (Lembaran Negara RePubllk
ln.lonesia Tahun 2oO8 Nomor 61, Tambahan leftbaran
Negara RePubliklndoresra Nomor'1446)i

3. Undang Undang Nl,mor 23 Tahun 20Lr+ tentang
Pemeriitahan Da€rah llembaran Negara Rcpublik
Indonesia Tahun 2of i Nomor 2'14, Tambahan Lemba'dn
Nega.a Replrblik Indoncsia Nomor 55371 sebagaimma 

'elahdiubab beberapa kali terakhir denga. Undang_undarg
Nomor 9 Tahlu 2015 tentary Perubahan Kedua Atas

Undar4 Undarlg Nomo. 23 'lahun 2014 tentang
Peme.i;hhan Dae.ah (Lembar.n Negara Repuuik
lndonesia Tahun 2O1a Nomor -3, Tdftbahan Lembaran
Negara RePublik Indonesia Nomor 5679);

4. Undang_Un.lang Nomor 30 Tahun 201+ tentary
Admnl;tnsi P;tuerintahd (Lembaran N€gaE Republik
ln.loiesia Tahun 201'l Nomor 292, Tambahan Lembarar
Neg.ra Relublik lndon€sia Nomor s6O1);

s. Peratu.an Pemennrah Noftor 12 T.hlnr lO17 tcnta'g PembDaan dar
Penga\as:n1 Penlclenggar.:n1 Peme.inralLi Daerah (Lenbar!D leea'a



Republik lndonesia Tahun 2017 Nomor 73, Tanbahan Lembdan Negara
Republik lndoresia Nomo. 6041)i

Peraturan Kepala Lembaga Sandi Negda Nomor 7 Tahun 2017 tentang
Pedoman Pen]elenggaraan Persandian untuk Pengamanarl Inlormasi
dilingkungan Pemerintal Daerah Provinsi Kabupaten/Kota (Berita Negara
Republik IndonesiaTahun 2017 Nomor 754)i

Peraturan Daerah IGbupaten Cianju. Nomor a Tahun 2016 tentang
p(mbe.l _r, dI c, .u..dn pr..nsd.r D. -..' ti oroJr- i .r". 

'-
(Lembaran Daeralr Iiabupater Ciaiur Tahun 2016 Nomo. 8)i

Peraturan Bupati Nomor 50 Tahun 2016 t€niang Kedudukan, Susunan
Oremisasi,'lusas dan Fungsi serta Tara Kerja Perangkat Daerah di
Lin-gkungan Pemeintah KabuPaten Cianju. (Benta Daerah Kabupaten
c.iur .,'. . -ol. \oa'r qo, \rb.srn.nr ''l4h dubdh L_b_iaoc k"li'
-.";hir r. ed "_'d'Jrdn B,p" ' /l . hL ' 

'o'o 'Fr r.ng
Perabahan iedua Atas Peraturan Bupali Cianjur Nohor 2 Tahun 2018
t.-ntang Pembentukm Unit Pelaksana Teknis Daerah dl Lingkungan
Peme.;tal1 Kabupaten cianjul (Berita Daerah Kabupaten cianjur Tahun

Peraturan Bupari Clanjur Nomo. 1n Tahun 2018 rentans Pemanlaatan
Sertifikat Eleitronik di Pefterintah Kabuparen Cianjur (Berita Daerah
Kabupaten Cianjur Tahun 20l n Nomo. 1a)l

MEM UTU S]<AN:

PERCTURAN BUPATI TENTANG PENYELENOGARAAN
Pl- RsAND AN LrNTU^ DT\u cMA {A\ ll\|OFVASI

BAB I

KETENTUAN UMUM

Pasal I
Dalam Pe.aturan Bupati ini, yang dimaksud deryan:

1. Daerah Kabupaten selanjutn]'a disebut Daerah adalah Daerah Kabupaten

2. Pemerintah Daekh Kabuparen selanjutnva disebur Pemerintah Dae'ah
adaiah Bupati sebagai unsur penl'elenggara Pemerintah dae'ah vang
memimDin pelaksanaa. urusan lemerintahan l'ang menjadi kewenangan

3. Bupati adalah BuPaai Cianjur'
.1. Dinas Eonunikasi, Inlormatika, PersandiaD dan Statistik l<abupater

Cianiur yanA selanjutnyd disebut Dinas adaLah Di'as vang menangani
urusan Persandian di Kabupaten cianjur.

5 Persan.tian adalah keeiatan di bidang pengamanan data/inlormasi yane

dilaksanakan dengan tuenerapkan konsep, teori, seni dan ilmu krilto
beserta ilmu pefl;ukung Lainnva secara sist€matis, metodologis dan

konsisten seria te.kail pada €tika prolesi sandi

6. Penveleneearaan Persandia. adalah Jaring Komunikasi sandi vang
selanjutnva disebut (JI<S) adalah Lererhlibungan antar penccuna

!ersandian ft elalui jari.g telekomunikasi

7. Inlormasi adaiah kelerangan. penldlaani gagasan, dan tanda tanda vang
menean<lung nilai, makna. dai pesan baik data, fakta' flaupun
--.;jr""""--. iin- .r.n2i dilih.r didengar. dan dibaca \ane disaiika.



dalan berbagai kemasan dan lormat sesuai dengan perk€mbangarl
teknologi informasi dan konu.ikasi secara elekronik ataupun
nonelektronik. lnlormasi yang dimaksud adalah informasi publik, inlormasi
berklasifikasi serta info.masi elektronik, dan info.masi siber.

8. Inlormasi publik adalah into.masi yang dihasilkan, disimpan, dikelola,
dikirim, dan/atau dire.ima oleh suatu badan pubiik yang berkaitan den8an
penyelenggara darl peryelenggaraan Negara dan/atau penyelenggara dan
penyelerggaraan badan pubLik lainnla vang sesuai dengan Peraturan
Perundang-undangan serta nllomasi iain yang berkaitan densan
kepentingan publik.

9. lnformasi berklasifikasi adalah informasi l,ang dikecualikd menurut
peratu.an Pe.undang-undangan.

10. Iniomasi elektroniL adalah inlormasi saru atau sekumpulan dala
elektronik, te.masuk tetapi tidah terbatas pada tulisan, suara, gambar,
peta, rancangan, foto, eleclrcni. ddtd interchange lEDl), surat elekrronik
lelectrafti. mailt, teLeBram, lelens, tele.opA atar selenisnra, hurui landa,
angka, Kode Akses, simbol, atau perlorasi )ang telah diolah yang memiLiki
artL atau dapat dipahami oleh orang yang mampu memahaminya.

11. Inlomasi siber adalah inlormasi lang dihasilkan, disimpa., dikelola,
dikiim, dan/atau diterima melaluijadngan internet dunia mala/ sibe..

BAB I]
ASAS PELAKSANAAN

Pasal 2

a. asas keamanan, me.upakan pengeiolaan dan perlindungan inlormasi
berklasiiikasi milik Peme.intah Daerah dilaksanakan dengan
memperhatikan olorisasi bah\La n omasi tersebur hanya daPat diakses
oleh orang yang benvenang dalam menjamin kerahasiam inlormasi yang
dibuat, diklrim, dan disimpani

b asas keuruhan, merupakan pengel.laan dan perlindungan inlormasi pubtik
dan inlormasi berklasinkasi milik Peme ntah Daerah dilaksanakan deBan
memastikal bah{a inlormasi tersebur ddak dapaa diubah tanpa lin dari
pihak yang be^lenang, tuenjamin keutuhan informasl dan tatakelolanya,

. asas keteisediaan, merupakan Pengelolaan dan perlindungan informasi
pubLik dan informasi berklasifikasi milik Pefteriniah Daerah dilaksanakan
urltuk menjamin ketersediadn inlormasi toscblrr saat dibutuhkan, dengan
f-r pc.h.r'(b. l-v'-n"n8. ' D_aP3' n'n...

d asas kecepatan darl keteparan, sebagai pendukung keLaDcaran tugas dan
fungsi unit ke,ja atau satuan organisasi, peneelolaan dm Perllndunsan
iniormasi publik dan i.fo.masi berklasifikasi miLik Pemeriniah Daerah
harus dilaklrkan tepat wakiu dan tePat sasaran;

e. asas elekdl dan etisien, merupaka. asas pengelolaan dan Perlindungan
info.masi publik dan inlbrmasi berklasiikasi milik Peme.intah Daerah
perlu diiakukan secara elektildan elisierl seslLai dengan klasllikasinla;

I asas manfaat, merupakan asas pengelolaan dan Perlindungan informasi
publik <lan inlo.masi berklasilikasi milik Pem€nntah Daerah dilaksanakan
aqar mempunvai manlaat sebesar b€sarnya untuk mendukung pencelolam



dan penyelenggaraan Pemerintahan Daerah;

8. asas profesionalitas, merupakd asas pengelolaan dan perlindungan
inlormasi publik dan inlormasi t,erklasilikasi milik Pemerintah Daerah
dilaksanaird dengm mengutamakan keahlian yang berdasarkan kode etik,
telentuan peraturan perundang undangan dan akuntabelj dan

h. asas keterpaduan, merupakan asas pengelolam dan perlindungan
inlormasi pubtik da! inlormasi berklasifikasi milik Pefterintah Daerah
dapat dilaksanako dan dlpadukan dalan mendukung tugas

BAB III
RUANG LING(UP

Pasal 3

(1) Penyelenggaraan JI{S, melipuii:
a. penyediaanan analisis kebuluha! JKSI
b. penrediaan kebijakan JKSj
c. peigelolaan dan perlindungan inaormasi elektronik dan informasi siber;

d. leneelolaan sumber daya persandian meliputi sumber dalra manusia,
dateriil sandi dan jarins komu,iLasi sandi se.ta ansgaran;

e pen!€lerBgaraall operasional dukungan persanctian untuk pengamanan
lnlomasi, informasi elekt.onik, dan inlormasi sjberi

I pensa\asan dan evaluasi penyelenggaraan pengamanan inlormasi
melalui persandian di seluruh Perangkat Daerahi dan

g. koordinasi dan konsultasi perlyeLenggarmn persandian untuk
pengamanan informasi, informasi el€kt.onlL, dan iniormasi sibe..

(2) Pengamanan inlormasi sebasaimma dimaksud pada ayat (1) hurur a dan
hurul b, meliputi:

a. pengamanan 6sik;
b. pengamanan logisi dan
c perlindungansecaraadtuinlsrasi.

(3) Pengamanan inrormasi eLekoonik sebagainana dimaksud pada a,r'at (1)

hurul., meliputi:

a. pengahanan inlrastruktur teknologi, inlormasi dan komunikasi;
b. pengamanan serue,; dan
c, perlindungan seca.a digtal sigttdtlle

14) Pensammm inro.masi siber sebasaimana dimakslrd pada al,at (1) hu.uf c,

a. pencamanan inremet;
b. identifikasi, deteksi, proteksi, penanggulangan datl pemulihan;
c. kLdifikasi berita hodr dan
d. layanan terhadap aduan kejahatd dunia maya

(51 Tata Cara JKS untuk Pengamanan inlormasi, sebagaituana tercantum
dalam lampiran r_ang merupakan bagian yang tidak terpisahhan dari
Peraturan Bupaii nri.

BAB IV

ORGANISASI, SUMBER DAYA MANUS]A, SARANA DAN PRASARANA



Pasal 4

(1) Bupati melakukan JKS dengar dibantu oleh Dinas

(2) Penyelenggaraan Jrc sebagaimana dimaksud pada ayat (1) dikoordinir oleh
sekurang kurdgnva 1 (satu) bidang khusus yang menangani JI(S

PasaL 5

l1) Bidang khusus rang menangari JKS sebagaimana dimaksud dalam Pasal4
ayat (2), memiliki paling sedikii 2 (dual persotril yans telah mempunvai
se.tifikat kualifikasi anl sandi

(21 Sertilikat Llaliiikasi ahli sandi sebagaimana dimaLsud pada avat (1),

diperoleh dengan pendidikan dan latihan ahli sandr }ang diselenggarakan
oleh Pusat Pendidikan dan Pelarihan Badarl Srbe. dan Sandi Negara.

Pasal 6

Eidang rang menangani urusan persandian harus ftenlediakan sarana
prasar;na persandian sesuai dengan ketentuan peraruran perundang

BAB V

PEMBIAYAAN

Pasa17

Pembiayaan J]<S dibebankan kepada anggarm pendapalan dan belanja daerall.

BAB VI

PENUTUP

Pasal 8

Peraturan Bupati ini berlaku pada ranggal diundmekan

Aga. seriap orang mengetahuinya, memerlntahkan perundangan Peraturan
Bupati ini densan penempatannya dalam Berna Dae.ah Kabupaten Cianjur'

Ditetapkan di cianju.
pada tanggal 2 t April2021

Plt, BUPAT] CIANJUR,

HERMAN SL'HERMAN

DODITARDIAN

Aprll 202 r
DAERAIt,

DAERAH (ABUPATEN 2021 NOMOR 2.1



LAMPIRAN PERATUR{N BUPATI CIANJUR

NOMOR : 24TAHUN 202r

TENTANG: PEDOMAN PENYELENGGAR{AN
PERSANDIAN UNTU(
PENGAMANAN NFORMASI

TATA CAFA

1. Penyediaan kebljakar JKS

liebtakan JKS di Daerah meliputi:
a. (ebijakan tara kelola persandian, diantaranra:

1) Penselolaan dan perlindurgan nrlormasi berklasrfikasii
2) Tata .ara klasLfikasi iingkat kerahasiaan inlormasi;
) o". B"rda a.
r) P-ng-l l"dr la'i_9" ko r, ^"\i "a

b. Kebijakan o!e.asional pengamanan persandian,dianiaranya:

1) Pengamanan kerahasiaar, kelruhan, keaslian, dan nir
penyangkalar inlorftdsi dan sisrcm menggunakan serrifikat
eLektronihi

2) Pensananan peranErkai dan lasiiitas pengotahan data dan
informasi:

3) Pengamanan.taring koftunikasi sandil
4) Peneanananinlo.masielektronik;
5) Peneamman inlormasi siberi
6) Peraksanaar dan pengamananui.lea canferefi.e:
? Pelaksanaafl lT Seclrritr Ass€ssmenr, konrra

p- g.r.d.rr-r . , i' -". a-n a. p-,q
8) Pelavanan saru plnru kirim terima iniormasi berklasiikasll
9) Pelar.anarl operasi Patroli Siber;
r0) Pelavanan aduan keiahaian siber.

c. Iiebllata. Fengelolaan SuDrbe. Daya P.isandian, dianhran!a
1) Pemeruhar kompetensi dan kuarnras SDMi
2) Pengendalian akses terhadap mareriil sandi danjaring komunikasi

3l Pemeliharaan dan pe.baikan umum mate.iil sandii
4l Penyediam materil sandi dan jaringan komunikasi sarldi,
sl Penhgkatan kesadararl, pemahaman akan pengamanan in lo.masi.

.l Kebijakan petrgasasarl dan elaluasi penrelenggar.aan persandian:

1) Pengatrasan dan elaluasi I ang bersilat rurin dan lnsi.lentil;
2) Pengaq,asan dan elal!'asi yans bersilat hnunani
3) PengaNasan dan evaluasi informasi digiral elektr.nik/sib€ri
4) Mengevaluasi tingkat keamanan ITi
5) Mengeraluasi tingkat kesadaran, petuahaDran kemanan info.masii
5) Mengelaluasi thghat ketersediaan slrnbo dala lersandiarl, SDM

dan Peralatan persan.Lian

2 PenlediaaD ADalisis Kebutuharl Persarldian uniuk Pe.gamanan lnlormasi.
kegiatan analisis kebutuhan penyelenggaraan persandian, melipuri:
a. Identilikasi pol. hubungan komuniliasi tang digunakan oleh

Pemerintah Da€rah, diantaranta meliputi:

L) Mcngklenlilikasi p.la hubrhgan komuniLasi B pati.h! pcjnblr



LAI,IPIRAN PERATURAN BUPATI C]ANJUR

NOMOR : 24TAHUN 2021

TENTANO : PEDOMAN PENYELENCCARAAN
PERSANDIAN UNTUK
PENCAMANAN NFORMASI

TATA CAR{

1. Penyediaan kebrjakan JKS

Kebijakan JKS di Daerah meliputi:

a. (ebijakan tata kelola le.sandian, .lianLar.n)a:

1) PerBeloLaandan pe.1in.lungar inlbrmasi bcrklasifikasii
2l Tata cara klasiEkasi tingkat ke.ahasiaan inlo.masii
'I P_ng()o"r'"' -..'\ ''h".. Pir' or '""4, oc' ge'ol""r JEInBan kominikd.' .dn/.

b. Keb!akan operasional !engamanan persandian, diantaranya

l) PengamanaD kerahasiaan, keutuhan, keaslian, dan nir
penlangkalan inlormasi dan sistem menggunakan se.tilikat
eleLn.nilr:

2) Pensamanai perangkat dan lasilitas pengolahan daia dan
inlo.masij

3) Pensamanan ja.hg komunikasi sandii
.1) Pengdmanan inlormasi elektroniki
5) Pengamanan n ormasr siber;
6l Peraksanaan dan pens nnanan"iae. .anJeren.e:
A Pelaksanaan lT Se.urirt Assessm€nt, kotira

p_ ts.n.' i ''' {' r \. d.. idr4;.9
8) Pelayanan saru pnrru kirim terima inlormasi berklasinkasii
9) PeLiranan olerasi Paroli Siberi
10) Pelayanan a.luan kejahaian siber.

c Kebijakan pengelolaan Sudber Dala Persandian, diantaDn!'a

1) Pemenuhan kompetensi dankuaiiitns SDMi
2) Penserdahan akses tel'hadap maieriil sandi danjaring komunikasi

3l Pemeliharaan dan perbalLar umum maieriil saidi;
.1) Penyediaan nateril sandi danjaringan komunikasi sandii
5) Penfigkatan kesadaran, pemahdman.kan pengamananinformasi.

d. IiebL.iakan pensaNasan dan .laluasi penrelerEgaraan t.rsa!.lian:
1) Pe.Catrasan dan ey.luasl ranq be.silar rudn {:]an insidentil;
2) Penga\.asan dan elaluasi IaDg bersilai Ehunani
3) Penga$'asan dan elaluasi inlormasi digitaL elekronik/siber;
4) Mengevaluasi tingkat keamanan lTi
5) Mengevaluasi tingkat kesadann, Pemahaman Lernanan inlormasi;
6l Mengelaluasi ringkat ketersediaan sumbe. dal'a persandian, SDM

dan Peralaian persandian.

2. Penle.Liaan Analisis Kebutuhan Pe.sandidn untuk Pengamanan Intormasi.
liegiararl anaLisis kebuluhan penyelenggaraan Persandian, meliputi:

a. I.lenrillkasi pola hubungan komu.il<asi lang digunakarl oleh
Pemerintah Daerah. dianiarlnra meliplti

li.r,,nik.si BD.ari dan n.i!bai



daerah lainnla tang seddg dilaksdakan.
2) Mengidcntifikasi alur nrlormasi vane dikomunikasikan antd

perangkat daerah; dan

3) Mengidentifikasi dan/atau m€nyediakan sdana dan prasarana
tekiologi iniormasi dan komunikasi lang digunakan oleh Bulati
dan/alau pejabat daerah lainnya.

b. Analisis pola hubungan komunikasi sandi rang diperlukan
berdasarkan hasii i.lentifikasi pola hubungan komunikasi yang sudan

"d"..b8B.ir "'d lin"\.rdo"l"hL.JI" '-rp i.

1) Mengidentifikasi pengelola layanan perlelenggaraan pe.sandian
Identifikasi pengelola l.aitu kegiatd unruk ft ensidentifikasi personll
dan kompetensi ta.g dibutuhkan dalam menyeLenggarakd kegiatd

2) Mengidenrinkasi Sa.ana <lan Prasdana
a) Materiil Sandi dan JI(s

{1) materiil Sandi
Ideitllikasi Materiil Sandi m€lipuri identinkasi terhadap
kebuauhan peralaian sandidan kun.i sistem sandi yang
didasarkm pada kondisi innasukrur, jenis komunlkasi, dan
hierarki kotuunikasinya.

12) JKS
ldentiiikasr.JIS mehpun iderltilikasi rerhadap:

la) Perangkat Daerah ydg alan te.hubung dalam JIIS
termasuk didalamnya unit kerja daLam Perangkat Daerah
yang akan mengoPe.asikan peralatan sandi

(b) Pejabat Pemerintah Daerah lang akan terhubuDs dalam
JrS tertasuk didalamnya peneniuan hierarLi
komunikasi

(.) lnlrasrruktur komunikasi vang ada di Pemerinrah Daerah.

b) alat pendukung utama Pe.sandian
Identifikasi APU Pe*andian m€liputi identilikasi kebutuhan
terhadap perangkar lang nendukung penyelenggaran
persandian

.) tempat heglakn sandi
IdeDtillkasi Tempar kgiard sandi tueliluti identilikasi
kebutuhan pengamanan terhada! tempat yang digunakan untuk
operasional persmdian sesuai dengan jenis komunikasinla

d) sarana penunjans
ldentifikasi Sara.a P.nunjang meliputi identinkasi kebutuhan
terhadap peraldtdn tang rnendukung dalam kegiatan
lenyeLenggaraan persandian, meliputi alat tulis kantor da!
sarana pengolah daia.

3) ldentiEkasi pembia]aan
ldertillkasi lembiat-aan meliputi r<lenriikasi anggaran yang
dibutuhkan oleh penyelerggara persandian di Pemerintah Daerah
d" "'n nFr.. d. t'. k. r s"l



. Menetapkan hasii idenrilikasi dan analsis pola hubunean komunrkasi
sandi melalui Peraturan rGpata Dinas, rdE be.isi enoras rana
'-.h rlJ.B m6lp.n c.lB.o...- rbLng.t,'"r po." *.""i
komunikasi tersebut, serta ilrgas dan ranegung jalrab masine masine_ .-. n" l"p ". .'"\ o" L.."r, , ,! o o i\ ,..

3 PenEelolaan Dan Perlindungd h o.masi
Pengeiolaan dan perlin.lungaD n ouasi di pemerinrah Daerah meliplri
hal-hal sebagai bcrikut:
a Fasilitasi peneniuan tingkar Le.ahasiaan hta.masi berklasintrasi.
b P€nseLolaan dan le.lin.tunga. inro.masi Fublik y,ne dikecualikan/

inlo.masi be.Llasillkasi.
1)Pengelolad info.masi publik lang dikecualikan/into.mas

berklasifikasi meliluti pembuatan, Fembeian label, pengiriman,
pent impanan .ian Pehusnalan.
al Pembuatan informasi Berklasilikasi

1 l. Pembuatan Inlo.masi Berklasilikasi .lilakukarl oleh pemilik
lnlormasi arau Peng.l.la Inlormasi, .lengan mcnggulakan
sarana dan prasarana rang amm K.iteria atuan melipuri

lisik, aman s..ara ailmnisi.asi, dan aman
se.ara lojik (,osrnar se@nry).

1.2. Pemngkar atau peralaran lang digunakan unruk membuat
dan/atau ftenskomunikasikan lito.masi Be.ktasifikasi
harus milik dnlas .ian han\a dimanlalkan unruk
kepentingan dinas.

1.3. Konsep lnlormasl Be.klasiiikasi ii<lak boleh disimpaD dan
harEdihancurkan secaE fisik maupun lojik (togrcal

1.4. DoLumen eleklronik b€rklasinkasi vang sudah disahkan
disimpardalam b.ntlrk Iang ti;ak .lapar dnrbah/
.limodifi kasi (,ea.l onlr.

1.5 Pengga.daandan/atau perubahan lnlormasi Berktasjlikasi
dilakukanha.us deqan ijnl dari Penilik Inlormasi arau
Pengelola Inlo.masi.

b) P€mberian Lat,el Inlormasi Berklas,fikasl

IDlormasi Berklasilikasr harus dilierr labcl s.slLaj dcrRai ungliar
{r ..rh'.r o-',..' -Si ,," o, l" o" ,, ", ml,o.
peny'mpanannra

1.1. Dokumen .etak: Label ditulis denean cap (ridak dikeiikl
be arna merah pada bagian atas dan barvah senap
haiama. dokumen. Jil<a dokumen iersebur disatin, .ap label
pada salinan harus mengglnakan iarra vdl] sama dengan
wa.na..p lada dokumeD aslii

1.2 Surat elekronikr Label ditulis pada baris sxl,jecr pada
header surat elekironik:

1.3. Dokumen Elekronik: Label diberikan dalar metadata
dokumen. Dokumen Elehu.nik yang akan dicetak atau
disinpa. dalam lomrat.pdl daFat diberikan label pada
hedde/.r.r lnore, arau mdrgglr.akan udlertudrri dr send!
halnman t.rm.s k.o,r.,:



1.4. Daiabas€ dan aplikasi bisnis: Label
metadala sisrem/ aPlikasi;

15 Media Lain, seperti .d, dd, nldghetic taPe, hatddnte, dsb
rabel dirempelkan pada nsik media PenyimPdan dan
terllhai dengan jelas, k.mu.lian media Penvimpanan
ie.sebut llibungkus lagi ranpa diberi label. Label tersebur
tusa hms muncul saat iniormasi lar1g iersimlan di
dalamnya diakses.

.l Pengiriman Inlormasi Berklasinkasi

1.1. Pengiriman dokumen eleki.onik berklasilikasi

i. Dokumcn ELeklr.nik bc.khsilikasi dikirifrkan dengan
merysunakan teknik kriptogratr dln melalul salurarl
komunikasi lane amar. Conloh Dokumen elektronik
dienLripsi dengd apliLasi enkiPsi ]ang
di.ekomendasikan oleh Badar Siber dan sandi Nasional

ii. Sebelum dikinft, harus diPdsrikan bah$a alamat
tuluan beDar dan hanv! dikirimLan keFada alamat
rrtuan. SeGlah meneima lnlormasi lers.but, lihak
Ie -. n. \ir'\ m moe il.r ..n.-1.\' PFn.'r.'''
kepada !engidm.

I r P_ag md 1 .o\xnr.l 't'. l{ bFr . '{l ne

i. Doklrmen .erak berklasifikasi drki.im melalui kurir atau
jasa penginman ie..atati

ii. Dokumen cctai{ berklasrfikasi dimasukkan k€ dalam dua
amllop. AmPlop pertama dibubuhi alamat lengka!,
romori caP dinas, dan .ap vang sesuai d€ngan
klasifikasi dan derdiar kecepatan lkilat, sangat segera,
sese.a, dan biasa) selanjutnla amploP pertma
diEasukkarl kc dalam ampl.p kcdua dengan randa_
."'d t"n!'", _', o.l.'r^dl

u. Semua doklLmer .etak berklasifikasi jang dikirim dicarat
dalam buku eksPedisi s€bagai hukti p€nglriman atau
dibuatkan tanda bukti pengiriman tersendiri

d) Penyimpanan Informas, Berklasifi kdsi:

1. r. Penimpanan D.kumen Elekronik berklasifikasi

i Lokasi peryimpanan Dokluncr Elekironik berklasinkasi
harus drlengkapi kendaii aLses unluk mencegah risiko
kehilangan, kerlrsakan, dan manipulasl darai

ii. Databas€ harus rcruji baik secara lolik (losi.dl maupun
nsik sebelum oP€rasronal, dllengkapi pula dengan
kendali akses dan prosedu. operasional lang ahan darl
konpr.hersrl;

iiiProsedltr pengamaran
herrl.silikasi hanrs sesuai denAan klasilikasinYai

i, Dokumen Elekfonik berklasifiLasi harus diamankan
menggunakan teknik kiptografi se.ta tidak boleh
djsi;pan di dalah komputer, eolril€ de,r.es, 2r2! media
penrimPanan Pribadii



v. Penyimpanan Dokunen Elekronik be.klasilikasi ha.us
diduplikasi (ba.txp) se.am berkalai

vi. Medla penyimpanan Dokumen Elektrorik berklasilikasi
dilarang dierLnal{d, dipinjam, atau diba$a ke luar
ruangan atau ka.tor lanpa ljin Pengelola lnformdsi.

1.2 Penyimpanan dokumen cetak berklasifikasi

i. Doklrmen .elak be.kldsilikasi harus disimpan dalam
branLas vang memiliki kunci kombinasi, atau media
penyimpanan lang aman, minihal iertutuP dari
pandangan orans Lain

ii. Dokumen .etak berklasitikasi harus diarsip se.a.a
khusus dengan t€rtib dan .api sesuai Pros€dur a.sip
r'ang berlaku

e) PemusDahan lnlo.masi Berklasilikasi

1.1. Pemusnahan Dokumen Elekrronik Ee.klasifiLasi

i Melakukan penilaian bahsa inlormasi sudah tldak lagi
digunakan

ii Adanya usulan pemusraharl oieh paalatberrenang
iii. PenAelola Inlormasi menberikan persetujuan unluk

melakukan pemusnahan

iv Penerbitan Surat Ke!utusanPemusnahan

!. Melakukan pemusnahaD dengan aplikasi ]ang amar dan
sudah diEkomendasikan oleh Badan Siber dan Sandi
NasioDal

vi. Nlenarrlatang.ni BAST Pemusnahan

i. Nlelakukan leDilaian bah$a nibrmasi sudah tidak lagi
digunakdl

ii. Adanya lrs lan pemusnahan oleh pejabaibesenang

iii. Peryelola Inlormasi memberikan Perselujuan untuk
melakr ran pehusnahar

ir Penc.bitan (epurusanPemusnahan

v. Melakukarl lemusnahan secara lisik sesuai dengan
keren.uan yang berLalo

!i. Nlenandalangani BAST Pemusrahan

2l Pe.lindungan n ormasi plrblik rars drkeclraliknn/inlormasl
berklasilikasi m.liplrri

la) Pe.lindungaD lisik dilakukan melalui kendali akses ruang,
pemasangan reralis dan kuDci ga.da, pemasaigan CC'IV, lP

(bl Perhldunsan admnristrasi
Peiaksanaarl perlindungan adnrinisbasi dilakukan denga!
berpe.loman pada kebijakan, sLaida., dan prosedur operasional
pengamanan inlo.hasi publik v:1ng dikecualikan/iniormasj
be,klasifikasi:



(cl Perlindunean lol,k (?ogi.al s€.u,4):
{1) PerLnrdungan lojik (logi.ar seeftvl menggunakan ieknik

k.iptograli dan sregan.g.ai unuk memenuhi as:rkl
k'."nd n" 'n. ^ "'J.'"r.. or' r.''L '\i d. 1'rp-ntd..s,." r"

12) PerlinduneaD lojik {,ogi.al se.Lnral) }ane ftenccunakan
telinik Lriptog.ali .lan steganogran ha.us memenutri standar
daD direkomendasLkan oleh Badtu Siber dar Sandi

13) UntltL menambah keamanln darabasc lerurada rana
drsimpan secdra tlekn.nik baik di liomputer khusus
maupun se.ve.i pe.lu dirambahkan perlindunsan lojik

1.1. Pemasansan lrrewall pada jaringan data yang

terhubung di se.i'er,
I 2. Pemasangan Tools Dere.rion,
1 3. Pemasansan antivirus,
1 4. Pensahanan / pemmlaatan user/password,
I s. ApLikasi keamdan lain yang telah re.uji

kehandaldnnla.
(41 Dalam rangka len.egahan dan penanssulangan

perhrdnnean loeic, Bagian,/seksi Pe.sandian beke.jas!ma
dcngan Unit Pengelola Teknologi hlonnasi di l gkup
Pemeintah Daerah denga pembinaan dari Badan Siber dan
SaDdiNasional.

ld) P€ns€lolaan dan perlndunEan infornasi lubLik/terbuka melalui
penerapan sedlikar elekrronik unruk menrediakan layanan
keutuhan, otentikasi dan anti pe.\.nglalan.

(el Penlelengga.aan J.ring Komunikasi Sandr (Jl(S) untuk
pengamanan intonnasi berklasilikasi.

(fl Pene.apan se.tilikat elekt.onik dan enkripsi pada informasi

4. PenBelolaan Sumber Data Persalldian Pengelolaan
Persandian rerdiri atas:

a. Penselolaan Sumber Dara Manusia

PengeLolaan Sumber Dal'a Manusia meliputi:
1) Perencanaan kebutuhan sumber dara manusia

Perencanaan kebutuhan sumber dala manusia lang be.tugas di
bidang persandian disusun dengan memperhatikan junlah dan
o' t- .dr'e . nu.'l.k n D'. n ( eL'.n o!.' .r .' 'a'

Bagian yaDg mcnangani pers,ndian dapir m€nIusurl Analisis
Beban ke.ja dan Formasr Jabatarl Fungsronal Sandiman sefta
mengatulcn usulan kebutuhan tersebut kepada Badan
Itepegarvaian Daerah.

2) Pengembangan kompetensi sumber dava manusia Pengembangan
Lompeterlsi sumber dar'a manusia langbertugas
dr hdane pe.sandian diantaranra melalui Drklar FLLngsional
sandimaD (PernberlLlLkan da. P.njcnjanganl, Diklar Teknis Sandi,
Bimb gan T.kn is / Asistensi / Wor$hopl Scminar terkait dengan
Pebandian dan Teknologi Idormasi serla bi.lang ilnu lainnta Fng



h Pengelolaan Sarana dd Prasarana, melipuul

1l Pengelolaan Mateiil Sandi dan JKS Pengelolaan terhadap Mate L

Sddi rla11 JKS melipuril

a) Pemenuhd terhadap kebutuhd mateiil sandi yds akan
digunakan dalam penyelenggaraan Jl(S eksternal oleh
Peme.intab DaeEh dapat diiasilitasi oleh Badan Siber dan
Sandi Nasional denean mengajukan pemohonan kepada Badan
Siber dan Sddi Nasional sesuai hasil analisis kebutuhan.

b) Pemenuhan kebutuhan materiil sandi yang akan digunakan
dalam pef,telenggaraan jaring komunikasi sa.di sesuai dengan
analisis kebutuhan.

cl Penvnnlaian marcriil sandi (peralatan san.li dm Luncr sistem
sandi) berdasarkan keteDtuan rans berlaku.

2l Pengelolaan APU Persardian

Pengelolaan terhadap APU Percandrar m€liputi:
al P€menuban APU Persandian dapat dilakukan se.am mandi.i

d€nsan x'aji! neminta rekomerl.lasi dari Badan Sibe. dan Sandi
Nasional atau .lapat tuengajukaD lertuohonan pemanlaatan APU
Persandian kepada Badan Siber dan Sandi Nasional.

b) Peq_impanan
Penylmpanan APU Persandian dengan memperhatikan syaat
sta.aa kemanan antara lain:
(l) Lokasi p€ryimpanan APU P.rsandian ha'us dilengkapi

kendali akses untuk mencegah risiko kehilangan,
kerusakan, dan manipulasi.

(ll APU Persandian dilarang digunakan, dipinjam, atau dibawa
ke luar ruang ke.ja atau kdnLo. Lanpa ijnl dari Penanggung
Jawab pengelola Mareriil Sandi.

cl Pemeliharaal
PemeLiha.ad APU Persandian dilaksanakan dengan melakukan
perawatd dan perbaiLan {bila ada kerusakan) sesuai dengan
kewenangan yans dimiliki.

5. Penyelenggaraan operasional dukungan pe.sandian untuk pengamanan
inlorhasi, yang dapat dilaksanakd Pemernrtah Daerah, diantaranyai

1) Jam,riag merupaka. kegidtan mengacak slnyal komunikasi
sehingga pelaksanaan rapat rersebut dapat berjalan teriib dan
menghindari tindake tindakan yang tidak diinginkan melalui
pemanlaaian si.yal komuniklsi peserta rapar.

.l Ruans LingkuP

a) Unir lelatanan yang menlelenega.akan Pengkoo.dinasian
Jan,niry rerhadap pese.ta rapat lerbatas adalah Bidaig
Pe,s,ntll.n di Dinas:

b) Pelaksana adalah seluruh pejabat/pegauBi pada Bidang
Peisandian di Dinas dan Pengamanan ,tang secara teknis dan
administ.atii deftiliki tlrgas dan langgungiawab langsung dalad
pengkoordinasian Ja,,nng terhadap kegiaran rapat terbatasi



c) PenaDErgung tarab pel.\.rin a.talah Kepala Dinasi
d) Penggruu !ela\anan a.Lalat) Peja).r Daerah dan pqabar Lainnra;
el (eluaran 1o!.prrpelaranan adalah dokumen dan lroduk naskah

dinas kegiatan JaD,nnsi
Il Xemanl.latan lorr.omel pel.Vanan adalah tebelenggaranya

jaDming terhadap rapat rerbatas pejabat daerah dan pejabat
Lain.ra di Penrerlniah Daerah dcnsan aman dari an.anran nor
lisik Ler upa ren\rdrpar jarn1gnr komuniLasi denean
nremanlaarkan Lenaluan r€knoLogi ranE bc.Lemrrans saal ini
dan masa rang akan datang.

3 Prosedli. Latanai
al liesiatan Jamming dilakuknn dengan 2 (dua) cara yaitu:

i Se.a.. perio.lik Qir! 1 kali dnl.m sebulantdan
,i Permxtraar .larl pc,lriD.i

b) Kesiatan Jd,,,ing re.sebur dilakukar dengan rertebih dahulu
mengaj!'kan ijin dari pelabat penrilik ruang rapat.

cl Serclah nendapatLan Ljin, Tift aka. melaksanakan keeiatan
jammins di ruans .apat te.batas lejabat dae.ah dan pejabar
Lainnla di Pemeintah Dae.ah Kegiaran ini berlan!:sung sanpai
de.gar .apat rtrsrbrr scl.sal

(bl Kont.a PenEnderaan/ sreillisasi
l) xontra P€ryinderaan dilakukan t.rhidap

oi8' "r,i r,n PI ''.' orn,Lj Dr.r '' L.ru^.-.i-!"";
mlo.tuasi berklasilikasr,

? liegiatan lionnd P.nginde .f dilaklrkan melalui pemedLsaa. Iisik
.uangnD .lereal nienp.'llrihan bdml!-ba.ang dr dal.un tuansan

3 Ruang Lingkup

al Unrt pelalanm rang mcrtelenggarakan penskoordrnasian (ontra
Pengi.deraan terhadap Pejabat Dae.ah dan pejabat lahn]a
adalan Bida.g Persan.lian di Dirasi

b) Pelaksana ad!lah selL[uh pelnl)at,]p.sasrr pada Brlans Diirs
dan Pensamanan 1a.g se.am t.kn,s dan adminisrradl m.mititl
tugas .lar LansBuns jaNab langsuDg dalam pe.ekoordinasian
Itonra Penljinderaar te,hadap Pelabar Daerah dan p..ta6at

.) PenaneguDg laqab pelar.raD adalah (epala Dinas Komunikasi
Innr(n.lika dan P.i sandi.in Dn..Nh:

d) Penggunr pelatar.ii .rl.la\ Pclabar IJa.rah dan P{aba( La nra:
e) licluaran (oL.pL, p(La\a.dn a.idlah dokumen dan produk naskah

dnras kegiatan lior1r.a PcngnrddaaD;
1l (emanraaran 1o!r.orpl pelaiaran adalah rerseLenggaranya

kegiatan Pelabat Daerah dan Pciabat lainnt'a de.gan aman dari
lislh bc.!l,a Fenladapan rarlnean komu.ikasi

fcrgan rnemanh,ilka. k..r.l!:f k-knologi \ar4 lrerkr rlraog
saai ini .lan mas. \dg ikln darang

1l Prose.lu Lalanar
a) Kegiatan lion!'! PrngL.drraan dilakuka. denean 2 ldua) .aE



i. Se.ara p€riodik ranLr 2 liali datam setahun: rl:.ii. Pemnxaan da.i lejabar.
b) Kegiaran lionth pengnxleraan re.sebut .titakukan denE2n..1.b 11,,, p n.:t. I {.,ata rLrmrI drrrs
c) setetah proscs pengajuaD .liserujui Tjm akan merEarur ja.lNal

oel"L,"r " ' 
I h-p.. 

'd,1 
( r, ,P",Bino.r,., oFrB, be.^oo-.t,r, r.

de.B,n f.,'B'.dnc .. ..ino NcBc,, p"r:.rLdr,j"o\-..r,i
o' ,ri ,. I 'r o.. h r m ^o. ," 

*";,...."
dan Petabat pemilik ruangan. hal ini drmaksudkan ag;r pros€s
lionrn P.nsir)dera.n rrj.Lrlr hn.ar .jan hasil lant.li .tapat

d) Setelah la.hal direnrukan, Tim akarl melaksanakan kepiaran
.onjro P,'8'no- n l. I ..9 .- .,,,..,,.t ... ;"-r.

h€rteluruh di seiiap sudur ruang alau tempat dimana di.urigaiada pen\adap. hcgiaraD ini rjerlangslns sampai t hiri

e) Analis,s lieliaran li.n.., penglnderaan dilakuka. saat
nelangsunskan kesiaraD dan setclah keelaun. Tujuan aralisisin 'n' .r n rB k. .z ,.", oea\"d:p o. r"rpd.
rersebut tang Lerck.n alar cauLtet sulaeillaicel

4 Setelah melakukdr arulisis \ang men.tat{m Tjtu melaporkan
hasil dari kegiar!n srcrilisas, perr..lapaD jru kepada iejar,at
Demilik ran!^n .rn'L Itfnr{h dinas d.1n m.laklrkln €!aluasr
mensctrai k.lrurangan. k.D.l.ta, hajnbatan dan rnriargan tangdialami Tim pada rempat kesraian $erilisasi penradaian Ti;
selaijuinra membenkan S.lusr pemecahan masalah lang ada
untuk memperbaiki agar diLemudia haii bisa menghrnda.i dari
resiko penvadapan.

Pelalrsanaan Iiegiaran 4ssessne,ir Iieam..nn Sisr.m hrltrmasi
1l rieEraL.. Assessin.,r1 rieamanin Sjsrem t.formasi dilakukan.le.srn

I ,. rl\.. l. p l" . 'c. irt,k \d , -""h
keramn..an pada sisGm rnnr.nasr
Ppn-r,'rn D"-.1 mF rrk,r (.s.'... 4,a.s4.e,.^r.4qndn
S."'- r -'. I L r. I n-nF". Lk. I
pe.mohonan 4ssess,n.)rr rrarnrna. srsrcnr ltrIornmsi k.D.da Ba.tn.
Sibe. dar Sandl \!8ntu

al Urn pelrranan rlng rn..ielenesaEkan pengkoordhasian
keeiaun Assess,nenr L€amanan Sisteh Informaal terhadap dala/
inrormasi. allikasi, database, seNer, dan peDgolah dara lainnra.h'-r ,l D Brolp,rt.

bl Pelaksana adalah seluNh pcJabar/pegaNai pada Bi.tane
P-.,...d' D. o r' t,.e... I !d.)g..... -in.. t..
di' ' l ."r I I' o _- B. rd..dn..inBd.m
p-. ,", { " ". 'a k(q... I t!(. .,.a,r R.on .. ,r s.!r!m
hiormasi r.rhad!p dn;,rn1orm.si. eplirast. rlalabase. ser\er.
aan p.ng! rlr .lrLr lrLrL:r[ .rn! r] .il:trr ol.]r pe.rerrnlah Dr.r..l:

.l P.nnnggrtrr.q.irub tel.L\. J adtlah kcpala Ditras:



,l' S,\"r.,. d. ...o,, t! . .r,,, t-rrrd,,.., o,rd,, n,.,,,',,, \, l: ,'' 
','l '6'.",e li..lik. ,... l.r .r.. o.,,.. "li ,r.. ,-n -nkeraqanan tang mungkin rimbut:

,") Pengguna pelaranan adalah Seluruh peranskar Daemhl
I i"l'.c."n lol pr.., pe,c!. . ,1 . od.an .,por"r .einr> d-nI,ko.-nd". 1n,. I,sr. i] .4..'_p..h-,1 .ra s,rem

g) li€manlaau. (oxr.o,rpl pelararan a.latah ierselrnggar.nya
kesiatan 4ssessmenr Kramanan Sisrem rnformasi terhad;; daia/'form..' "p "". o".oot"h .",":.rnnl'" .g d.m.i.h o'.h D-' ,r .n'. I D " r"t, o"i "r r 1-n \aae
d,'.nl rl]rdn . ,., Br '"lFiom,..rr.\i o"nE .\'ror i\. -r . rl I r aa ..a.e r-n l"inn

.11 Phsedur Latanan
a) Iiesraian Assess,E"t (eamanan

te.hadap Perangkar Daerah di
meneajukan pe.mi.raaDl

Slstem lntortuasi dilakukan
Peme.,nrah Dae.ah lane

b) Serelah rerdapat permiDtdan, petaksanan kegiaraD Assessmenr(.am.n.. Sisr.rn IntormrLst ak.n dil(r,in)dsikan.iensan pihak
tsSsN urluk p.njad\alnll

.) Setelah meDdapaikan penjad\atan, Tim akan melaksanakan
kegiatarl Assess,tenr (.amanan Sisiem lnlormast dengan
skenario rans retah disepaliari bersama,

d) Tim h€nNsun laporan hasil dan rckomen.lasi dad kegiatan
n .., i i. r. t.. _r, L

c La\ana. Sertilikal Elekhod,lr
1l Pel;ksanaan kegiaran t;\znan serriikat elekr,onik dapat dilakukan

oleh Pemeri.rah Daerah jika relah mrnreruhi pe.sla.;tan dan Letah
diberikan keNendrcan oleh Balai sertirikasl El;ktr;oik. Badan sth.r
dan SandiNegara;

2l Iiesiaran lalana. ser ritikar .hkn..njk lang.lilaksanaka,r metiplrll
a) Pendalia..n drD pc.nDhona. |en.rtrilan, pen.ablrtan .tan

pembaharuan serlJlk.r eL.Lrr.niki
br P 1F-nl"no. n .. .r". o,, d .(,.,o peiBe, a4, 1 . ..{d,

e E (ronrk

.l Bimbmgan ieknis dan sosi.lisasi rerkair peneEunaan se.diiLar
eleklronik:

d) PensanasJn dan eraluas, peDeglrnlan seftifikal etekt.onik
3) Ruarg Lhgklrp

a) Unit lelal,anan vang menyetcn€garakan pengkoordinasian
kegiatan ta\anan serririkrr elektroiik re.hadap d;talinrormasi,
aplikas,, dard base, serer. .lan pensotah dila lain.la \ang
drmiliki .leh P.mrrinlah Di.r.h adjlah Bi.iang persan.tran .ij



b) P€laksana .dalah srluruh pcjabar/pesax,ai pada bdang
pe.sandian \'.{ng drbe uk olch dr Dinas dan Pensamanan yang
s , oro rFla's d '- ..dmrnr.'r"r m\mrIk. , gd" d"n '"retsJnaja{ab langsung dalam pcngkoo.dinasian kegiaran lergamanan
sibe. rang dimiliki oleh Pemerintah Daerahl

c) Penanssunejaqar pela\aMn adalah liepala Di.asi
dl Sasaran taDg Iendak di.apai adalah rerhnlda.nva dara/

rniormasi, apllkasi, darabise, sener, dan pengolah data lainnya
yars dimilikr oleh Pemfintah Dae.ah dari ancaman dan
kerasanan lang oungkn timbul;

e) Pengguna pelayanan adalah selu.uh Perangkat Daerah di

I) K.luaEn (oxrpxll pelaranan adaLlh Laporan telnis dan
rekomeDd.si d.i hasil kegLaran laranan ser nkatelektronik

g) Kemaniaatan (oza.o,ne) pelarana, addldh terselenggaranya
Legiatan lavanan serLnikal elektronik rerhadap data/inlormasi,
aplikasi, daiabase, sener, dan Fengolah dara lainnya yag
dimiliki oleh Pefte.nrrah Dae.ah dari an.aman !ang ditimbulkan
oleh p.marlaaran (ekn.l,,gi lelekolnnnik!si dan Elektronika
berup. aD.am.n .Lad plhlk ta.g rrdak sah, kebo.omn data,
pemalsuarl daia dan lenlangkalan.

4) Prosedur Layaran

a) (egiatan layanan se.tifikat elekrronik dilakukan rerhadap
Perangkat Daerah C.i Pemerintah Dae.ah lang mengajukan
pe.mintaanl

b) Sefulah ie.dapal permintaarl. pelaksanan keeiaran ldrandn
serdiikat elektronik akan dikoofthrasihm dengan pihak Bada.
Siber dan Sandi Ncgara uDtuk penladsalan,

cl SeteLah mendapalkan peDjadldlan, Tim aka. melaksanal<an
kesiatan lalanan sertifiIat el.kronik dengan skena.io vang
relah drscpakan bcrsanrai

dl T'm meNus n liporan rasil dan rkomendasi da.i kegiatan
la\ an!n serhfikat eleLironik.

d. Penl'elengglraan Se.,nr, Op.ratron aknier(SOC)
Penyelenggaraan SoC dapat dilakukan secam mandiri namun rera!
berkerjasana denga. Badan Siber dan Sandr Nesara seba8ai nrshnsi
lembha dnnana htdstruklur SOc p.d. Pemernltah Da€mh dapat
terhubung dcnean Barlar Siber dan Sandi NL'gn.!, sehn)gga kegralan
akan berlangsLrng res!onsia

Pengamanan hlormasi siber

Penyelenggardan operaslrnal rnlbrmasi sibe. dapat dilaLsanakan dengd
membenuk tiD saiua! rugas Clbe/ Lsi.lent Response Tedtu ICIRT)
dianta.anva mempun\ai rug.s litrigsi rang dllabarkan dalam kelonpdk
ke.ja lpokja) sebagai beikul
a. Tim sauan ilrgas al/ber rt.rderr Renpo,.se Team lCIRT), \dDg

tugasrlnr d adaLah selaeai benkur :

1) Opemsi Pafoli Siberi merupaka. kcgiaran untuk identifikasi,
deteksi, proteks, penan.sgulangan dan pemulihan sefia
melaksLlnakan klariikasr d berita H.ax. m.dus



oe DLcn la. D-nour.,\.. ^,i,\,. o- "m"rFr .,.Tc oa.tj
- d r k-ocn .. r. i I r" n. h \':D Bn..r t" rneg..

ika, Pancasila dan UUD 194J:

2l Melaksanakan laranan aduaD kejahalan siber, merlrpaka. kesiaranpelaranan kcpada masrarak.L seb,gai korban keaharan sitr.r.
modus penipua. dan pembunuhan lif.akkr:

3l Melaksanakd penbnaan pe.gamanan inrormasi siber, merupakan
kesiatan usaha merub:1h hnldset genemsi mille.nrat sei{olah-
sekolah, orcanisasi elemen masraEhai dan jaja.an pjmpjnan/siar
pe.aqi.at daerah di Daerah dai an.aman hoa.

4V 1,, "' .... ., i. p..<i
\ib ... , .t .{ .

pengamnnar n:lomrasi sibe. I I us .lila ksinaian oleh ketompok kerta
saluaD ugas Clbertusrdenr Rptrponse ?eern;

sl MelaksanaLan publikasi dan dokuneniasi kesiaran saieas CIRT

1) Unit pelayanan sargas
pengkoordinasiln keEratarl laraDan pengahanan sjber dalaft
rangka menga\ral generasi millen.ial .lari an.aman be.ita hod
rang dlmiliki oleh Peme llah Daerah adalatj Bidang pe.sanriian .tj

2) Pelaksana adalah s.lurlrh lrm skkaholdrr satsas CIRT lang
lo_.',., 8.."... P'".d.l'Dr d"r D-srL dn\"ri

, ln.r I r. i, ' -rrtrt -". J. n dS B ,r";dlg\ .. e od..r or ek oro. . 
' 
n.

!'mi kr oleh P(mcrrnnh Dn( .,h
3) PerangglrnqlanaL p.l, \inur J(lalah KepaLa Dnrasi
4l Sas.ran \ans hen.lak.ti.apaL adahh lerhDdarn]a data/inibrmasi,

aplikasi, database. se.!er. .lan tengolah dau lainrla lang .limiliki
oleh Pctue rah Da.Eh dair ancaman dan kera(anan sibe. dan
hoax Fng mungkin nmDuli

s) Pengguna pela\a.!n a.lalah Selumh Pennekai Dae.ah di Daerah:
6l keluaran (olrpurl p.]rt.nJI adaL.h tcrLaLsaranva perrramanan

., .. 1.. \ .. .. ... ior,
7) Iiehanlaatan (orr.ore) pelaraDan adalah r.rse]ensea.anva

pengar.na. nrformasi sil).r. dan kegrakn layman a.luan
kejahatdn siber rerhadap datalinlormasi, dplikasi, darabase, sener,
da. lengolah daLa lninnra ranq.limiliki oleh Pemerjnrah Daerah
d&i an.am.n h.!r.hr ketabarnn \i!.., nulLLs penjplra. d.n
p.mbunulun karanf, \aiH .irimblrlkan oleh pem.nlaakn
ieknoloei, inlormasi, rclck.nunrkasi di duDia ftdl,a/media sosiat
o-'p.,i. mon!F.d' or!'..t 

' lJo-- r.r

a) Operasi Patroli Sibrr
1) N1l,nbrLar.nur resm ('lllT D!rr.hd!.!-tnril!r(dirs.sill:
I N rLik!LIrn Iie!L,f,,. .D.,is] Lr:rr. (lL.r ,neh



pokia opcrasi Ftoti sib.. drj€ja.ing medja sosial;

3) Melaklrkan identifikasi, dl{eksi, pbteksi, penanggulangan dan
pemulihan serra melal,sanakan klarinkasi rlad an.aman
sesamva be.ita Hod, inodus penipuan dm pembunuhan
ka.akter, penceoaran arama baik, ujaran kebencian, isu sara,
pemecah belah N(Rl, BhLneka tunggal ika, Pancasila dan UUD
1945i

4) Meftbual laporan hasil dan rekomendasr dari keBiatan olerasi

b) Layanan Aduan riejahaian siLer

1)Menenma layanan aduan korban kejahatan siher, secara
Langsune maupun konlak persont:

2) Pensisian torm aduan, dis€rtaLan i.l pelapor;

3)Mencaur kronolosis kejadrarl dan bukti screanshorrl
.+) Mengideniinkasi dan deteksi nasalah dan kejahatan siber;

5) Mengirim dokumen ke Pohes cianjur untuk Proses Forensik dan
proses pidana hukurni

6lV,l.L \..1-.,.'. ,.... d,.i .-, ,'
7) Membuar laporan hasil kegiatan

c) Pembinaan pengamanan info.masi siber

1)Membuar materi TIPS anti hodj
2)Membuat Video pendel< lolik tcsas hodi
3)Membu.l matei SosidlLsasr, Fo.um (lrou! Diskusi, dan

Kampanlc siberl
4)Memlasilitasi media/rame phor. ,oor& selrp dan sroxpiel
5)Men!ebarkan lideo rolak tegas hod dilejaring media sosiati

6) Menvelenggarakan Sosialisasi Tips .erdas dan .e.mar dalam
b..m.dla s.siil:

7) Mcnyrlenggarakan Sosialisrsr pengamanan info.masi sib.. pada
generasi millenial di sekohh sekolah dan jaja.an piftlinan/stai
peranakat daerahi

a) Menyel€nggarakan kegiatarl kegiaran sosial, @rbord dan
camling, dan sebagin)a Iang b€rsifat me.ubahan mental,
nrLndset k.rakler rrr il.lir r9:

9) N4embuat laporaD hasil kesiatan

d) Penga$asan pengamana! inlorm!si slber

I) Membuar matc.i quesioncr guna evaluasi tingkar kesada.an,
pemahatuan akan keamaDan inlormasi siber pada generasi
tuillenial sekohh sekolah dan lajaran pitupinan/sial leranEkat

2l Mcnr.ba.kan qu.siondr (\allrasj kcpada generasi miLleniaL di
sekolah sekolah .lanjajar:'n pimpinan / stal perangkai daerah;

3) Melakukan peDgatrasan p.1.ia pokja satAas CIRTi

4) Meftbuar dokumen peneasasan keamanan nrlomasi siber pada



5) Membuat lapo.an hasil €laluasi dan pengawasan, secara rutinj
berl<aLa dan semeste..

e) Publikasi dan doklmentasi lengamanarl inlormasi siber

1) Mempublikasikan seluruh kegiatan tim pokja satgas CIRTj

2) Mempublikasitan mareri Tips tolak hod dan lideo pendek tolak
teeas beita hod di akun.esmi Pemerintah Daerahi

31 MerdukunE klarifikasi berna hoaxl

4) Mengembalikan .itra !ositit Pemerintah Daerah;

5) Membuat laporan hasil publikasi dan dokumentasi.

7. Pengaivasm dan evaluasi penyelenggaram lensamanan iniormasi meLalui
persandian di sellrruh per.ngkat daerah

Penga\rasan dafl evaluasi dimaksudkan untuk memantau perkembangan,
mengidentilikasi hambatan, daD upala pe.baikan dalam penyelenggaraan
PersandiaD untuk pengamanan lnlormasi.

a. Penga{'asan dan evaluasi pentelenggaraan persandian Pemerintah
Daerah ha.us terlapor kepada Pem€rnltah Provinsi Ja*a Barat asar
dapat ditindaklanjuti dengan ren.ana perbaikan sebagai bahan

masukan basi penlusun.. kebij!k!., progEm, dan kegiaran
lenlelenggaraa. Persandian tahun berikuinla

b. Pensa$asan dan elaluasi penyelenggaraan Persandian yang
dilaksanakan meliputi

1) Pengas,asan dan evdluasi l'ang bersllar rutlD dai insidentil sebagai

a) Pemarrauan penegunaan mareriil sandi, aplikasi sardi,
dan/aiau fasilitas la!-man Pe.smdian lainn),a

b) Melaksanakan kebijakan manajemen risiko peorelenggaraan
Persmdian di Pefteriniah Daerah Kegiaian penga\tasan dan
eGluasi ini dilaksanakan dengan tueftperhatikan ketentuan
sebagai berikut:

(ll Penerintah Daerah melaksanakan keb,lakan manajemen
siko }ang direiapkan oleh Badan Siber dan SaDdi Negara;

(2) Dinas sebagai pen)elenBliara Pe.sandim melaksanakan
lunesj koorcurasi pelaksanmn kebijakdn manajemen risiko
penyeLenggdaan Persandiani

13) Dalam hal te.dapat potensi insi<len dan/atau te.jadinya
nlsiden pentele.Cgaraan PeNarl.llai dan keamanan
infomasi, Pemerintall Daerah membantu Pelaksantan rugas
Peme.iksaan Persandian l<husus (audil khusus) atau
Irlesligasi yang dilaksanakan oleh Badan Siber dan Sandi
Negara atas teriadinra insiden penyeLenggdaan Persandim
dan keamanan lnformasi

2) Peryalvasan dan eraluasi yang be.silat hhunan scbagai berikut

a) Pengukuran thgkat pemanlaaran layanan Persandian oleh
Pemerintah Daernh

Dalam melaks.uakan pengukuran tingkat pcmanlaatar lalanan
Persandian lerlu memperharLkan hal hal sebagai berikur:



(11 Jumlah Pemnska! Daerah vang memanlaarkan analisis
kebuluhan penlelenggaraan persandian untuk pengamanan

(2) Jumlah Perangkal Daeiah yang melaksdakan pengelolaarl
dd p€.hldungan inlormasii

(3) JumLah Perangkat DaeMn yang memanfaatkan layana.
penyelengladdn oPerasional dukungan Persandian untuk
Pengamdan Inlormasi.

bl Penilaian mandiri (sef assessnetul ierhada! Penvelensgaraan
Persandian pada Pemeintah Daerah

Kegiatan pengawasan dan elaluasi ni dilaksdakan dengan
memperhatikan ketenruan sebagal berikut:

(1) Penilaian mandni (sef dssessnatr) merupakan lenaukuran
pentreleBsaraan Persandian mandiri tans dilaksanakaD
dengd mengguakan Instrumen Pengukuran PenFlergga
raan Persandlar tang ielall ditetllkan oleh Badan Sibe.
dan Sandi Negara.

(2) Dalam melakukan penilaian mandli {sef assessne,4
diperlukan obtektintas vang tnlggi sesuai dergan kondisi
penyelenegaraan Persandiln di Peme.intah Dae.ah. Oleh
aebab Ltu dilerlukan bukri pc.dukurg rang valid sehi.gga
hasilnra dapat diPerranggungia[abkan.

(3) Penilaian mandiri(sefassessnent) dilakukan oleh sDM vang
berkualilikasi sa di, menguasai teknik pemeriksaan

(audiq, da. telah mengikuti bimbingan reknis Penggunaan
lnstrumen PeDgrLkuran Penrel€.ssa.aan PeNandian tang
ditetapkan oleh Badan Siber dan Sandi Negara

l.ll Dalam hal Perangkai Daerah Penyelen8gara Persandian
memiliki keterbarasan SDM sesuai butir 3 di atas, maka
harus berkonsultasi dengan Badan Siber dan Sandi Negda
untuk ditentukan kebirakan lebih lanjut.

(s) Penilaian mandlri (sef4ssessm€trd akan menghasilkan oPnri
mandii yang bersilat semefltam rerltare perltelenggaraan
Pe.saidian di P€medntah Dae.ah

(6) Hasil peniLaim lundin (sef assessmenr) dilaporkan secam
khusus kepada Badan Siber dan Smdi Nega.a u.tuk
diLakukd 

'alidasi 
heldlui DerrsroP Assessne,lt dan/aiarL on

Site ,4ssessmenl.

c) Pengukuran tingkat kepuasarl Perangkat Daerah terhadap
Iala;an Persarldian larE drkelola oLeh Dinas penvel€nggda

(-B.rr| pF. e.r J ."n d. ' '' -1, "'. rn' il"*' 'narraa d'lC"'
memper haukrn ker(ntuf,. sebagi bcrikut

11) Pennsunan hsrrumen Peneukuran Perangkat Dacrah
Erhadap layaran Persa.djan dilaksanakan dengan
pen.lekatan ilmiah dan dilaLukan penguliaD validitas da!
;€Liabilitasnra lnsirumetl Pengukurarl disusurl sesuai
.lengan objek lat'anan Jang akan diukur kepuasannla

sil<en2nz B:d:n Siber



9.

dan Sandi Negara rerkait penggunaan instrumen
pengukuran keluasln Perangkat Dderah rerlladap lalanan
Persarldian

d) PerllxsurEn Laporan Penyelenggdaan peBarldian Tahunan
lLP2'f) Pemerintah Daerah

Kegiatan Penyusunan Laporan Penletengga.aan persandiarl
TahuDan (LP2T) Pemernxah Dae.ah ini dilaksanakan dengan
mempe.hahkan Lerenruan sebagai beriklu:
(11 LP2T bersi rentang hasil pelaksaruan kcbijakan, p.!gram,

.lan kegiatan tehis iermasuk basil kcgiaian pengarvasa
daD evaluasi lang oeDssambarkan hasil pentelenggaraan
uNsan pemerintrhan di bidans Persandian selama satll
tahun.

(2) Menskoo.dinasikan lenyiaparl bahan dm melaksanakan
pe vusunan LP2T

13) LP2T Pemenntah Daerah disampaikan kepada Badan Siber
dan Sandi \ega.a

lioordinasi darl konsuhasi pen!elenggar aarl persandianuntuk pengamanan

Dalam rangha lelaksanaan urusan pemerhLahan bidang persandian. Lhir
kerja persandian di Pemerinrah Daerah dapir nclaksarulan koordinasi
dan/ataL klnsultasi ke Badan Siber dan Sandi Negard, peranskat dae.ah
r.rld,' n '. p . | '"r oF-- n'or d. -. 

'.',.1.
Sarand dan PrasaDn. Operasronal Persandiar
Adapun sarana prasarana Iary disediakan dalam oenrelenEsa.akan
operasional lersandian anrara lain seklrrang klr.angnra:
1) Mempunvai rempai keg,aian persarldian railu:

a. Tempat Legiatan admiDisrEsi percan.liani
b. Tempar kegiatan pe.sandian vane iusa disebur raftarSandi

2) t\4empurFi peralatan sandi ]ang diserliakan aralr di rekohendasikan
oleh Badan Sibe, dar Sardi Neuarai

3) Jaingan internci darlaingan komunik.si;
4) Peralatm pendukuns lainnva I anA di p.rl k.n.

Diielapkan dl Ciantu.

PLt. BUPAII ClAN,lUR,

HERMAN SUHERIVIA\


