
BUPATI SUKABUMI
PROVINSIJAWA BARAT

PERATURAN BUPATI SUKABUヽ II

NOIMiOR Iユ,TAHUN AOAl

TENTANG

TATA KELOLA SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK

DENGAN RAHMiAT TUHAN YANG lⅦAHA ESA

BUPATI SUKABUMI,

Menimbang

Mengingat 1

a. Bahwa pengelolaan sistem Pemerintahan Berbasis

Elektronik menjadi urusan pemerintahan yang wajib

dilaksanakan pemerintahan Daerah Kabupaten;

b. Bahwa dalam sistem Pemerintahan Berbasis Elektronik,

penggunaan teknologi informasi dan komunikasi harus

mendukung penyelenggaraan pemerintahan, sehingga

diperlukan good gouerrlance terkait dengan teknologi

infirrmasi dan komunikasi;

c. Bahwa berdasarkan pertimbangan sebagaimana

dimaksud dalam huruf a dan huruf b, perlu menetapkan

Peraturan Bupati tentang Tata Kelola sistem

Pemerintahan Berbasis Elektronik;

Undang:Undang Nomor L4 Tahun 1950 tentang

Pembentukan Daerah-Daerah Kabupaten Dalam

Lingkungan Propinsi Jawa Barat {Berita Negara

Republik Indonesia Tahun 1950) sebagaimana telah

diubah dengan Undang-Undang Nomor 4 Tahun 1968

tentang Pembentukan Kabupaten Furwakarta dan

Kabupaten Subang dengan mengubah Undang

Undang Nomor 14 Tahun 1950 tentang Pemhentukan

daerah - daerah Kabupaten Dalam Lingkungan Propinsi
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Jawa Bar試 (1んmbaran Negtta Republk lndoneSia

Tahun 1968 Nolm、or 31,Tambahan i[メ 3mbaran Negara

Republik lndOnesia Nolmor 2851);

2. Undang-lJndang Nolmor ll Tahun 2008 tentang

lnねimlasi dan Transaksi Elekt,onik(Lembaran Negara

Republik lndOneda NOmor 4843)sebagttmana掟 lah

diubah dengan undang_undang NOmOr 19 Tahun 2016

tenm.ng Perubahan Atas Undang―Undang Nomor ll

Tahun 2008 tentang lnね mlasi dan TrarlsakSi

ElektrOnik (Lel■lbaran Negara Republik lndonesia

Tahun 2016 No」 mor 251,Tal■bahan 12el■baran Negara

Republik lndOneSia Nolmor 5952);

3. lJndang‐Undang No]mtor 14 Tahun 2008 tentaing

Keterbukaan lnお mlaSi Publik(Lembaran Negtta

Rebullk lndOneSia Tahun 2008 Nolmor 61,TarFlbahan

Leinbaran Negara Republik lndOnesia Nolmor 4846);

4. undang_undang Nomor 25 Tahun 2009 tentang

Pelayanan Publik(I.cmibaran Negara Republik lndonesia

Tahun 2009 NOmOr l12,Tttmbahan I£ Inbaran Negara

Republik lndOneSia Nolm[or 5038);

5, undang_undang Nomor 23 Tahun 2014 tentang

Peme五nmhan Daerah(1.embaran Negara Republik

lndOnesia Tahun  2014  Nolllor  244,  Tambahan

I」embaran Negara Republik lndOneSia NOmor 5587}

sebagallnana telah diubah beberapa kali terakhir

dengan undang―Undang N01110r 9 Tahun 2015 tentang

perubahan kedua atas undang_undang Nol■ or 9 Tahun

2015 tentang Perubahan Kedua ataS Undang… Undang

Nolmtor 23 Tahun 2014 tentang Pclmterintahan iDaerah

(Lernbaran Negara Republik lndOneSia Tahun 2015

Nomor 58, Tambahan Lembaran Negara Republik

lndOnesia Nolmor 5679};

6.  IJndang―Undang Nolmor 3o Tahun 2014 tentang

Adininistrasi Peme五 ntahan(Le]mbaran Negara Republik

lndOnesia Tahun  2014  Nolllor  292,  Talnbahan

Le=nbaran Negara Republik lndOneSia Nomor 5601);
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7. Peraturan Pemerintah Nomor 71 Tahun 2019 tentang

Penyelenggaraan Sistem dan Transaksi Elektronik

(Lemharan Negara Republik Indonesia Tahun 2019

Nomor LBs, Tambahan Lembaran Negara Republik

Indonesia Nomor 6a00);

8. Peraturan Presiden Nomor 95 Tahun 2018 tentang

Sistem Pemerintahan Berbasis Eleldronik (Lembaran

Negara Republik Indonesia Tahun 2018 Nomor L82l;

9. Peraturan Menteri komunikasi dan Informatika Nomor

5 Tahun 2015 tentang Registrasi Nama Domain Instansi

Penyelenggara Negara (Berita Negara Republik

Indonesia Tahun 2015 Nomor 2A9l;

10. Peraturan Menteri Komunikasi dan Informatika

Republik Indonesia Nomor 4 Tahun 20rc tentang

Sistem Pengamanan Informasi (Berita Negara Republik

Indonesia Tahun 2016 Nomor 551);

11. Peraturan Menteri Pendayagunaan Aparatur Negara

dan Reformasi Birokrasi Nomor 5 Tahun 2o2CI tentang

Pedoman Manajemen Resiko Sistem Pemerintahan

Berbasis Elektronik (Berita Negara Republik Indonesia

Tahun 2A2A Nomor 2611;

12. Peraturan Menteri Perencanaan Pembangunan

Nasional / Kepala Perencanaan dan Pembangunan

Nasional Republik Indonesia Nomor 16 Tahun 2OZA

tentang Manajemen Data Sistem Pemerintahan

Berbasis Elektronik (Berita Negara Republik Indonesia

Tahun 2O2O Nomor 1573);

13. Peraturan Menteri Pendayagunaan Aparatur Negara

dan Reformasi Birokrasi Nomor 59 Tahun 2020 tentang

Pemantauan dan Evaluasi Sistem Pemerintahan

Berbasis Elektronik (Berita Negara Republik Indonesia

Tahun 2O2A Nomor 99a\
14. Peraturan Gubernur Jawa Barat Nomor 86 Tatrun 2018

tentang Tata Kelola Sistem Pemerintahan Berbasis

Elektronik;

15. Peraturan Daerah Kabupaten Sukabumi Nomor 7
Tahun 2AL6 tentang Pembentukan dan Susunan
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Perangkat Daerah Pemerintah Kabupaten Sukabumi

{Lembaran Daerah Kabupaten Sukabumi Tahun 2A16

Nomor 7, Lembaran Daerah Kabupaten Sukabumi

Nomor 45) sebagaimana telah diubah dengan Peraturan

Daerah Kabupaten Sukabumi Nomor t7 Tahun 2AL8

tentang Perubahan Atas Peraturan Daerah Nomor 7

Tahun 2016 tentang Pembentukan dan Susunan

Perangkat Daerah Pemerintah Kabupaten Sukabumi

(Lembaran Daerah Kabupaten Sukabumi Tahun 2018

Nomor L7, Tambahan Lembaran Daerah Kabupaten

$ukabumi Nomor 66);

16. Peraturan Bupati Sukabumi Nomor 101 Tahun 2Ol9

Tentang Struktur Organisasi Dan Tata Kerja Dinas

Komunikasi, Informatika Dan Persandian Kabupaten

Sukabumi {Berita Daerah Kabupaten Sukabumi Tahun

2Al9 Nomor 101);

MEMUTUSKAN:

Menetapkan PERATURAN BUPATI TENTANG TATA KELOLA SISTEM
PEMERINTAHAN BERBASIS ELEKTRONIK`

BAB I

KETENTUAN UIMIUMi
Bagian kesatu

Pasal l

Dalam Peraturan Bupati ini yang dimaksud dengan:

1. Daerah Kabupaten adalah Daerah Kabupaten Sukabumi.

2. Pemerintah Daerah Kabupaten adalah Bupati sebagai unsur
penyelenggara Pemerintahan Daerah yang memimpin pelaksanaan

urusan pemerintahan yang menjadi kewenangan daerah otonom.

3. Bupati adalah Bupati Sukabumi.

4. Perangkat Daerah adalah unsur pembantu Bupati dan Dewan

Perwakilan Rakyat Daerah dalam penyelenggaraan Urusan

Pemerintahan yang menjadi kewenangan Daerah.

5. Sistem Pemerintahan Berbasis Elektronik yang selanjutnya
disingkat SPBE adalah penyelenggaraan pemerintahan dengan

memanfaatkan teknologi informasi dan komunikasi untuk
memberikan layanan kepada penggunanya.
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O. Telarologi Informasi dan Komunikasi yang selanjutnya disingkat TIK

adalah segala kegiatan yang terkait dengan pemrosesan'

manipulasi, pengelolaan, dan pengendalian informasi antar

sarana/ media yang menggunakan media elektronik.

7. Tata Kelola Sistem Pemerintahan Berbasis Elektronik yang

selanjutnya disebut Tata Kelola SPBE adalah kerangka kerja yang

memastikan terlaksananya pengaturan, pengarahan da3

pengendalian dalam penerapan SPBE secara terpadu.

8. Informasi adalah keterangan, pernyataan, gagasan, dan tanda-

tanda yang mengandung nilai, makna, dan pesan, baik data, falila

maupun penjelasannya yang dapat dilihat, didengar, dan dibaca

yang disajikan dalam berbagai kemasan dan'format sesuai dengan

perkembangan teknologi informasi dan komunikasi secara

elektronik ataupun nonelektronik.

g. Rencana Induk SPBE adalah dokumen perencanaan pembarlgunarl

SPBE yang berlaku di Daerah untuk jangka waktu 5 (lima) Tahun

yang berisi peta rencana terkait penerapan Visi, Misi dan Domain

Arsitektur SPBE meliputi (bisnis, data, aplikasi, infrastruktur,

keamanan dan layanan) yang ingin dicapai pada setiap tahunnya.

LO. Insfrastruktur SPBE adalah semua perangkat keras,

perangkat lunak, dan fasilitas yang menjadi

penunjang utama untuk menjalankan sistem,

aplikasi, komunikasi data, pengolahan dan

penyimpanan data, perangkat integrasi/penghubullg,

dan perangkat elektronik lainnya.

11. Arsitektur SPBE adalah kerangka dasar yang mendeskripsikan

integrasi proses bisnis, data dan informasi, infrastuktur SPBE,

aplikasi SPBE dan Keamanan SPBE untuk menghasilkan layanan

SPBE yang terintegrasi.

L2. Peta rencana SPBE adalah dokumen yang mendeskripsikan arah

dan langkah penyiapan dan pelaksanaan SPBE yang terintegrasi.

13. Tim koordinasi SPBE pemerintah daerah adalah tim yang dibentuk

untuk melakukan koordinasi daerah memiliki tugas dan fungsi

koordinasi penerapan dan keb{iakan SPBE serta memberikan

aratran, evaluasi, dan monitoring SPBE.

14. Gouernmertt Chief Information afficer Pemerintah Kabupaten

Sukabumi yang selanjutnya disingkat GCIO adalah Kepala Dinas

Komunikasi, Informatika dan Persandian Kabupaten $ukabumi.
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15. Basis Data lDatabase) adalah suatu sistem yang menyimpan data

dengan mekanisme sistematis dan terstruktur.

16. Aplikasi adalah instrumen yang mampu mengolah data atau

informasi secara otomatis sedemikian rupa sehingga memberikan

kemudahan dan kecepatan bagi pengguna dalam memperoleh data

informasi yang diperlukan.

17. Aplikasi Umum dan Aplikasi Khusus adalah jenis aplikasi

sebagaimana diatur dalam Peraturan Presiden tentang Sistem

Pemerintahan Berbasis Elektronik.

18. Serzer adalah piranti khusus dalam jaringan komputer yang

menjadi tempat foegi semua simpul di dalam jaringan untuk bisa

melakukan resource slwring,

19. Sistem Jaringan adalah kumpulan simpul sumber daya perangkat

komputasi berupa perangkat-prangkat komputer yang saling

terhubung melalui sistem komunikasi data, sehingga dapat di akses

secara bersama.

20. Penyediaan Insratruktur adalalr kegiatan yang meliputi pekerjaan

konstruksi untuk membangun atau meningkatkan kemampuan,

pengelolaan dan pemeliharaan infrastruktur dalam rangka

meningkatkan kemanfaatan infrastruktur Informatika.

21. Integrasi Sistem adalah proses rekayasa teknologi informasi yang

berkaitan dengan penggabungan berbagai sub sistem mer{adi satu

sistem besar.

22. Application programming irrterfaee untuk selanjutnya disingkat API

adalah teknologi yang digunakan untuk memfasilita.si pertukaran

informasi atau data antara dua atau lebih aplikasi perangkat lunak.

23. NefiDark Operation Center untuk selanjutnya disingkat NOC adalah

sebuah lokasi terpusat yang digunakan untuk melakukan

pengelolaan dan pengawasan jaringan internet dan intranet

Pemerintah Kabupaten Sukabumi.

24. Keastanan Informasi adalah suatu kondisi dimana terjaganya aspek

kerahasiaan, integritas, dan ketersediaan data informasi.

25. Banduidth adalah besaran yang menunjukan seberapa banyak

data yang dapat dilewatkan dalam koneksi melalui sebuah jaringan.

26. Hosting adalah tempat penitipan/penyewaan untuk menampung

data-data yang diperlukan oleh sebuah website sehingga dapat

diakses lewat internet.
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27 . Colocation seruer adalah tempat yang menyediakan layanan untuk

menyimpan ata.u menitipkan server di Data Center yang memiliki

standar keamanan Iisik dan infrastulrtur;

28. Data Cerrter adalah tempat suatu fasilitas yang digunakan untuk

menempatkan sistem komputer dan komponen-komponen

terkaitnya, seperti sistem telekomunikasi dan penyimpanan data.

29. Commad Center adalah sebuah lokasi yang lengkap dengan

infrastuktur yang diperlukan, dimana seorang pimpinan, bersama-

sama Tim dapat melakukan pertemuan, pengambilan keputusan,

menugaskan, mengkoordinasikan, memonitor dan mengontrol

seluruh Tindakan yang diperlukan sebagai respon terhadap krisis

yang dihadapi.

30. Dsaster Recouery Center yang selanjutnya disingkat DRC adalah

fasilitas pengganti pada saat Pusat Data (Data Centefi mengalami

gangguan atau tidak dapat digunakan sementara waktu selama

dilakukannya pemulihan pada Fusat Data.

31. Seruice Leuel Agreemenf yang selanjutnya disingkat SLA adala}a

kesepakatan perjanjian layanan antara dua kelompok"

32. Sgstems Deuetopment Life Cgele yang selanjutnya disingkat SDLC

adalah model dan metodologi yang digunakan untuk
mengembangkan sistem perangkat lunak.

33. Infrastruktur TIK adalah infrasruktur mencakup perangkat keras

pemrosesan inform asi (seruer, workstation, dan peripfwrall, jaringan

komunikasi dan sofivare infrastruktur (sistem operasi, tool sistem).

34. Gouernment Serui.ce .Bus adalah layanan insfrastruktur integrasi

data antar aplikasi lingkup Pemerintah Kabupaten Sukabumi yang

selanjutnya disebut GSB.

35. E-mail resmi adalah e-mailyarrg digunakan dalam aktivitas kegiatan

kedinasan di lingkup Pemerintah Daerah Kabupaten Sukabuni

yaitu webmail. sukabumikab. go.id

Bagian Kedua
MAKSUD DAN TUJUAN

Pasal 2

(1) Maksud tata kelola SPBE untuk menjamin integrasi dan

sinkronisasi TIK di lingkungan Pemeriretah Daerah Kabupaten.

{2} Tujuan tata kelola SPBE yaitu:

a.. Mewujudkan tata Kelola pemerintahan yang bersih, efektif,

transparan dan akuntable;
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b. Memudahkan masyarakat mendapatkan pelayanan publik yang

berkualitas dan terpercaya; dan

c. Mewujudkan pengelolaan SPBE berbasis Rencana Induk SPBE.

Bagian Ketiga
KEDUDUKAN

Pasal 3

Peraturan Bupati ini menjadi pedoman Perangkat Daerah dalam

pelaksanaan SPBE.

BAB II
TATA KELOLAAN SPBE

Pasal 4

(1) Tata Kelola SPBE betujuan untuk memastikan penerapan unsur-

unsur SPBE secara terpadu.

(2) Unsur-unsur SPBE sebagaimana dimaksud pada ayat {1) meliputi :

a. Rencana induk SPBE;

b. Arsitektur SPBE pemerintah daerah;

c. Peta rencana SPBE pemerintah daerah;

d. Rencana dan anggaran SPBE;

e. Proses bisnis;

f. Sumber daya SPBE;

(3) Bupati menetapkan struktur tata kelola SPBE, terdiri atas:

a. Tim Koordinasi SPBE; dan

b. GCIO.

t4) Tim Koordinasi SPBE sebagaimana dimaksud pada ayat {3) huruf a

mempunyai tugas melakukan koordinasi dan penerapan kebijakan

SPBE serta memberikan arahan, evaluasi, dan monitoring SPBE di
Pemerintah Daerah .

(5) GCIO sebagaimana dimaksud pada ayat (3) huruf b

bertanggungiawab atas perencanaan, penyelarasan, penyiapan,

implementasi, dan evaluasi SPBE di Pemerintah Daerah Kabupaten.

(6) Ketentuan lebih lanjut mengenai keanggotaan dan tugas Tim

Koordinasi SPBE sebagaimana dimaksud pada ayat {3} huruf a
ditetapkan dengan Peraturan Bupati atau Keputusan Bupati.
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BAB III

RENCANA INDUK SPBE
Pasa1 5        ‐

(1)Rencttla lnduk SPBE Pemerintah Daerah∝ bagmmana dimaksud

ddam pasd 4 ayat(2}huruf a,disusun untuk membeHkan

pedOlman  dalanl  lnencapai  SPIBE  yang  terpadu  dan

berkeslnarnbungan.

(2)Rencana lnduk SPBE sebagairnana dilnaksud pada ayat(1)paling

sediHt memu就 :

a.Visi dan lnisi;

b。
′r」uan,dan sasaran SPBE;

c.Arah keblakan SPBE;

d,Strate」 SPBE;

e.Peta rencana SPBE;dan

i Arsitektur SPBE.

(3)Rencana lnduk SPBE sebagamarla dimaksud pada ayat(1)mettadi

acuan dalam penyusllnan pЮ gram ke」a implemenねd SPBE

diselurtlh Peranま at Daerah.

(4)Ketentuan lebih la」可ut nlengenai Rencana lnduk SPBE Pelnerintah

Daerah sebagttmana dimaksud pada ayat(1)ditetapkan dengan

Peraturan Bupad atau Keputusan Bupa饉 。

Pasal 6

Perangkat Daerah yang melaksanakan urusall pemerintahan di bidang

komunikasi dan informatika melaksanakan penyusuna.rl Rencana

Induk dengan berpedoman pada Rencana Induk SPBE Nasional dan

RPJMD.

Pasal 7

(1) Rencana induk SPBE Pemerintah Daerah dapat ditinjau setiap 1

(satu) tahun sekali atau berdasarkan :

a. Hasil pemantauan dan evaluasi pelaksanaan rencana induk

pemerintah daerah; dan/atau

b. Perubahan kebijakan strategis.

(2) Pemantauan dan evaluasi rencaura induk SPBE Pemerintah Daerah

sebagaimana dimaksud pada ayat (1) huruf a, dilaksanakan oleh

perangkat daerah yang menyelenggarakan urusan pemerintah

bidang Komunikasi dan informatika.

t3) Perubahan Rencana Induk SPBE Pemerintah Daerah dapat

dilakukan atas usularr Perangkat Daerah berdasarkan hasil
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pemantauan dan evaluasi sebagaimana dimaksud pada ayat (2) dan

disampaikan kepada Tim Koordinasi SPBE.

ARSITEKTUR SISTE*H*,J-INTAHAN BERBASIS
ELEKTRONIK

Pasal 8

t1) Arsitektur SPBE Pemerintah Daerah disusun dengan berpedoman

pada Arsitektur SPBE Nasional dan Rencana Pembangunan Jangka

Menengah Daerah.

(21 Arsitektur SPBE Pemerintah Daerah tetapkan untuk jangka waktu

5 {lima} tahun apabila arsitektur SPBE pemerintah daerah

ditetapkan sesuai jangka waktu RPJMD.

(3) Arsitektur SPBE Pemerintah Daerah sebagairnana dimaksud pada

ayat (1) bertujuan untuk memberikan paduan dalam pel;aksanaan

integrasi proses bisnis, data dan informasi, infrastuktur SPBE,

aplikasi SPBE, dan keaman€Ln SPBE untuk menghasilkan layanan

SPBE yang terpadu di lingkungan Pemerintah Daerah.

(4) Arsitektur SPBE pemerintah daerah sebagaimana dimaksud pada

ayat (1) dilakukan reuieut pada paruh waktu dan ta.hun terakhir
pelaksanaan atau sewaktu-waktu sesuai dengan kebutuhan oleh

perangkat daerah yang menyelenggarakan urusan pemerintah

bidang Komunikasi dan informatika.

(5) Reuiew Arsitektur SPBE sebagaimana dimaksud pada ayat (41

dilakukan berdasarkan :

a. Perkembangankeadaan;

b. Kebutuhan daerah;

c. Penyesuaian atau perubahan Arsitektur SPBE Nasional;

d. Hasil pemantauan dan evaluasi SPBE di Pemerintah Daerah;

e. Perubahan pada unsur SPBE sebagaimana dimaksud dalam

Pasal 4 ayat (2) huruf a sampai dengan huruf f; atau

f. Perubahan Rencana Pembangunan Jangka Menengah Daerah;

danl atau

g. Ketentuan peraturan perundang-undangan.

t6) Review Arsitektur SPBE sebagaimana dimaksud pada ayat (5)

dilakukan oleh Perangkat Daerah yang melaksanakan urusan
pemerintahan di bidang komunikasi dan informatika.
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(71 Ketentuan lebih lanjut mengenai perubahan Arsitektur $PBE

Pemerintah Derah ditetapkan dengan Keputusan Bupati.

BAB V
PETA RENCANA

SISTEM PEMERINTAHAN BERBASIS ELEKTRONIK
Pasal 9

(1) Peta Rencana SPBE Perangkat Daerah sebagaimana dimaksud

dalam pasal 4 ayat {2) huruf c, disusun oleh Perangkat Daerah yang

menyelenggarakan tugas dan fungsi Perencanaan yang

berkoordinasi dengan Perangkat Daerah yang menyelenggarakan

urusan pemerintah bidang komunikasi dan informatika dengan

berpedoman pada Peta Renc€rna SPBE Nasional, Arsitektur SPBE,

dan Rencana Pembanguna.n Jangka Menengah Daerah dan

Rencana Strategis Pemerintah Daerah.

(21 Peta Rencana SPBE Pemerintah Daerah disusun untuk jangka

waktu 5 (lima) tahun, dalam bentuk program dan kegiatan SPBE

dalam rangka melakukan pembangunan, pengembangan dan

penerapan SPBE.

(3) Untuk menyelaraskan Peta Rencana SPBE dengan Peta Rencana

SPBE Nasional, Perangkat Daerah yang melaksanakan urusarl

pemerintahan di bidang komunikasi dan informatika berkordinasi

dan dapat melakukan konsultasi dengan menteri yang

menyelenggarakan urusar pemerintahan dibidang aparatur negara.

(4) Peta Rencana SPBE Perangkat Daerah dilakukan reuiew paling

sedikit 1 (satu) kali dalam 1 (satu) tahun atau berdasarkan:

a. Perubahan Peta Rencana SPBE Nasional;

b. Perubahan rencana strategis Pemerintah Daerah;

c. Perubahan Arsitektur SPBE; atau

d. Hasil pemantauan dan evaluasi SPBE.

(5) Reuieus Peta Rencana SPBE sebagaimana dimaksud pada ayat (5)

dilakukan oleh Perangkat Daerah yang melaksanakan urusan
pemerintahan di bidang komunikasi dan informatika.

(6) Ketentuan lebih lanjut mengenai Peta Renca.na SPBE Pemerintah

Daerah ditetapkan dengan Keputusan Bupati.
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BAB VI
RENCANA DAN ANGGARAN SPBE

Bagran Kesatu
Pasal 10

tU Penyusunan rencana dan Ernggaran SPBE sebagaimana dimaksud

pada Pasal 4 ayat (2) huruf d, dilaksanakan oleh perangkar daerah

yang menyelenggarakan tugas dan fungsi di bidang perencanaan

dan pembangunan daerah dan berkoordinasi dengan perangkat

daerah yang menyelenggarakan urusan pemerintah di bidang

komunikasi dan informatika.

(2) Penyusunan rencana dan anggaran SPBE dilakukan dengan

menghimpun usulan dan kebutuhan anggaran SPBE dari seluruh

Perangkat Daerah dan diselasarkan dengan Arsitektur SPBE dan

Peta Rencana SPBE.

(3) Rencana dan anggaran SPBE dilakukan melalui mekanisme

penganggaran tahunan pemerintah sesuai ketentuan peraturan

perundang-undangan.

(4) Perangkat Daerah yang melaksanakan urusan pemerintahan di

bidang komunikasi dan informatika menJrusun standar btaya

umum dan standar biaya khusus untuk belanja SPBE.

(5) Ketentuan lebih lanjut mengenai Standar braya umum dan standar

biaya khusus sebagaimana dimaksud pada ayat (4), ditetapkan

dengan Keputusan Bupati.

Bagian Kedua
Penganggaran d.an Pembiayaan

Pasal 11

(1) Perangkat Daerah mengusulkan penganggaran belanja SPBE

kepada Bupati melalui Perangkat Daeratr yang melaksanakan

fungsi penunjang perencanaan pembangunan Daerah.

{21 Biaya penyelenggaraan SPBE, berasal dari Anggaran Pendapatan

dan Belanja Daerah , dan/atau sumber lain yang sah sesuai dengan

ketentuan peraturan perundang-undangan.

(3) Perangkat Daerah yang melaksanakan fungsi penunjang

Komunikasi dan Informatika melakukxt reui.ew da;rr persetujuan

terhadap usulan penganggaran belanja SPBE sebagaimana

dimaksud pada ayat (1) untuk memastikan anggaran belanja

insfrasutktur SPBE Daerah be{alan secara efektif dan efisien sesuai

dengan kebutuhan SPBE Perangkat Daerah.
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Pasal 12

Belanja insfrastuktur, intemet, intranet, dan
pembangunan/pengembangan perangkat lunak yang sifatnya umum
atau lintas Perangkat Daerah {integrasi} dilakukan oleh Perangkat

Daerah yang melaksanakan urusan pemerintahan di bidang

komunikasi dan informatika.

BAB VII
PROSES BISNIS

Pasal 13

(1) Proses bisnis sebagaimana dimaksud dalam Pasal 4 ayat (2) huruf
e, disusun untuk memberikan pedoman dalam penggunaan data

dan informasi serta penerapan aplikasi SPBE, keamanan SPBE, dan
layanan SBPE Pemerintah Daerah.

{21 Dalam penyusunan Proses bisnis, unit ke{a yang melaksanakan

urusan pemerintahan dibidang komunikasi dan informatika

melakukan konsultasi dengan Menteri yang menyelenggarakan

urusan pemerintahan di bidang aparatur negara.

(3) Proses bisnis sebagaimana dimaksud pada ayat (1) disusun dengan

mempertimbangkan integrasi antara:

a. Proses bisnis SPBE pemerintah Daerah;

b. Aplikasi SPBE Pemerintah Daerah; dan

c. Layanan SPBE Pemerintah Daerah.

(4) Penyusunan proses bisnis ditetapkan dengan Keputusan Bupati.

BAB VIII
SUMBER DAYA SPBE

Bagtan Kesatu
Pasal 14

(1) Pemerintah Daerah Kabupaten melakukan pengembangan sumber

daya SPBE untuk mengimplementasikan perencanaan spBE, mulai
dari pemilihan sistem SPBE sampai dengan evaluasi pasca

implementasi

(2) Pengembangan sumber daya sistem sPBtr sebagaima:ra dirnaksud
pada ayat {1), meliputi:

a. Identifikasi dan pemilihan sistem;

b. Aplikasi SPBE;

c. Infrastruktur SPBE;

d. Keamanan $PBE.

」
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Bagran Kedua
Identifikasi dan Pemilihan Sistem

Pasal 15

(1) Perangkat Daerah melakukan identifikasi pemilihan sistem TIK

dengan mempertimbangkan :

a. Capaian Program;

b. Kebutuhan Program;

c. Keluaran Program; dan

d. Kerangka Acuan Kerja.

(2) Idenfifikasi pemilihan sistem TIK sebagaimana dimaksud pada ayat

(1), dituangkan dalam bentuk dokumen yang mernuat:

a. analisis kebutuhan; dan

b. analisis manfaat dari pemilihan sistem yang direncanakan.

Pasal 16

(1) Berdasarkan hasil identifikasi sebagaimana dimaksud dalam Pasal

16, Perangkat Daerah mengajukan permohonan pemilihan sistem

kepada Perangkat Daerah yang melaksanakan urusan
pemerintahan di bidang komunikasi dan informatika.

(2) Perangkat Daerah yang melaksanakan urusan pemerintahan di
bidang komunikasi dan informatika melakukan persetujuan atau

penolakan terhadap pengqjuan sebagaimana dimaksud pada ayat

(1) berdasarkan hasil analisisyang mengacu kepada Rencana.Induk

SPBE.

(3) Dalam hal pemilihan sistem ditolak, Perangkat Daerah melakukan
penyesuaian atas pemilihan sistem sesuai saran Perangkat Daerah

yang melaksanakan urusan pemerintahan di bidang komunikasi
dan informatika dan mengqjukan permohonan pemilihan sistem

kembali.

Bagran Ketiga
Aplikasi Sistem Pemerintahan Berbasis Elektronik

Pasal 17

(1) Aplikasi SPBE terdiri atas:

a. Aplikasi Umum; dan

b. Aplikasi Khusus.

{21 Aplikasi umum sebagaimana dimaksud dalam ayat

dibangun dan dikembangkan :

a. $elaras dengan arsitektur $PBE Nasional;

tU huruf a
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b. Berpedoman pada rencana induk SPBE Nasional; dan

c. Memenuhi standar teknis dan prosedur pembangunan dan

pengembangan aplikasi umum sesuai dengan peraturan

perundang-undangan.

(3) Pemerintah Daerah dapat tidak menggunakan aplikasi umum

sebagaimana dimaksud pada ayat (2) dengan syarat:

a. Ada kajian cost benefit;

b. Sta.ndar proses bisnis sesuai dengan ketentuan yang telah

ditetapkan oleh Kementerian Pendayagunaan Aparatur Negara

dan Reformasi Birokrasi;

c. Ada pertimbangan dari Kementerian Komunikasi dan

informatika; dan

d. Disimpan pada repository aplikasi SPBE.

(4) Aplikasi umum sebagaimana dimaksud pada ayat (1) huruf a, wajib

digunakan oleh seluruh perangkat daerah di lingkungan

Pemerintah Daerah.

(5) Aplikasi khusus sebagaimana dimaksud datam ayat (1) huruf b

dibangun dan dikembangkan:

a. Selaras dengan Arsitektur SPBE Pemerintah Daerah;

b. Sesuai dengan tugas dan fungsi perangkat daerah pada

Pemerintah Daerah;

c. Berpedoman pada rencana induk SPBE pemerintah daerah; dan

d. Memenuhi standar teknis dan prosedur yang telah ditetapkan

oleh Perangkat Daerah yang menyelenggarakan urusan

pemerintah bidang komunikasi dan informatika.

(6) Repository aplikasi SPBE sebagaimana dimaksud pada ayat (3)

huruf d, dikelola oleh perangkat daerah yang menyelenggarakan

urusan pemerintah bidang Komunikasi dan Informatika.

(?) Pembangunan dan pengembangan Aplikasi SPBE Pemerintah

Daerah, diutamakan harus menggunakan aplikasi kode sumber

terbuka {open sourcel,jika tidak maka pembangunan aplikasi harus

ada pertimbangan dari Kementerian Komunikasi dan informatika.

Pasal 18

(1)Pembangunan dan pengembangan Aplikasi SPBE Peran曇 【at Dacrah

sebagaimana dimaksud pada Pasd 17 ayat(7}dilakukan

berdaSarkan metOd010J SDLC・
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{21 Metodologi SDLC sebagaimana dimaksud pada ayat (1}, paling

sedikit mencakup kebutuhan:

a. Penerjemahan kebutuhan/persyaratan bisnis ke dalam

spesisifikasi desain;

b. Penyusunan desain detail dan teknikal pembangunan perangkat

lunak, termasuk pengendalian aplikasi {Apptication Contro$

yang memungkinkan setiap pemrosesan dalam perangkat lunak

akurat, lengkap, tepat waktu, terotorisasi dan dapat diaudit

{application secttitg controtl yang memungkinkan terpenuhnya

aspek kerahasiaan {confidentiality}, ketersediaan (auailabititgl,

dan integritas (integr@l ;

c. Implementasi desain detail dan teknikal ke dalam kode

program/ sumber lcodingl ;

d. Mempersiapkan dan menjamin keamanan sistem dan informasi

pada aplikasi;

e. Manajemen perubahan persyaratan/kebutuhan;

f" Melaksanakan penjaminan mutu (Etatitg as*rancel;
g. Melaksanakan uji coba {testingl, meliputi:

1. Unit Testirry;

2. PenetrationTesting;

3. System Testing;

4. Integratian Testing; dan

5. User Acceptanee Test (UATI;

h. Instalasi dan Akreditasi.

Pasal 19

Perangkat Daerah membangun dan mengembangkan sistem elektronik

dengan mengutamakan integrasi atau interoperabilitas afltar aplikasi

dengan memperhatikan metodologi SDLC sebagaimana dimaksud

dalam Pasal 18 ayat {2).

Bagian Keempat
Infrastruktur SPBE

Pa*al 20

(U Infrastuktur SPBE Pemerintah Daerah digunakan untuk
meningkatkan efisiensi, keamanan, dan kebutuhan infrastuktur
SPBE bagr Perangkat Daerah.

t'
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(2)Perangkat Daerah yang inela.ksanakan urusan peme亘 ntahan di

bidang komunikasi dan infonnatika inelaksanakan perrlbangunan

dan penge101aain infrastruktur SPBE,lmte■ puti:

a. Dαlα Cθtter Peme五 ntah Daerah;

b.Ⅳctl〃οrた Ope´αttοれCθtter Peme五 ntah Daerah;

Co C07■m.α lrιa Center Pellle五 ntah Daerah;dan

d。  1勧iSαSter沢しCOυθ曜ノP:αれ。

(3)Perangkat lDaerah yang rnelaksanakan urusan pe]m.erintalhan di

bidang kolmunikasi dan inforinadka inelakukan Standarisasi

in[aSrLlktur SPBE untuk seluruh Perangkat Daerah,melipu● :

ao Standansasi perangkatl畿 饉fjaringan;

bo Standa五 Sad n■anttemenjaringan;dan

co  Standarisasi ruang perangkat akdfja:亘 ngan lokal.

(4)Pembangunan iniaSttuktur SPBE Perangkat Daerah hanya
pengadaall ruang perangkat ak饉 fjaring〔Ш[loka■

(5)Dinas yang nlelaksanakan urusan pemedntah bidang komunikad

dan  infOrmadka  waJlb  inenyediakan  infrastruktur  SPBE

Sebagamana din・ akSud pada ayat(2)yanglayak dan SeSud Standar

untuk Perangkat Daerah.

Pasal 21

tU Infrastruktur SPBE pemerintah daerah diselenggarakan dan

dikelola oleh perangkat daerah yang menyelenggarakan urusall

pemerintah bidang komunikasi dan informatika.

(21 Perangkat daerah yang menyelenggarakan urusan pemerintah

bidang komunikasi dan informatika wajib menyediakan, mengelola"

dan memelihara insfrastruktur yang diperlukan untuk menjamin

kelancarana penyelenggaraa SPBE.

(3) Perangkat daerah yang melaksanakan urusan pemerintah di bidang

telekomunikasi dan informatika menyediakan jaringan internet

dan/atau intranet bagr seluruh Perangkat Daerah dengan

memperhatikan analisis kebutuhan Bandwidttu dan pengaturan

pembagian Bandwidth.

(41 Perangkat daerah yang melaksanakan urusan pemerintah di bidang

komunikasi dan informatika menjaga keberlangsungan jaringan

internet dan intranet Pemerintah Daerah dengan melakukan

pengawasan dan pengendalian pengggnaan Bandwidth $ecara

rutin, berkala dan periodik.
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Bagran Kelima
Keamanan SPBE

Pasal 22

(1) Dalam setiap operasi sistem TIK, Pemerintah Daerah

memperhatikan persyaratan minimal aspek keamanan sistem dan

keberlangsungan sistem.

(2) Aspek keamanan dan keberlangsungan sistem TIK sebagaimana

dimaksud pada ayat {1}, meliputi unsur:

a. Caffiential@, yaitu penjamin kerahasiaan;

b. Integritg, yaitu keutuhan;

c. Aut?wntication, yantu keabsahan;

d. Auailabilitg, yartu ketersediaan; dan

e. Non Repudiation, yaitu kenirsangkalan.

(3) Lingkup keamanan SPBE meliputi sumber daya SPBE, yaitu:

a. Data dan Informasi SPBE;

b. Infrastruktur SPBE; dan

c. Aplikasi SPBE.

(4) Penerapan keamanan SPBE dan menyelesaikan permasalahan

kemanan SPBE Perangkat Daerah, dapat melakukan konsultasi

dan/atau koordinasi dengan Perangkat Daerah yang

menyelenggarakair urusan pemerintah bidang persandian dan

kepala badan yang menyelenggarakan tugas pemerintahan bidang

keamanan siber.

Pasa1 23

(1)Perangkat Daeral■ yang inelaksanakan uruSan perrle五 ntahan di

bidang koコmunikasi dan inforinatika inelaksanakan keamanan

SPiBE   dengan   inerllperhaukan   aspek   keaFrtanan   dan

keberlangsungan.SPBE sebagallnana dirnaksud dalam PaSa1 20.

(2)Ddam melakukan pengamanan SPBE,meka五 sme yang harus

dilakukan Perangkat D“rah yang melaksanakan urusan

pemerintalhan di bidang kolm.unikasi dan inforinadka adalah:

at Untuk pengalmanan dari sisi pcrangkat lunak dapat

diimpleinentasikan kolmponen slぬ.ndar sebagal berikut:

1. :M[etode scれ P鷲れg perangkat lunak yang arrlan;

2. IInplementasi mekanisme cteindkasi dan_oも orisasi di dalamn

perangkat lunak yang tepati dan

3. Pengaturan kel田 nanan iDαtαわαse yang tepat;



19

b. Untuk pengamanan dari sisi infrastruktur SPBE minimal

diimplementasikan komponen standar sebagai sebagai berikut;

1. Hardening dari sisi sistem operasi;

2. Firewall, sebagai pagar untuk menghadang ancaman dari

luar sistem;

3. Intnfiion Detection Sgstems/Intnttion-Preuention Sgsfems

{IDS/IPE sebagai pendeteksi atau pencegah aktivitas di

dalam jaringan;

4. Nefitork Monitoring Tool, sebagai usaha untuk melakukan

monitoring atas aktivitas didalam jaringan; dan

5. Log Processar and Analgsts, untuk melakukan pendeteksian

dan analisis kegiatan yang tedadi di sistem;

c. Untuk sistem kritikal dengan SI"A ketat, dapat ditempuh melalui

penyediaan sistem cadangan yang dapat secara cepat

mengambil atih system utama jika terjadi gallgguan

ketersediaa n (au ailabiliful pada sistem utama;

d. Assessment kerents.nan keamanan sistem SPBE {seatrttg

uulnerabilitg sgstem) dilakukan secara teratur sesuai dengan

kebutuhan; dan

e. Penyusun an IT Corttingerlry Plankhususnya yang terkait dengan

proses bisnis kritikal, yang diuji validitasnya secara teratur

sesuai dengan kebutuhan

Pasal 24

(1) Perangkat Daerah harus melak$anakan pengelolaan keamanan

informasi dengan cara:

a, Menjaga kerahasiaan informasi;

b. Menjaga keutuhan informasi; dan

c. Menjaga ketersediaan informasi.

tzl Peqiagaan kerahasiaan informasi sebagaimana dimaksud pada ayat

{1} dilakukan melalui:

a, Penetapan klasifikasi informasi;

b. Pembatasan akses terhadap informasi berklasifikasi;

c. Pengamanan pada jaringan intra pemerintah; dan

d. Penerapan teknik/kontrol kea.manan pada saat proses

pembuatan, pengiriman dan penyimpanan informasi'

(3) Penjagaare keutuhan informasi sebagaimana dimsksud pada ayat

(1) dilakukan melalui:
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a. Penerapan metode otentifikasi pada informasi; dan

b. Penerapan teknik/kontrol untuk mendeteksi adanya modifikasi

informasi.

(4) Penjagaan ketersediaan informasi sebagaimana dimaksud pada

ayat (1) dilakukan melalui:

a. Penyediaan backup informasi;

b. Penyediaan pemulihan informasi; dan

c. Penyediaan backup infrastruktur SPBE / TIK.

BAB IX
MANAJEMEN DATA DAN INFORMASI

Pasal 25

(1) Perangkat Daerah dalam melakukan tata kelola data dan informasi

harus berkoordinasi dengan Perangkat Daerah yang melaksanakan

fungsi perencanaan pembangunan Daerah.

(2) Perangkat Daerah pengelola data dan informasi harus

memperhatikan tahapan: input, proses, dan outpuf data.

(3) Pada tahapan inyn$, prosedur yang harus dijalankan adalah

prosedur akses data dan informasi, prosedur transaksi data dan

informasi untuk memeriksa akurasi, kelengkapan, dan

validitasinya, serta prosedur pencegahan kesalahan inyrut data dan

informasi.

(4) Pada tahapan proses, prosedur yang harus diialankan adalah

prosedur pengolahan data, prosedur validitasi dan editing, serta

prosedur penanganan kesalahan.

(5) Pada tahapan output, prosedur yang harus dijalankan adalatr

Prosedur distribusi, penanganan kesalahan, dan keamanan data.

Pasa1 26

(1)Data dan lnforinasi disediakan dan dikelola olch perangkat dacrah

diingkungan Pemedntah Daerah sesuaitugas dan fungsinya.

(2)Perangkat daerah sebagaiinana dilnaksud pada ayat {1)

be■anggung jawab atas keakuratan data dan informasi yalllg

diSediakan Serta keanlanan data darl in■OFniaSi yang berSifat

Strate」 S darl atau rahaSia.

(3)Data dan inbΠnad sebaganlana dinlaksud pada ayat(21 harus

memenuhi k五tena:

a` Berdasarkan standar data dan inね Hnasi;

b, BerbaJ pakd data d田 l inねmlaSi;
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c. Mudah diakses; dan

d. selaras dengan Arsitektur sPBE Pemerintah Daerah.

PawJ 27

(1) Perangkat Daerah pengelola melakukan manajemen data dart

informasi sesuai ketentuan peraturan perundang-undangan,

melalui:

a. Membuat daftar data dan informasi yang dikelola;

b. Membuat daftar penanggungiawab data dan informqsi yang

dikelola;

c. Menetapkan klasifikasi, distribusi, dan masa retensi data dan

informasi;

d. Membuat daftar lokasi penyimpanan data dan informasi; dan

e. Menentukan periode backup dan media backup data dan

informasi.

(21 Daftar data dan Informasi sebagaimana dimaksud pada ayat (1)

huruf a meliputi :

a. Basis data;

b. File digital;

c. Kode Sumber; dan

d. Dokumen TIK.

(3) Klasifikasi sebagaimana dimaksud pada ayat (1) huruf c meliputi:

a. Publik; dan

b. Dikecualikan.

{a} Data dan Informasi diintegrasikan dalam bentuk sistem elektronik

oleh perangkat daerah yang menyelenggarkan uru$an pemerintah

bidang komunikasi dan informatika dengan memperhatikan

standar interoperabilitas data dan informasi sesuai dengan

ketentuan peraturan perundang-undangan.

Pasal 28

Perangkat daerah yang menyelenggarakan urusan pemerintahan

bidang komunikasi dan informatika yang mengintegrasikan Data dan

Informasi sebagaimana dimaksud dalam pasal 27 ayat (4) harus

menjamin Keamanan, Kerahasiaag, Keutuhan, Keaslian, dan

Kenirsangkalan Data dan Informasi sesuai dengan standar

berdasarkan ketentuan peraturan perundang-undangan.
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MANAJ EMEN SISTE M PEM E#ffiTHAN BERBAS IS ELEKTRONIK
Bagian Kesatu

Pasal 29

Mana,jemen Sistem Pemerintahan Berbasis Elektronik meliputi:

a. Manqiemen layanan SPBE;

b. Manqjemen Layanan E-mail;

c. Manajemen layanan yang di lakukan penyedia jasa;

d. Manqjemen perangkat lunak;

e. Manajemen Data SPBE;

f. Man4jemen sumber daya manusia;

g. Manqjemen resiko TIK dan keberlangsungan bisnis TIK ;

h. Manajemen keamanan informasi;

i. Manqiemen asset TIK;

j. Manajemen perubahan; dan

k. Manajemen pengetahuan.

Bagian Kedua
Manajemen l.ayanan SPBE

Pasal 30

(1) Perangkat Daerah yang memberikan layanan SPBE bertanggung

jawab atas penyusunan dan update katalog layanan berbasis TIK,

yang berisi sistem yang beroperasi dan layanan-layanan TIK.

(2) Perangkat Daerah mengusulkan kepada Perangkat Daerah yang

melaksanakan urusan pemerintahan di bidang komunikasi dan

informatika tentang layanan berbasis TIK yang kritikal untuk
ditetapkan.

(3) Layanan-layanan berbasis TIK harus menetapkan SLA sebagai

sebuah requirement atau persyaratan.

(a) Aspek minimal yang harus tercakup dalam setiap SLA layanan

berbasis TIK kritikal tersebut melalui:

a. Waktu yang diperlukan untuk setiap layanan TIK yang diterima

oleh konsumen;

b. Persentase tingkat ketersediaan untuk penyelesaian

{auailabilisr} sistem elektronik; dan

c. Waktu yang diperlukan untuk penyelesaian pengaduan insiden

atau permasalahan dengan beberapa tingkatan kritikal sesuai

dengan kebutuhan.
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(5) Dalam hal aspek minimal SLA sebagaimana dimaksud pada ayat (4)

huruf c tidak terpenuhi, maka Komite Pengarah TIK memberikan

surat peringatan dan/atau surat teguran kepada Perangkat Daerah

yang melaksanakan urusan pemerintahan di bidang komunikasi

dan informatika untuk menutup sementara uteb seruice sampai

dengan Perangkat Daerah melakukan perbaikan.

Pasal 31

(1) Perangkat Daerah dalam melaksanakan layanan berbasis TIK wajib

membuat standar operasional prosedur.

(21 Penyusunan standar operasional prosedur sebagaimana dimaksud

pada ayat (1), disusun sesuai ketentuan peraturan perundang-

undangan.

(3) Layanan berbasis TIK sebagaimana dimaksud pada ayat (1),

merupakan layanan yang diberikan Perangkat Daerah kepada pihak

lain yang memanfaatkan TIK sebagai alat bantu utama.

(4) I"ayanan berbasis TIK sebagaimana dimaksud pada ayat (1), paling

sedikit memuat:

a. Delinisi layanan;

b. Kebijakan layanan;

c. Pengelolaan gallgguan dan permasalahan;

d. Pengelolaan permintaan layanan;

e. Pengelolaan hubungan dengan pelanggan; dan

f. Jaminan tingkat layanan yang dapat disediakan.

Pasal 32

I"ayanan SPBE, terdiri atas :

a. L,ayanan administrasi pemerintahan berbasis elektronik; dan

b. l,ayanan publik berbasis elektronik

Pasal 33

(1) l,ayanan administrasi pemerintahan berbasis elektronik

sebagaimana dimaksud dalam Pasal32 huruf a merupakan layanan

SPBE yang mendukung tata laksana internal birokrasi dalam

rangka meningkatkan kinerja dan akuntabilitas Pemerintah

Daerah.

l2l Layanan administrasi pemerintah berbasis elektronik Pemerintah

Daerah sebagaimana dimaksud pada ayat (1) meliputi layanan:



24

a. Perencanaan;

b. Penganggaran;

c" Keuangan;

d. Pengadaan barang danjasa;

e. Kepegawaian;

f. Kearsipan;

g. Pengelolaan barang milik negara;

h. Pengawasanl

i. Akuntabilitas kinerja; dan

j. Layanan lain sesuai dengan kebutuhan.

(3) penerapan layanan administrasi pemerintahan berbasis elektronik

sebagaimana dimaksud pada ayat (2) dilakukan dengan

pembangunan dan pengembangan Aplikasi Umum sebagaimana

dimaksud dalam Pasal 17.

Pasal 34

(l) Layanan publik berbasis elektronik sebagaimana dimaksud dalam

Pasal 32 huruf b, merupakan layanan SPBE yang mendukung

pelaksanaan pelayanan publik sesuai dengan tugas dan fungsi

Pemerintah Daerah.

(2) Layanan Publik berbasis elektronik diterapkan dengan

mengutamakan penggunaan Aplikasi umum sebagaimana

dimaksud dalam Pasal 17.

(3) Dalam hal layanan publik berbasis elektronik sebagaimana

dimaksud pada ayat (21memerlukan Aptikasi Khusus, satuan ke{a

dapat melakukan pembangunan dan pengembangan Aplikasi

Khusus sebagaimana dimaksud Pasal 17.

(4) Penanggung jawab layanan publik berbasis elektronik sebagaimana

dimaksud pada ayat tI) adalah perangkat daerah yang

menyelenggarakan layanan sesuai dengan tugas dan fungsinya.

Bagran Ketiga
Manqiemen layanan e-mail

Pasal 35

(1) Komunikasi dalam pelaksanaan kegiatan kedinasan wajib

menggunakan e-mail resmi Pemerintah Daerah Kabupaten.

(2) Perangkat Daerah yang melaksanakan urusan pemerintahan di

bidang komunikasi dan informatika menyediakan dan mengelola

e-mail resmi Pemerintah Daerah Kabupaten.
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Bagtan KeemPat

ManqjemenLayananYangDilakukanPenyediaJasa
Pasal 36

(u Layanan SPBE dapat diselenggarakan sebagian atau seluruhnya

oleh Penyedia Jasa, dengan mempertimbangkan keterbatasan

sumber daya internal yang dimiliki oleh Pemerintah Daerah

Kabupaten untuk mencapai tingkat layanan minimal yang

diberikan kePada konsumen.

tzl Dalam pemilihan Penyedia Jasa sebagaimana dimaksud pada ayat

(uberped'omanpadaperaturanperundang.undangantentang
pengadaan barang/jasa pemerintah.

(3) Seluruh Data yang diolatr melalui layanan Penyedia Jasa adalah

data milik Pemerintah Daerah Kabupaten yang tidak dapat

dipergunakan Penyedia Jasa diluar kerja sarna'

Pasal 37

Dalam hal layanan SPBE diselenggarakan oleh Penyedia Jasa,

perangkat Daerah melakukan audit atas laporan yang disampaikan

oleh penyedia Jasa untuk memastikan validitasnya, baik dilakukan

secara internal atau menggunakan jasa Penyedia Jasa lain yang

independen.

Bagran Kelima
Manajemen Perangkat lunak

Pasal 38

(1) Setiap pengoperasian perangkat lunak harus mengikuti standar

teknis dan pengembangan sistem informasi yang ditetapkan oleh

Kementerian Komunikasi dan Informatika.

(2) Setiap perangkat lunak harus selalu menyertakan prosedur bankry

dan restore, dan iuga mengimplementasikan fungsionalitasnya

didalam sofitare aplikasi.

(3) Setiap kode sumber perangkat lunak harus disimpan pada

respositorg aplikasi SPBE.

t4) Setiap pengoperasias perangkat lunak harus disertai oleh

dokumentasi berikut ini:

a. Dokumentasi hasil aktivitas tahapan-tahapan dalam SDLC,

b. Buku petunjuk penggunaan, operasi, dukungan teknis dan

administrasi; dan

c. Materi transfer pengetahuan dan materi training.
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Pasal 39

(1) Perangkat Daerah melaksanakan pengelolaan aplikasi dengan

mengacu pada standar pengelolaan aplikasi yang disusun dan

ditetapkan oleh Perangkat Daerah yang melaksanakan urusa:r

pemerintahan di bidang komunikasi dan informatika.

(2) Pengelolaan aplikasi TIK sebagaimana dimaksud pada ayat {1)

meliputi:

a. Pemeliharaan aplikasi; dan

b. Pengelolaan Kode Sumber.

(3) Pemeliharaan aplikasi sebagaimana dimaksud pada ayat (2) huruf

a, dilakukan dengan cara menjaga, memperbaiki, dan mencegah

kerusakan aplikasi.

(4) Pengelolaan Kode Sumber sebagaimana dimaksud pada ayat (2)

huruf b dilakukan melalui:

a. Pemuatan salinan Kode Sumber;

b. Kepastian hak cipta Sumber berada pada Perangkat Daerah

pemilik aplikasi; dan

c. Penyimpanan Kode Sumber.

{5} Perangkat Daerah wqiib memelihara keberlangsungan keamanan

sistem dan informasi yang berada di bawah tanggungiawabnya.

Bagian Keenam
Manqjemen Data SPBE

Pasal 4O

(1) Data dari setiap sofiMare aplikasi $ecara kumulatif dilakukan baclatp

secara terpusat dalam media penyimpanan data, terutama sofiutare

aplikasi kritikal.

{21 Backup data dilakukan secara regular, dengan frekuensi dan jenis

backup disesuaikan dengan tingkat kritikal sistem.

(3) Pengujian secara teratur mekanisme baclatp dan resfore data untuk

memastikan integritas dan validitas prosedur.

(4) Implementasi mekanisme inventori atas media penyimpanan data,

terutama media yang otfline.

Pasal 41"

(1) Perangkat daerah waiib menempatkan aplikasi pada hasting dan

seruer pada colocation seruer di pusat data yang dikelola Perangkat
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Daerah yang menyelenggarakan urusa! bidang komunikasi dan

informatika.

(2) Penempatan aplikasi pada Hosting dan Seruer pada Colocatian

Senter di Data Center sebagaimana dimaksud pada ayat {1),

dilakukan dengan tahapan.

a. Perangkat Daerah mengqiukan permohonan penyimpanan

aplikasi dan Server di Data Center kepada Perangkat Daerah

yang melaksanakan urusan pemerintahan di bidang

komunikasi dan informatika;

b. Perangkat Daerah yang melaksanakan urusan pemerintahan di

bidang komunikasi dan informatika melakukan uji keamanan

dan kelayakan;

c. Perangkat Daerah yang melaksanakan urusan pemerintahan di

bidang komunikasi dan informatika melakukan analisis hasil

dari uji keamanan dan kelayakan;

d. Berdasarkan hasil analisis sebagaimana dimaksud pada huruf

c, Perangkat Daerah yang melaksanakan urusan pemerinta.han

di bidang komunikasi dan informatika menentukan dalam hal

aplikasi dikembalikan pada Perangkat Daerah atau Perangkat

Daerah melakukan perbaikan terhadap aplikasi yang akan

ditempatkan di Data Center;

e. Data Center harus memenuhi SNI terkait pusat data dan

manqjemen pusat data, kelayakan operasi dari kementerian

komunikasi dan informatika dan kelayakan keamanan dari

BSSN; dan

f. Data center sebagaimana dimaksud pada ayat (U harus

terhubung dengan pusat data nasional.

Bagran Ketujuh
Manajemen Sumber Daya Manusia

Pasal 42

(1) Perangkat Daerah melaksanakan pengelolaan sumber Manusia

meliputi :

a. Pemetaan kompetensi TIK personel Perangkat Daerah;

b. Pimpinan Perangkat Daera-h menur{uk personel pengelola TIK

di internal Perangkat Daerah berdasarkan hasil pemetaan

sebagaimana dimaksud pada huruf a;
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c. Analisis kebutuhan pelatihan dengan cara membandingkan

antarakebutuhankompetensidenganhasilpemetaan
komPetensi TIK;

d.Perencanaanprogrampelatihanpeningkatankompetensi
personel; dan

e. Fasilitasi kepada personel yang memiliki kompetensi TIK berupa

pelatihan atau Pendidikan TIK'

(21 Dalam upaya pengembangan sumber daya TIK, Perangkat Daerah

yang melaksanakan urusan pemerintahan di bidang komunikasi

dan informatika membuat rencana pelatihan peningkatan

Kompetensi personel TIK sesuar kebutuhan;

(3) Pelaksanaan pelatihan dapat dilakukan melalui kerjasama dengan

Perangkat Daerah yang melaksanakan urusan pemerintahan di

bidang Pengenrbangan Sumber Daya Manusia dan atau lembaga

pelatihan yang berstandar nasional yattg direkomendasikan oleh

Kementrian komunikasi dan informa'tika'

Bagian KedelaPan

Manajemen Risiko SPBE 
ffiSffrlangsungan 

Bisnis SPBE

Perangkat Daerah yang melaksanakan urusarr pemerintahan di bidang

komunikasi dan informatika melaksanakan pengelolaan risiko dan

keberlangsungan bisnis melalui tahapan:

a. Menentukan sistem pengendalian yang ada berikut efektifitasnya;

b. Mengestimasikan level kemungkinan risiko;

c. Mengestimasikan level dampak risiko;

d. Menentukan level risiko; dan

e. Menggambarkan kondisi risiko dalam peta risiko Perangkat Daerah.

Pasal 44

Perangkat Daerah yang melaksanakan urusan pemerintahan di bidang

komunikasi d.an informatika memastikan rencana keberlangsungan

bisnis SPBE melalui uji coba terhadap seluruh sistem dan infrastruktur

$ecara berkala.

Bagian Kdsembilan
Manaj emen Keamanan Informasi

Pasal 45

(1) Perangkat Daerah yang melaksanakan uru$an pemerintahan di

bidang komunikasi dan informatika melaksanakan manajemen
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keamanan informasi sebagaimana dimaksud dalam Pasal 29 huruf

h untuk menjamin keberlangsungan SPBE dengan meminimalkan

dampak risiko keamanan informasi.

(2) Manqiemen keamanan informasi dilakukan melalui serangkaian

proses yang meliputi penetapan rua$g lingkup, penetapan

penanggung jawab, perencanaan, dukungan pengoperasian'

evaluasi kinerja dan perbaikan berkelanjutan terhadap keamanan

informasi dalam SPBE.

{3) Manqjemen kea:nanan informasi sebagaimana dimaksud pada ayat

(2) dilaksanakan berdasarkan Pedoman keamanan informasi SPBE-

(41 Dalam melaksanakan manajemen keamanan informasi Perangkat

Daerah yang melaksanakan urusall pemerintahan di bidang

komunika.si dan informatika dapat berkordinasi melakukan

konsultasi dengan BSSN.

Bagran KesePuluh
Manajemen Asset TIK

Pasal 46

{1) Perangkat Daerah melaksanakan manaiemen asset teknologi

informasi dan komunikasi sebagaimana dimaksud pada Pasal 29

huruf i untuk menjamin ketersediaan dan optimalisasi

pemanfaatan aset teknologi informasi dan komunikasi dalam SPBE.

tZ) Manajemen asset teknologi informasi dan komunikasi dilakukan

melalui serangkaian proses perencanaan, pengadaan, pengelolaan,

dan penghapusan perangkat keras dan perangkat lunak yang

digunakan dalam SPBE.

{3} Manajemen asset teknologi informasi dan komunikasi sebagaimana

dimaksud pada ayat tzl dilaksanakan berdasarkan pedoman

manajemen aset teknologi informasi dan komunikasi SPBE.

{4} Dalam pelaksaan manqiemen asset teknologi informasi dan

komunikasi, Perangkat Daerah yang melaksanakan urusan

pemerintahan di bidang komunikasi dan informatika dapat

berkoordinasi dan melakukan konsultasi dengan kementerian yang

menyelenggarakan urusan pemerintahan di bidang komunikasi dan

informatika.
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Bagtan Kesebelas
Manajemen Perubahan

Pasal 47

tl) Perangkat Daerah melaksanakan manajemen perubahan

sebagaimana dimaksud dalam Pasal 29 huruf j untuk menjamin

keberlangsungan dan meningkatan kualitas Layanan SPBE melalui

pengendalian perubahan yang terjadi dalam SPBE'

tzl Manajemen perubahan dilakukan melalui serangkaian proses

perencanaan, analisis, pengembangan, implementasi, pemantauan

dan evaluasi terhadap perubahan SPBE.

t3) Manajemen perubahan sebagaimana dimaksud pada ayat (21

dilaksanakan berdasarkan pedoman manqjemen perubahan SPBE'

(4) Dalam pelaksanaan manqiemen perubahan, Perangkat Daerah yang

melaksanakan urusan pemerintahan di bidang komunikasi d.an

informatika dapat berkordinasi dan melakukan konsultasi dengan

kementerian yang menyelenggarakan urusan pemerintahan di

bidang aparatur negara.

Bagian Kedua belas
Manajemen Pengetahuan

Pasal 48

(1) Perangkat Daerah melaksanakan manajemen pengetahuan

sebagaimana dimaksud dalam Pasal 29 huruf k meningkatkan

kualitas layanan SPBE dan mendukung proses pengambilan

keputusan dalam SPBE.

(21 Manajemen pengetahuan dilakukan melalui serangkaian proses

pengumpulan, pengolahan, penyimpanan, penggunaan, dan alih

pengetahuan dan tekn<llogi yang dihasilkan dalam SPBE.

t3) Manajemen pengetahuan sebagaimana dimaksud pada ayat tZl

dilaksanakan berdasarkan pedoman manajemen pengetahuan

SPBE.

t4) Dalam pelaksanaan manqiemen pengetahuan, Perangkat Daerah

yang melaksanakan urusan pemerintahan di bidang komunikasi

dan informatika berkoordinasi dan dapat melakukan konsultasi

dengan kepala lembaga pemerintah non kementerian yang

menyelenggarakan tugas pemerintah di bidang pengk4jian dan

penerapa.n teknologi.
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BAB XI
PEMANTAUAN, EVALUASI DAN AUDIT SPBE

Pasal 49

(1) Perangkat Daerah yang melaksanakan urusan pemerintahan di

bidang komunikasi dan informatika melakukan manajemen

kepatuhan dan penilaian internal SPBE pada Perangkat Daerah

secara sistematik, terencana dan terdokumentasi.

(21 Manajemen kepatuhan dan penilaian internal SPBE sebagaimana

dimaksud pada ayat (1), dilakukan untuk melihat tingkat

kesesuaian dan keefektifan implementasi pengelolaan TIK yang

diterapkan.

(3) Pemantauan dan evaluasi internal SPBE dilakukan oleh TIM

Evaluator internal yang ditunjuk oleh GCIO.

(a) Tim Evaluator internal melaksanakan pemantauan dan evaluasi

terhadap pengelolaan TIK di lingkungan Pemerintah Daerah

Kabupaten.

{5) Tim Evaluator internal sebagaimana dimaksud pada ayat (4),

melaporkan secara tertulis hasil penilaian kepada GCIO sebagai

bahan laporan kepada Tim Koordinasi SPBE setiap tahun.

Pasal 5O

(1) Proses audit SPBE pemerintah daerah berlaku terhadap

infrastuktur SPBE, Aplikasi SPBE dan Keamanan SPBE.

(2) Audit SPBE dilakukan dengan melakukan pemeriksaan hal pokok

teknis pada ;

a. Penerapan tata kelola dan manqjemen teknologi informasi dan

komunikasi;

b. Fungsionalitas teknologi informasi dan komunikasi;

c. Kinerja teknologi informasi dan komunikasi yang dihasilkan;

dan

d. Aspek teknologi informasi dan komunikasi lainnya.
(3) Sebagai persiapan pelaksanaan audit Teknologi Informasi dan

Komunikasi, perangkat daerah yang menyelenggarakan urusan
pemerintah bidang komunikasi dan informatika bekerjasama

dengan perangkat daerah yang menyelenggarakan fungsi
pengawasan.
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