
BUPATI PBLALAWAN 
PROVINSI RIAU

PERATURAN BUPATI PELALAWAN 
NOMOR 6 5  TAHUN 2 0 2 0

TENTANG

PENGGUNAAN SERTIFIKAT ELEKTRONIK DI LINGKUNGAN PEMERINTAH
DAERAH KABUPATEN PELALAWAN

DENGAN RAHMAT TUHAN YANG MAHA ESA

BUPATI PELALAWAN

M enim bang : a. bahw a dalam  rangka  m elindungi d a ta /in fo rm as i a ta s
resiko pencurian  d a ta /k eb o c o ran  da ta , m odifikasi da ta , 
pem alsuan  d a ta  yang d itran sak sik an  se rta  
perlindungan  sistem  elektronik  m ilik pem erin tah  dalam  
p e lak san aan  sistem  pem erin tahan  d aerah  berbasis 
elektronik  d iperlukan  upaya  yang m em adai d an  andal;

b. bahw a d iperlukan  su a tu  teknologi pengam anan  m elalui 
skem a kriptografi in fra s tru k tu r  kunci publik  yang 
d iw ujudkan  dalam  b en tu k  sertifikat e lektronik  u n tu k  
m em berikan  jam in an  k e rah asiaan , in tegritas, 
otentifikasi d an  an ti peyangkalan  te rh ad ap  
d a ta /in fo rm asi;

c. bahw a b e rd asa rk an  pertim bangan  sebagaim ana 
d im aksud  dalam  h u ru f  a  d an  h u ru f  b perlu  m enetapkan  
P e ra tu ran  B upati ten tan g  Penggunaan Sertifikat 
E lektronik  Pem erin tah  D aerah  K abupaten  Pelalawan;

M engingat : l .P a s a l  18 ayat (6) U ndang-U ndang D asar Negara
Republik Indonesia  T ahun  1945;

2. U ndang-U ndang Nomor 28 T ahun  1999 ten tang
Penyelenggaraan Negara Yang B ersih d an  B ebas dari 
Korupsi, Kolusi dan  Nepotisme (Lem baran Negara 
Republik Indonesia  T ahun  1999 Nomor 75 T am bahan  
Lem baran Negara Republik Indonesia  Nomor 3851);

3. U ndang-U ndang Nomor 53 T ahun  1999 ten tang
P em ben tukan  K abupaten  Pelalaw an, K abupaten  Rokan 
H ulu, K abupaten  Rokan Hilir, K abupaten  Siak, 
K abupaten  K arim un, K abupaten  N atuna, K abupaten  
K uan tan  Singingi, d an  Kota B atam  (Lem baran Negara 
Republik Indonesia  T ahun  1999 Nomor 181) T am bahan  
L em baran Negara Republik Indonesia  Nomor 3902 
sebagaim ana  te lah  d iu b ah  beberapa  kali te rak h ir 
dengan  U ndang-U ndang Nomor 34 T ahun  2008 
(Lem baran Negara Republik Indonesia  T ah u n  2008 
Nomor 107, T am bahan  L em baran Negara Republik 
Indonesia  Nomor 4880);
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4. U ndang-U ndang Nomor 11 T ahun  2008 ten tang  
Inform asi d an  T ransaksi E lektronik  (Lem baran Negara 
Republik Indonesia  T ahun  2008 Nomor 58, T am bahan  
L em baran Negara Republik Indonesia  Nomor 4843);

5. U ndang-U ndang Nomor 14 T ahun  2008 ten tang
K eterbukaan  Inform asi Publik (Lem baran Negara 
Republik Indonesia  T ahun  2008 Nomor 61, T am bahan  
L em baran Negara Republik Indonesia  Nomor 4846);

6. U ndang-U ndang Nomor 25 T ahun  2009 ten tang  
Pelayanan Publik (Lem baran Negara Republik Indonesia  
T ahun  2009 Nomor 112, T am bahan  L em baran Negara 
Republik Indonesia  Nomor 5038);

7. U ndang-U ndang Nomor 12 T ahun  2011 ten tang
P em ben tukan  P e ra tu ran  P e rundang -undangan
(Lem baran Negara Republik Indonesia  T ahun  2011 
Nomor 82, T am bahan  L em baran Negara Republik 
Indonesia  Nomor 5234) sebagaim ana te lah  d iubah  
dengan  U ndang-U ndang Nomor 15 T ah u n  2015 T entang 
P eru b ah an  a ta s  U ndang-U ndang Nomor 12 T ahun  2011 
T entang P em ben tukan  P e ra tu ran  P erundang -undangan  
(Lem baran Negara Republik Indonesia  T ah u n  2019 
Nomor 183, T am bahan  L em baran Negara Republik 
Indonesia  Nomor 6398);

8. U ndang-U ndang Nomor 23 T ahun  2014 ten tang
Pem erin tah  D aerah (Lem baran Negara Republik 
Indonesia  T ahun  2014 Nomor 244, T am bahan  
L em baran Negara Republik Indonesia  Nomor 5587) 
sebagaim ana  telah  d iubah  beberapa  kali te rak h ir 
dengan  U ndang-U ndang Nomor 9 T ahun  2013 ten tang  
p e ru b a h a n  K edua Atas U ndang-U ndang Nomor 23 
T ahun  2014 T entang  Pem erin tah  D aerah  (Lem baran 
Negara Republik Indonesia  T ahun  2015 Nomor 58, 
T am bahan  L em baran Negara Republik Indonesia  Nomor 
5679);

9. P e ra tu ran  Pem erin tah  Nomor 71 T ah u n  2019 ten tang  
Penyelenggaraan Sistem  d an  T ransaksi E lektronik 
(Lem baran Negara Republik Indonesia  T ah u n  2019 
Nomor 185, T am bahan  L em baran Negara Republik 
Indonesia  Nomor 6400);

10. P e ra tu ran  M enteri D alam  Negeri Nomor 80 T ahun  2015 
ten tan g  P em ben tukan  P roduk H ukum  D aerah  (Berita 
Negara Republik Indonesia  T ahun  2015  Nomor 2036) 
sebagaim ana  telah  d iu b ah  dengan  P e ra tu ran  M enteri 
D alam  Negeri Nomor 120 T ahun  2018 T entang 
P eru b ah an  A tas P e ra tu ran  M enteri D alam  Negeri Nomor 
80 T ahun  2015 T entang  P em ben tukan  P roduk H ukum  
D aerah  (Berita Negara Republik Indonesia  T ahun  2018 
Nomor 157);

11. P e ra tu ran  M enteri K om unikasi dan  Inform atika Nomor 
11 T ahun  2018 ten tan g  Penyelenggaraan Sertifikasi 
E lektronik  (Berita Negara Republik Indonesia  T ahun  
2018 Nomor 1238);
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12. P e ra tu ran  D aerah  Nomor 10 T ahun  2016  ten tan g  
P em ben tukan  d an  S u su n a n  P erangkat D aerah 
K abupaten  Pelalaw an (Lem baran D aerah  K abupaten  
Pelalaw an T ahun  2016  Nomor 10), sebagaim ana telah  
d iu b ah  dengan  P e ra tu ran  D aerah  Nomor 8 T ahun  2019 
T entang P eru b ah an  Atas P e ra tu ran  D aerah Nomor 10 
T ahun  2016 T entang  P em ben tukan  dan  S u su n an  
Perangkat D aerah  K abupaten  Pelalaw an (Lem baran 
D aerah  K abupaten  Pelalaw an T ahun  2019 Nomor 8);

MEMUTUSKAN :

Menetapkan: PERATURAN BUPATI PELALAWAN TENTANG 
PENGGUNAAN SERTIFIKAT ELEKTRONIK DI 
LINGKUNGAN PEMERINTAH DAERAH KABUPATEN 
PELALAWAN.

BAB I

KETENTUAN UMUM 
Pasal 1

D alam  p e ra tu ran  b u p a ti ini yang d im aksud  dengan:

1. D aerah  adalah  K abupaten  Pelalawan.

2. K abupaten  adalah  K abupaten  Pelalawan.

3. Pem erin tah  daerah  ada lah  B upati d an  Perangkat D aerah  sebagai 
u n s u r  penyelenggara pem erin tahan  daerah .

4. B upati ada lah  B upati Pelalawan.

5. Perangkat d aerah  ad a lah  perangkat d aerah  di L ingkungan Pem erin tah  
D aerah  K abupaten  Pelalawan.

6. S istem  E lektronik ad a lah  serangkaian  p erangka t d an  p ro sedu r 
elektronik  yang berfungsi m em persiapkan , m engum pulkan , m engolah, 
m enganalisis d a n /a ta u  m enyebarkan  inform asi elektronik  yang 
dikelola oleh pem erin tah .

7. Pengguna Sistem  E lektronik ad a lah  setiap  orang, penyelenggara 
negara , b ad an  u sa h a , d an  m asy arak a t yang m em anfaa tkan  barang, 
ja sa , fasilitasi, a ta u  inform asi yang d ised iakan  oleh penyelenggara 
sistem  elektronik.

8. T ransaksi E lektronik ad a lah  p e rb u a tan  h u k u m  yang d ilakukan  
dengan  m enggunakan  kom puter, ja rin g an  kom puter d a n /a ta u  m edia 
elektronik.

9. S istem  P em erin tahan  B erbasis E lektronik  yang  se lan ju tnya  d isingkat 
SPBE adalah  su a tu  sistem  ta ta  kelola pem erin tah an  yang 
m em anfaa tkan  teknologi inform asi se rta  m enyelu ruh  d an  te rp ad u  
dalam  p e lak san aan  adm in istrasi p em erin tah an  d an  penyelenggaraan 
pelayanan  publik  pada  pem erin tah  daerah .

10. P ersand ian  adalah  keg iatan  di b idang pengam anan  d a ta /in fo rm asi 
yang d ilak san ak an  dengan m enerapkan  konsep, teori, seni d an  ilm u 
kripto  b erserta  ilm u pend u k u n g  la innya secara  sistem atis , m etodologis 
d an  konsistensi se rta  te rika t pada  e tika  profesi sandi.
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11. Inform asi adalah  keterangan , pe rnya taan , gagasan  d an  ta n d a -ta n d a  
yang m engandung  nilai, m akna  d an  pesan  baik  da ta , fak ta  m au p u n  
pen je lasannya yang d ap a t dilihat, d idengar dan  d ibaca yang d isajikan  
dalam  berbagai kem asan  dan  form at sesua i dengan perkem bangan  
teknologi inform asi d an  kom unikasi secara  elektronik  m au p u n  
nonelektronik.

12. Pola h u b u n g an  kom unikasi sand i ad a lah  b en tu k  a ta u  pola h u b u n g an  
a n ta ra  d u a  e n tita s  a ta u  lebih dalam  proses pengirim an dan  
penerim aan  in fo rm a s i/p e sa n /b e rita  secara  am an  m enggunakan  
persand ian .

13. Sertifikat e lektronik  ad a lah  sertifikat e lektronik  yang m em uat tan d a  
tangan  digital d an  iden titas yang m en u n ju k k an  s ta tu s  subyek h u k u m  
p ara  p ihak  dalam  tran sak s i elektronik  yang d ikeluarkan  
penyelenggara sertifikasi elektronik.

14. Pemilik Sertifikat E lektronik ad a lah  individu a ta u  b ad an  h u k u m  yang 
telah  m enyetu ju i perjan jian  penggunaan  sertifikat elektronik.

15. Penggunaan  Sertifikat E lektronik  ad a lah  pem anfaa tan  sertifikat 
elektronik  oleh pem ilik sertifikat e lektronik  u n tu k  m endukung  
p e lak san aan  tugasnya.

16. T anda T angan E lektronik  ad a lah  ta n d a  tangan  yang terdiri a ta s  
inform asi elektronik  yang telah  d ile takkan , te rasosiasi a ta u  terka it 
dengan  inform asi elektronik  la innya yang  d igunakan  sebagai a la t 
verifikasi a ta u  autentifikasi.

17. P asangan  Kunci Kriptografi adalah  kunci privat d an  kunci publik  yang 
saling berasosiasi.

18. Kunci Privat ad a lah  sa lah  sa tu  kunci dari p asan g an  kunci Kriptografi 
yang dimiliki oleh p ihak  te rten tu  d an  d ap a t d ipergunakan  oleh p ihak  
lain u n tu k  m elakukan  p e rtu k a ran  inform asi secara  am an  dengan 
pem ilik kunci tersebu t.

19. P h a ssp h a ra se / Passw ord ad a lah  serangkaian  angka  d a n /a ta u  h u ru f 
d a n /a ta u  k a rak te r te r ten tu  yang d igunakan  sebagai a la t au ten tifikasi 
u n tu k  m elakukan  ak ses ke p asan g an  kunci privat d an  sertifikasi 
elektronik.

20. O toritas P endaftaran  ada lah  u n it yang bertanggung  jaw ab  m elakukan  
pem erikasaan , pem berian  p e rse tu ju an  a ta u  penolakan  a ta s  setiap  
perm in taan  penerb itan , p em b aru an  d an  p en cab u tan  sertifikat 
e lektronik  yang d ia jukan  oleh pem ilik a ta u  calon pem ilik sertifikat 
elektronik.

21. Balai Sertifikat E lektronik  yang se lan ju tnya  d iseb u t BsrE  adalah  u n it 
pe lak san a  tekn is peyelenggara OSD yang  berada  d ibaw ah dan  
bertanggung  jaw ab  kepada  Kepala B adan  Siber d an  Sandi Negara.

22. K eam anan Inform asi ad a lah  terjaganya k e rah asiaan , keaslian , 
k e u tu h a n , ke tersed iaan  d an  ken irsangkalan  inform asi.

23. Security  Socket Layer Server ad a lah  teknologi k eam an an  u n tu k  
m elindungi tran sak s i pad a  w ebsite dengan  teknologi enkripsi d a ta  
u n tu k  d ilak san ak an  pada  perangkat server.

24. Security  Socket Layer C lient ad a lah  teknologi k eam anan  u n tu k  
m elindungi tran sak s i di w ebsite dengan  teknologi enkripsi d a ta  u n tu k  
d ile takkan  pada  perangka t pengguna.
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P a sa l2
P era tu ran  bupati ini d im aksudkan  sebagai pedom an bagi se lu ru h  
Perangkat D aerah dalam  penyelenggaraan d an  penggunaan  sertifikat 
e lektronik  u n tu k  pengam anan  inform asi p ad a  tran sak s i e lektronik 
yang d ilak san ak an  d an  d ikem bangkan  pad a  SPBE di L ingkungan 
Pem erin tah  D aerah.

P a sa l3

P era tu ran  B upati ini, b e rtu ju an  u n tu k  :

a. m encip takan  h u b u n g an  kom unikasi yang  baik  d an  am an  pada  
se lu ru h  Perangkat D aerah;

b. m em ban tu  Perangkat D aerah  dalam  pengam anan  inform asi milik 
daerah ;

c. m en ingkatkan  k inerja  SPBE;
d. m enjam in  in teg ritas inform asi u n tu k  m em astikan  bahw a inform asi 

tidak  d iubah  /  dim odifikasi se lam a peny im panan  a ta u  pad a  sa a t 
dikirim kan;

e. m enjam in  k eau ten tik an  pem ilik inform asi u n tu k  m em astikan  
bahw a inform asi d ik irim kan d an  d iterim a oleh p ihak  yang  benar 
(keaslian peng irim /penerim a informasi);

f. m enjam in n ir-penyangkalan  u n tu k  m em astikan  bahw a pem ilik 
inform asi tidak  d a p a t m enyangkal bahw a inform asi te rseb u t ada lah  
m iliknya a ta u  telah  d isah k an  olehnya;

g. m enjaga k e rah asiaan  u n tu k  m em astikan  bahw a inform asi hanya  
d ap a t d iakses oleh p ihak  yang sah;

h. m en ingkatkan  kepercayaan  d an  penerim aan  te rh ad ap  
im plem entasi sistem  elektronik; dan

i. m en ingkatkan  efesiensi d an  efektifitas penyelenggaraan 
pem erin tahan  d an  layanan  publik.

BAB II

PENGGUNAAN SERTIFIKAT ELEKTRONIK 

Pasal 4

Pengguna Sertifikat E lektronik  di L ingkungan P em erin tahan  D aerah  ini 
m eliputi:

a. B upati d an  Wakil Bupati.
b. Pejabat s tru k tu ra l a ta u  yang d itun juk .

Pasal 5

(1) Penggunaan  sertifikat elektronik  oleh pengguna sertifikat elektronik  
d ilakukan  selam a m elak san ak an  tu g as ked in asan  di L ingkungan 
Pem erin tah  D aerah.

(2) Setiap  pejabat s tru k tu ra l a ta u  yang di tu n ju k  wajib memiliki 
sertifikat e lektronik yang d igunakan  selam a m elak san ak an  tugas 
ked inasan  di Pem erin tah  D aerah.

(3) Sistim  elektronik  m ilik pem erin tah  d aerah  wajib m em anfaatkan  
sertifikat elektronik.

(4) Sertifikat E lektronik di L ingkungan Pem erin tah  D aerah  d igunakan  
u n tu k :
a. T anda T angan E lektronik  (digital signature).
b. perlindungan  e-m ail (e-mail protection).
c. perlindungan  dokum en (docum ent protection).
d. security socket layer server, d a n /a ta u  
ey security socket layer client.
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Pasal 6

(1) Tugas K edinasan di L ingkungan Pem erin tah  D aerah  sebagaim ana 
d im aksud  dalam  Pasal 5 ayat (1) m eliputi :
a. penggunaan  e-mail;
b. p em buatan  dokum en elektronik  n a sk ah  K edinasan; d a n /a ta u
c. P em buatan  D okum en E lektronik la innya yang  m enggunakan  

sistem  elektronik.
(2) D okum en E lektronik yang d itan d a tan g an i dengan  m enggunakan  

sertifikat e lektronik  m eru p ak an  dokum en ked in asan  yang sah  di 
L ingkungan Pem erin tah  D aerah.

(1) P ihak yang terlibat dalam  penyelenggaraan sertifikat elektronik  terdiri 
a ta s  :
a. penyelenggara sertifikat e lektronik  ya itu  Perangkat D aerah ;dan
b. pem ilik sertifikat e lektronik ya itu  B upati/W akil B upati, Pejabat 

S tru k tu ra l d an  Pegawai Negeri Sipil yang  d itun juk .

(2) Pemilik sertifikat e lektronik  h a ru s  m em enuhi p e rsy ara tan  d an  kriteria  
dalam  m elindungi kunci p rivat se rta  m enyetu ju i k e ten tu an  
penggunaan  sertifikat e lektronik  sebelum  sertifikat elektronik  
d iterb itkan .

(3) P ersyara tan  d an  k riteria  d ia tu r di dalam  kebijakan  sertifikat 
elektronik.

JENIS SERTIFIKAT ELEKTRONIK DAN OTORITAS PENDAFTARAN

Je n is  Sertifikat E lektronik  yang  d igunakan  di L ingkungan Pem erin tah  
D aerah  terdiri atas:
a. Individu;
b. Jab a tan /w ew en an g /o rg an isa s i; dan
c. S istem  Elektronik.

(1) Fungsi o toritas pendafta ran , ya itu  m eny u su n  s ta n d a r  operasional 
p ro sedu r dan  m elakukan  sosialisasi kepada  p ihak  terkait.

(2) Tugas o toritas pendaftaran , sebagai b e r ik u t :
a. M elakukan verifikasi perm ohonan  tertu lis , iden titas pem ohon, 

rekom endasi perm ohonan  penerb itan  Sertifikat E lektronik  dari 
a ta sa n , dan  d a ta  d u k u n g an  lainnya sebagai d a sa r  u n tu k  m enerim a 
a ta u  m enolak perm ohonan.

b. M em berikan jaw ab an  penerim aan  a ta s  perm ohonan  sertifikat 
elektronik  dari a ta sa n , d an  d a ta  d u k u n g an  la innya sebagai d a sa r 
u n tu k  m enerim a a ta u  m enolak perm ohonan.

BAB III

PENYELENGGARAAN SERTIFIKAT ELEKTRONIK

Pasal 7

BAB IV

Bagian kesatu  
J e n is  sertifik a t e lek tron ik

P a sa l8

Bagian Kedua
Fungsi dan Tugas O toritas Pendaftaran  

Pasal 9
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c. D alam  hal m en u ru t hasil penilaian  o to ritas pendaftaran  
perm ohonan  yang d ia jukan  oleh pem ohon tidak  a ta u  belum  d ap a t 
d iterim a, m aka  o toritas pendaftaran  m em berikan  jaw aban  yang 
d iserta i dengan a la san  tidak  a ta u  belum  d a p a t d iterim anya 
pengajuan  dari pem ohon.

d. M elakukan pengarsipan  berkas perm ohonan  pen d afta ran  sertifikat 
e lektronik baik  dalam  b en tu k  h a rd  copy a ta u  softcopy secara  
am an.

K eten tuan  lebih lan ju t m engenai ta ta  ca ra  pen d afta ran  perm ohonan  
sertifikat e lektronik d ia tu r  dalam  s ta n d a r  operasional p ro sed u r D inas 
K om unikasi dan  Inform atika K abupaten.

BAB V

TAHAPAN PENGGUNAAN SERTIFIKAT ELEKTRONIK

Pasal 11

T ahapan  penggunaan  Sertifikat E lektronik m eliputi:

a. se tiap  calon pengguna sertifikat elektronik  wajib m enyam paikan  
perm ohonan  kepada o toritas pendaftaran ;

b. pengajuan  perm ohonan  sertifikat e lektronik  u n tu k  individu d ilakukan  
pem ohon kepada o toritas pendaftaran  sesua i dengan  sy ara t dan  
k e ten tu an  sebagai b e r ik u t :
1. m enyam paikan  perm ohonan  te rtu lis  kepada  o toritas pendaftaran  

dengan  su ra t p en g an tar dari kepala Perangkat D aerah;
2. m elam pirkan su ra t rekom endasi perm ohonan  penerb itan  sertifikat 

e lektronik  dari a ta san ;
3. pem ohon h a ru s  memiliki e-m ail d inas; dan
4. pem ohon h a ru s  m enyerahkan  scan  k a rtu  iden titas b e ru p a  k a rtu  

ta n d a  p en d u d u k  elektronik  pad a  sa a t pen d afta ran  dalam  b en tu k  
yang te lah  d iten tu k an  oleh balai sertifikat elektronik;

c. pengajuan  perm ohonan  sertifikat elektronik  u n tu k  
jab a tan /w e w e n an g / a ta u  organ isasi d ilakukan  oleh pem ohon kepada 
o toritas pendaftaran  sesua i dengan sy ara t dan  k e ten tu an  sebagai

1. m enyam paikan  perm ohonan  tertu lis  kepada  o to ritas pendaftaran  
dengan  su ra t p en g an tar dari kepala  perangkat daerah ;

2. m elam pirkan su ra t rekom endasi perm ohonan  penerb itan  sertifikat 
e lektronik  dari a ta san ;

3. m elam pirkan su ra t k e p u tu san  pengangkatan  dalam  ja b a ta n  te rak h ir 
d an  su ra t pen u n ju k k an  wewenang;

4. pem ohon h a ru s  memiliki e-m ail d inas; dan
5. pem ohon h a ru s  m enyerahkan  scan  k a rtu  iden titas b e ru p a  k a rtu  

ta n d a  p en d u d u k  elektronik  p ad a  sa a t pen d afta ran  dalam  b en tu k  
yang te lah  d iten tu k an  oleh Balai sertifikat elektronik.

B en tuk  form at S u ra t Perm ohonan dan  rekom endasi sebagaim ana 
d im aksud  dalam  Pasal 11, te rcan tu m  dalam  L am piran yang 
m eru p ak an  bagian tidak  te rp isah k an  dari P e ra tu ran  B upati ini.

Pasal 10

berikut:

Pasal 12
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BAB VI

PENERBITAN SERTIFIKAT ELEKTRONIK

Pasal 13

(1) P enerb itan  Sertifikat E lektronik  m eru p ak an  p roses p e rse tu ju an  
perm ohonan  d an  p e n an d a tan g an an  sertifikat elektronik  oleh balai 
sertifikat elektronik.

(2) Pemilik sertifikat elektronik  m enyam paikan  perm ohonan  penerb itan  
kem bali pasan g an  kunci privat dan  sertifikat elektronik  jik a  
pasan g an  kunci privat d an  sertifikat elektronik  h ila n g /ru sa k /tid a k  
d a p a t d iakses, dengan  m elam pirkan  su ra t  ke terangan  
h ila n g /ru sa k /t id a k  d ap a t d iakses yang d itan d a tan g an i oleh a ta sa n  
langsung.

(1) P em baruan  sertifikat elektronik  m eru p ak an  p roses m em buat 
sertifikat e lektronik  b a ru  u n tu k  m em perpan jang  m asa  penggunaan  
sertifikat elektronik.

(2) M asa berlaku  sertifikat elektronik  selam a 3 (tiga) ta h u n  te rh itung  
sejak  tanggal sertifikat elektronik  d iterb itkan .

(3) D alam  hal Sertifikat elektronik  ak an  h ab is  m asa  berlakunya  (dalam  
jan g k a  w aktu  4 bulan) pengguna a ta u  pem ilik sertifikat e lektronik 
wajib m engajukan  pem b aru an  sertifikat e lektronik  kepada  otoritas 
pendaftaran .

(1) P encabu tan  sertifikat e lektronik  m eru p ak an  p roses penghen tian  
penggunaan  sertifikat e lektronik  oleh Balai Sertifikat E lektronik 
(BSrE) b e rd asa rk an  evaluasi BSrE d a n /a ta u  O toritas Pendaftaran  
(OP) a ta u  perm in taan  pem ilik sertifikat elektronik.

(2) D alam  hal p en cab u tan  sertifikat e lektronik  a ta s  p e rm in taan  pem ilik 
sertifikat elektronik, su ra t perm ohonan  p en cab u tan  sertifikat 
elektronik  h a ru s  d itan d a tan g an i dan  d isam paikan  oleh Kepala 
Perangkat D aerah yang bersangku tan .

(3) Perm ohonan p en cab u tan  sertifikat elektronik  sebagaim ana  p ad a  ayat 
(2) d ite ru sk an  oleh OP kepada BSrE.

(4) J ik a  perm ohonan  p en cab u tan  sertifikat elektronik  telah  d ise tu ju i 
oleh BSrE, m aka Perangkat D aerah  te rka it m enerim a p em beritahuan  
dari OP yang dikirim  m elalui jaw aban  su ra t em ail yang te rcan tu m  
dalam  su ra t perm ohonan  p en cab u tan  sertifikat elektronik.

(5) Sertifikat elektronik  yang telah  d icab u t tidak  d a p a t d igunakan  
kem bali.

BAB VII

PEMBARUAN SERTIFIKAT ELEKTRONIK 

Pasal 14

BAB VIII

PENCABUTAN SERTIFIKAT ELEKTRONIK 

Pasal 15
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KEWAJIBAN DAN TANGGUNG JAWAB PEMILIK ATAU PENGGUNA
SERTIFIKAT ELEKTRONIK

Pasal 16

Pengguna a ta u  pem ilik sertiflkat e lektronik  memiliki kew ajiban sebagai 
berikut:
a. m em astikan  kebenaran  sem ua  d a ta /in fo rm as i yang d iberikan  kepada 

o to ritas pendaftaran ;
b. m elindungi sertiflkat e lektronik  agar tidak  d igunakan  oleh p ihak  lain;
c. tidak  m enyerahkan  penggunaan  sertiflkat elektronik  kepada p ihak  

lain;
d. m elindungi k e rah asiaan  kunci privat, p a ssp h ra se  (kata  sandi) a ta u  

lain  yang d igunakan  u n tu k  m engaktifkan kunci privat;
e. tidak  m engubah , tidak  m engganggu, a ta u  m ela lukan  reverse 

engineering (rekayasa terbalik) d an  m em bocorkan sistem  layanan  
k eam an an  yang d ised iakan  oleh penyelenggara sertiflkat elektronik  ; 
dan

f. bertanggung  jaw ab  a ta s  penggunaan , peny im panan , p em baruan , dan  
p e m u sn ah a n  sertiflkat e lektronik  d an  kunci privat.

Pasal 17

Pemilik sertiflkat elektronik  d ilarang  :

a. m engakses sistem  yang b u k a n  m eru p ak an  haknya;
b. m engabaikan  p rinsip  k eh a ti-h a tian  g u n a  m enghindari penggunaan  

secara  tidak  sah  te rh ad ap  d a ta  te rka it p em b u a tan  tan d a  tangan  
elektronik;

c. m en u n d a -n u n d a  u n tu k  segera m em beritahukan  kepada  OP jik a  :
1. Pemilik sertiflkat e lektronik  m engetahu i bahw a d a ta  sertiflkat 

e lektronik  telah  d iretas; a ta u
2. K eadaan yang d iketahu i oleh pem ilik sertiflkat elektronik  d ap a t 

m enim bulkan  resiko yang berarti, kem ungkinan  ak ib a t d ire tasnya  
d a ta  p em b u a tan  tan d a  tangan  elektronik;

d. M enyam paikan dokum en yang tidak  sesua i d a n /a ta u  dokum en yang 
dengan  sengaja d ipalsukan .

BAB IX

Pasal 18

Setiap pem ilik sertiflkat elektronik  yang tidak  m en ja lankan  kew ajiban 
sebagaim ana  d im aksud  dalam  Pasal 16 a ta u  m elanggar la rangan  
sebagaim ana  m aksud  dalam  Pasal 17 d ikenakan  san k si oleh OP berupa  
p en cab u tan  sertiflkat elektronik  secara  sep ihak  d an  d a p a t m engajukan  
perm ohonan  kem bali dalam  jan g k a  w ak tu  1 (satu) b u lan  setelah  
sertiflkat e lektronik  dicabut.

BAB X

PENGAWASAN DAN EVALUASI SETIFIKAT ELEKTRONIK

Pasal 19

(1) D inas kom unikasi d an  inform atika K abupaten  m elakukan  
pengaw asan  d an  evaluasi te rh ad ap  pem anfaa tan  sertiflkat e lektronik 
di L ingkungan Pem erin tah  D aerah.

(2) Laporan hasil pengaw asan  d an  evaluasi paling sedikit d isu su n  sekali 
dalam  1 (satu) tah u n .
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BAB XI 

PEMBIAYAAN 

Pasal 2 0

Pem biayaan penggunaan  sertifikat e lektronik  di L ingkungan Pem erintah 
D aerah  bersum ber dari A nggaran P endapatan  d an  B elanja Negara, 
A nggaran P endapatan  d an  A nggaran P en d ap atan  B elanja D aerah, 
d a n /a ta u  sum ber lain yang sah  dan  tidak  m engikat.

BAB XII

KETENTUAN PENUTUP 

Pasal 21

P era tu ran  bupa ti ini m ulai berlaku  pad a  tanggal d iundangkan .

Agar se tiap  orang m engetahuinya, m em erin tahkan  pengundangan  
p e ra tu ran  bupa ti ini dengan  penem patannya  dalam  B erita D aerah  
K abupaten  Pelalawan.

D ite ta p k a n  d i P a n g k a la n  K erinc i 
p a d a  ta n g g a l 2 2  S e p te m b e r  2 0 2 0

BUPATI PELALAWAN,

D iu n d a n g k a n  d i P a n g k a la n  K erinc i 
p a d a  ta n g g a l 22  S e p te m b e r  2 0 2 0

SEK R ETARIS DAERAH KABUPATEN PELALAWAN,

BERITA DAERAH KABUPATEN PELALAWAN TAHUN 2 0 2 0  NOMOR 6 5 .
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LAMPIRAN
NOMOR
TENTANG

: PERATURAN BUPATI PELALAWAN 
: 65 TAHUN 2020
: PENGGUNAAN SERTIFIKAT ELEKTRONIK 
DI LINGKUNGAN PEMERINTAH DAERAH 
KABUPATEN PELALAWAN

A. Surat perm ohonan penerbitan sertifik at e lek tron ik

KOP NASKAH DINAS PERANGKAT DAERAH

K epada Yth.
Kepala P erangkat D aerah

Saya yang b e rtan d a  tangan  d ibaw ah ini :

1. Nam a Lengkap :
2. NIP :
3. NIK KTP/eKTP :
4. Pangkat/G ol. :
5. J a b a ta n  :
6. In stan si :
7. Unit kerja  :
8. Nomor telp :
9. E m ail individu : @ pelalaw ankab.go.id

B erm aksud  u n tu k  m engajukan  penerb itan  sertifikat elektronik  u n tu k  :

D  T anda tangan  elektronik;

D  P engam anan  dokum en elektronik;

D  Pengam anan  e Mail; dan  

□  P engam anan  Web.

D engan ini Saya m enyatakan  bahw a :

1. D ata yang  Saya isikan  d ia ta s  ad a lah  b en ar d an  d ap a t 
d ipertanggungjaw abkan, jik a  d ikem udian  hari d a ta  te rseb u t ad a lah  
tidak  benar, m aka  Saya bersed ia  d ikenakan  sanksi adm in istrasi 
d a n /a ta u  p idana  sesua i dengan  k e ten tu an  p e ra tu ran  perundang- 
u n d an g an  yang berlaku; dan

2. M enyetujui perjan jian  sertifikat elektronik.

D em ikian su ra t ini saya sam paikan , agar d a p a t d igunakan  sebagaim ana 
m estinya.

Pangkalan  Kerinci,

Pem ohon,

(nama jelas) 
NIP.

4
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B. Surat rekom endasi pendaftaran sertifik at e lek tron ik

KOP NASKAH DINAS PERANGKAT DAERAH

K epada Yth.
Kepala D inas K om unikasi dan  
Inform atika K abupaten  Pelalaw an

Saya yang b e rtan d a  tangan  dibaw ah ini :

1. N am a Lengkap :
2. NIP :
3. NIK KTP/eKTP :
4. P angkat/G ol. :
5. J a b a ta n  :
6. In s tan si :
7. U nit kerja
8. Nomor telp :
9. E-m ail individu : @ pelalaw ankab.go.id

D engan ini m em berikan  rekom endasi kepada pejabat/P N S  sebagaim ana 
d a ta  terlam pir u n tu k  m elakukan  pen d afta ran  sertifikat e lektronik  
sekaligus m enjadi pem egang sertifikat e lektronik  yang d igunakan  u n tu k  
pro teksi eMail, pengam anan  dokum en dan  tan d a  tangan  elektronik.

D em ikian su ra t rekom endasi ini Saya b u a t, agar d a p a t d igunakan  
sebagaim ana m estinya.

Pangkalan  Kerinci,

Kepala Perangkat Daerah,

(Nama jelas) 

NIP.

BUPATI PELALAWAN,

4


