BERITA NEGARA

REPUBLIK INDONESIA

No.1611, 2017

KEMENLU. Manajemen Risiko.

PERATURAN MENTERI LUAR NEGERI REPUBLIK INDONESIA

NOMOR 10 TAHUN 2017
TENTANG

PENERAPAN MANAJEMEN RISIKO DI LINGKUNGAN KEMENTERIAN LUAR
NEGERI DAN PERWAKILAN REPUBLIK INDONESIA

Menimbang

DENGAN RAHMAT TUHAN YANG MAHA ESA

MENTERI LUAR NEGERI REPUBLIK INDONESIA,

bahwa penerapan Manajemen Risiko di lingkungan
Kementerian Luar Negeri dan Perwakilan Republik
Indonesia merupakan bagian yang tidak terpisahkan
dengan penerapan Sistem Pengendalian Intern di
lingkungan Kementerian Luar Negeri dan Perwakilan
Republik Indonesia;

bahwa penerapan Manajemen Risiko dibutuhkan dalam
rangka mendukung pencapaian tugas dan fungsi
organisasi Kementerian Luar Negeri dan Perwakilan
Republik Indonesia secara efektif, efisien, akuntabel, dan
transparan;

bahwa ketentuan mengenai penerapan Manajemen Risiko
sebagaimana dimaksud dalam huruf b belum diatur
secara khusus dalam ketentuan peraturan perundang-
undangan,;

bahwa berdasarkan pertimbangan sebagaimana
dimaksud dalam huruf a, huruf b, dan huruf c, perlu
menetapkan Peraturan Menteri Luar Negeri tentang
Penerapan Manajemen Risiko di Lingkungan Kementerian

Luar Negeri dan Perwakilan Republik Indonesia;
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Mengingat

Menetapkan

—

Peraturan Pemerintah Nomor 60 Tahun 2008 tentang
Sistem Pengendalian Intern Pemerintah (Lembaran
Negara Republik Indonesia Tahun 2008 Nomor 127);
Peraturan Presiden Nomor 56 tahun 2015 tentang
Kementerian Luar Negeri (Lembaran Negara Republik
Indonesia Tahun 2015 Nomor 100);

Peraturan Menteri Luar Negeri Nomor 12 Tahun 2011
tentang Penyelenggaraan Sistem Pengendalian Intern
Pemerintah di Kementerian Luar Negeri dan Perwakilan
Republik Indonesia (Berita Negara Republik Indonesia
Tahun 2011 Nomor 787);

Keputusan Menteri Luar Negeri Nomor
SK.06/A/OT/VI/2004/01 Tahun 2004 tentang
Organisasi dan Tata Kerja Perwakilan Republik Indonesia
di Luar Negeri sebagaimana telah beberapa kali diubah,
terakhir dengan Peraturan Menteri Luar Negeri Nomor 9
Tahun 2015 tentang Perubahan Ketiga atas Keputusan
Menteri Luar Negeri Nomor SK.06/A/OT/VI/2004/01
Tahun 2004 tentang Organisasi dan Tata Kerja
Perwakilan Republik Indonesia di Luar Negeri (Berita
Negara Republik Indonesia Tahun 2015 Nomor 1265);
Peraturan Menteri Luar Negeri Nomor 2 Tahun 2016
tentang Organisasi dan Tata Kerja Kementerian Luar
Negeri (Berita Negara Republik Indonesia Tahun 2016
Nomor 590);

MEMUTUSKAN:

PERATURAN MENTERI LUAR NEGERI TENTANG PENERAPAN
MANAJEMEN RISIKO DI LINGKUNGAN KEMENTERIAN LUAR
NEGERI DAN PERWAKILAN REPUBLIK INDONESIA
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BAB I
KETENTUAN UMUM

Pasal 1

Dalam Peraturan Menteri ini yang dimaksud dengan:

1.

Risiko adalah kemungkinan terjadinya suatu peristiwa
yang berdampak negatif terhadap pencapaian tujuan dan
sasaran.

Manajemen Risiko adalah pendekatan sistematis yang
meliputi budaya, proses, dan struktur untuk
menentukan tindakan terbaik terkait Risiko.

Pegawai adalah pegawai negeri sipil dan pegawai
pemerintah dengan perjanjian kerja yang diangkat oleh
pejabat pembina kepegawaian dan diserahi tugas dalam
suatu jabatan pemerintahan atau diserahi tugas negara
lainnya dan digaji berdasarkan peraturan perundang-
undangan.

Menteri adalah Menteri yang bertanggung jawab di
bidang hubungan luar negeri dan politik luar negeri.
Kementerian adalah kementerian yang menyelenggarakan
urusan pemerintahan di bidang hubungan dan politik
luar negeri.

Perwakilan Republik Indonesia yang selanjutnya disebut
Perwakilan adalah Perwakilan Diplomatik dan Perwakilan
Konsuler Republik Indonesia yang secara resmi mewakili
dan memperjuangkan kepentingan Bangsa, Negara, dan
Pemerintah Republik Indonesia secara keseluruhan di
Negara Penerima dan/atau pada Organisasi
Internasional.

Pimpinan adalah Menteri, Wakil Menteri, pejabat yang
menduduki Jabatan Pimpinan Tinggi, Kepala Perwakilan,

dan Wakil Kepala Perwakilan.

Pasal 2

Pengaturan mengenai penerapan Manajemen Risiko di

lingkungan Kementerian dan Perwakilan ditujukan untuk:
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meningkatkan kemungkinan pencapaian tujuan dan
peningkatan kinerja Kementerian dan Perwakilan;
mendorong manajemen yang proaktif;

memberikan dasar yang kuat dalam pengambilan
keputusan dan perencanaan;

meningkatkan efektivitas alokasi dan  efisiensi
penggunaan sumber daya organisasi;

meningkatkan kepatuhan kepada ketentuan hukum yang
berlaku;

meningkatkan kepercayaan pemangku kepentingan; dan

meningkatkan ketahanan organisasi.

Pasal 3

Penerapan Manajemen Risiko di lingkungan Kementerian dan

Perwakilan memiliki manfaat untuk:

a.
b.

C.

mengurangi kejutan;

eksploitasi peluang;

meningkatkan perencanaan, kinerja, dan -efektivitas
organisasi;

meningkatkan hubungan dengan pemangku kepentingan;
meningkatkan mutu data dan informasi untuk
pengambilan keputusan;

meningkatkan reputasi; dan

meningkatkan akuntabilitas dan tata kelola organisasi.

Pasal 4

Penerapan Manajemen Risiko harus memenuhi prinsip:

o

S S I

komitmen Pimpinan dan Pegawai;

kontribusi terhadap pencapaian tujuan dan kinerja;
integral dan berkesinambungan;

rasional dan terukur;

sistematis, terstruktur, dan tepat waktu;

berdasarkan data dan informasi yang dapat
dipertanggungjawabkan;

disesuaikan dengan keadaan organisasi;

ketersediaan sumber daya manusia dan sumber daya

organisasi;



(1)

(2)

(3)

(4)

(S)
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transparan, dinamis, responsif, dan tanggap terhadap
perubahan;
serasi, selaras, dan seimbang; dan

memberikan keyakinan yang memadai.

BAB II
PROSES MANAJEMEN RISIKO

Pasal 5

Setiap Pimpinan dan Pegawai di lingkungan Kementerian
dan Perwakilan wajib menerapkan Manajemen Risiko
dalam pelaksanaan tugas, fungsi, dan wewenangnya
sesuai dengan ketentuan peraturan perundang-
undangan.

Penerapan Manajemen Risiko sebagaimana dimaksud
pada ayat (1) dilaksanakan melalui:

a. penetapan konteks;

=

identifikasi Risiko;

c analisis Risiko;

d. evaluasi Risiko;

e. penanganan Risiko;

f.  monitoring dan reviu; dan

g. komunikasi dan konsultasi.

Penerapan Manajemen Risiko sebagaimana dimaksud
pada  ayat (2) dilaksanakan = menurut  siklus
berkelanjutan.

Setiap siklus sebagaimana dimaksud pada ayat (3)
mempunyai periode penerapan selama 1 (satu) tahun
anggaran.

Penerapan Manajemen Risiko menjadi bagian yang
terpadu dengan proses manajemen secara keseluruhan,

budaya organisasi, dan proses bisnis organisasi.
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BAB III
STRUKTUR MANAJEMEN RISIKO

Pasal 6

(1) Dalam rangka mewujudkan tujuan dan manfaat
penerapan Manajemen Risiko di lingkungan Kementerian
dan Perwakilan, Menteri membentuk Struktur
Manajemen Risiko di lingkungan Kementerian dan
Perwakilan.

(2) Struktur Manajemen Risiko sebagaimana dimaksud pada
ayat (1) terdiri atas:
a. Komite Manajemen Risiko;
b. pemilik Risiko; dan
c. pengawas kepatuhan Manajemen Risiko.

(3) Kedudukan, tugas, fungsi, dan tata kerja Struktur
Manajemen Risiko ditetapkan dengan Keputusan

Menteri.

BAB IV
KETENTUAN PENUTUP

Pasal 7
Ketentuan mengenai Pedoman Teknis Penerapan Manajemen
Risiko di lingkungan Kementerian dan  Perwakilan
sebagaimana tercantum dalam Lampiran yang merupakan

bagian tidak terpisahkan dari Peraturan Menteri ini.

Pasal 8
Peraturan Menteri ini mulai berlaku pada tanggal

diundangkan.



2017, No. 1611

Agar setiap orang mengetahuinya, memerintahkan
pengundangan Peraturan Menteri ini dengan penempatannya

dalam Berita Negara Republik Indonesia.

Ditetapkan di Jakarta

pada tanggal 3 November 2017

MENTERI LUAR NEGERI
REPUBLIK INDONESIA,

ttd

RETNO L. P. MARSUDI

Diundangkan di Jakarta
pada tanggal 14 November 2017

DIREKTUR JENDERAL

PERATURAN PERUNDANG-UNDANGAN
KEMENTERIAN HUKUM DAN HAK ASASI MANUSIA
REPUBLIK INDONESIA,

ttd

WIDODO EKATJAHJANA
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LAMPIRAN

PERATURAN MENTERI LUAR NEGERI
REPUBLIK INDONESIA

NOMOR 10 TAHUN 2017

TENTANG

PENERAPAN MANAJEMEN RISIKC DI
LINGKUNGAN KEMENTERIAN LUAR
NEGERI DAN PERWAKILAN
REPUBLIK INDONESIA

PEDOMAN TEKNIS PENERAPAN MANAJEMEN RISIKO DI LINGKUNGAN
KEMENTERIAN DAN PERWAKILAN

BAB 1
PENDAHULUAN

Manajemen Risiko merupakan sarana untuk mendukung pencapaian
tujuan dan misi organisasi secara efektif dan efisien, sekaligus sebagai
instrumen pengendalian agar pelaksanaan tugas berjalan pada koridor yang

sesuai dan seharusnya.

Kewajiban penerapan Manajemen Risike pada instansi pemerintah
ditegaskan dalam peraturan perundang-undangan. Disebutkan dalam Pasal
13 ayat (1) Peraturan Pemerintah (PP) Nomor 60 Tahun 2008 tentang Sistem
Pengendalian Intern Pemerintah (SPIP) bahwa pimpinan Instansi

Pemerintah wajib melakukan penilaian Risiko.

Selanjutnya Peraturan Menteri Luar Negeri Nomor 12 Tahun 2011 tentang
SPIP di Kementerian Luar Negeri dan Perwakilan Republik Indonesia telah
mengatur kewajiban unit kerja di Kementerian Luar Negeri dan Perwakilan
Republik Indonesia untuk menerapkan SPIP yang meliputi lima unsur,

salah satunya penilaian Risiko.

Penyusunan Pedoman Teknis Penerapan Manajemen Risikoe ini
dimaksudkan untuk memberikan pedoman bagi pelaksanaan seluruh
tahapan proses Manajemen Risiko agar Manajemen Risiko dapat diterapkan
secara efektif, dan terdapat kesamaan pola pikir dan pola tindak dalam
menerapkan Manajemen Risiko di lingkungan Kementerian dan Perwakilan.
Di samping itu, penyusunan pedoman juga merupakan upaya untuk
membangun budaya sadar Risiko dan menjadikan proses Manajemen Risiko

sebagai bagian yang terpadu dengan proses manajemen secara keseluruhan
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dan dalam proses pengambilan keputusan di seluruh tingkatan organisasi

di lingkungan Kementerian dan Perwakilan.

BAB II
STRUKTUR MANAJEMEN RISIKO

Manajemen Risiko di Kementerian Luar Negeri dan Perwakilan Republik
Indonesia dilakukan oleh struktur Manajemen Risiko yang ditetapkan dengan
Keputusan Menteri Luar Negeri. Komposisi struktur Manajemen Risiko adalah

sebagai berikut:

1. Komite Manajemen Risike Kementerian Luar Negeri dan Perwakilan

Republik Indonesia yang melakukan pengendalian pada tingkat kebijakan.

Komite Manajemen Risiko terdiri dari Menteri Luar Negeri selaku pengarah,
Wakil Menteri Luar Negeri selaku penanggung jawab, Sekretaris Jenderal
selaku ketua, para Pejabat Eselon I lainnya selaku wakil ketua merangkap
anggota, serta dibantu oleh Pejabat Eselon IT di Sekretariat Jenderal yang
menangani manajemen kinerja Kementerian dan Perwakilan selaku

Sekretaris Komite merangkap anggota.

2. Pemilik Risiko yang melakukan identifikasi Risiko, analisis Risiko, evaluasi

Risiko, dan mitigasi Risiko.

Pemilik Risiko terdiri dari para pimpinan unit kerja yang ditetapkan
menjadi Unit Pemilik Risiko, dalam hal ini adalah unit Eselon IT di

lingkungan Kementerian Luar Negeri dan Perwakilan Republik Indonesia.

Masing-masing Pemilik Risiko membentuk Satuan Tugas Manajemen Risiko
yang beranggotakan pejabat di lingkungan Unit Pemilik Risiko masing-
masing. Anggota Satuan Tugas Manajemen Risiko dapat merangkap

sebagai anggota Satuan Tugas SPIP.

3. Pengawas Kepatuhan Manajemen Risiko yang melakukan pengawasan atas
pengendalian terhadap penerapan Manajemen Risiko dan memberikan
penilaian independen atas efektivitas pelaksanaan Manajemen Risiko di

Kementerian dan Perwakilan kepada pemangku kepentingan terkait.

Pengawas Kepatuhan Manajemen Risiko terdiri dari Inspektur Jenderal dan

para Pejabat Eselon 1T di lingkungan Inspektorat Jenderal.
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Sebagaimana sifat dasar Risiko yang dinamis, struktur Manajemen Risiko
Kementerian Luar Negeri dan Perwakilan Republik Indonesia pada
dasarnyva juga bersifat dinamis sehingga memerlukan penvesuaian secara

berkelanjutan sesuai dengan kebutuhan organisasi.

BAB 111
PROSES MANAJEMEN RISIKG

Proses Manajemen Risiko dimulai dari penentuan konteks sampai dengan
monitoring dan reviu yvang dilaksanakan secara berkelanjutan sebagaimana

tampak pada gambar 3 berikut:

Gambar 3 Proses Manajemen Risiko

Penetapan W \ a 2 Maonitor &
Konteks { ! ] [
Penetapan konteks

-
Identifikasi risiko

Analisis risiko

Ewvaluasi risiko

Monitoring dan reviu

Komunikasi dan konsultasi

Penanganan risiko

Froses Manajenien Risiko

Sumber: AS/NZS 4360:2004 dan [SO 31000:2009

Penjelasan masing-masing tahapan dalam proses Manajemen Risiko

sebagai berikut:

1. Penetapan Konteks
Penetapan konteks adalah kegiatan menetapkan konteks Manajemen
Risiko di mana keseluruhan proses Manajemen Risiko akan diterapkan.

Tahap ini termasuk penentuan kriteria Risiko yang akan digunakan

sebagai acuan dalam penilaian Risiko.

www.peraturan.go.id
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2. ldentifikasi Risiko

Identifikasi Risiko adalah kegiatan mengidentifikasi apa, mengapa,
bagaimana, dan kapan kejadian dapat terjadi atau berulang terjadi

sehingga dapat merugikan pencapaian tujuan/sasaran organisasi.

3. Analisis Risiko

Analisis Risiko adalah kegiatan menentukan tingkat
kemungkinan/frekuensi terjadinya Risiko serta tingkat dampaknya
terhadap pencapaian tujuan/sasaran dengan mempertimbangkan aktivitas
pengendalian yang sudah dilakukan. Tingkat kemungkinan/frekuensi
terjadinya Risiko dan tingkat konsekuensifdampaknya terhadap
pencapaian tujuan/sasaran selanjutnya dikombinasikan untuk

mendapatkan suatu tingkat Risiko yang diestimasi.

4. Evaluasi Risiko

Evaluasi Risiko adalah kegiatan membandingkan tingkat Risiko yang
diestimasi dengan kriteria tingkat Risike yang sudah ditetapkan
sebelumnya. Evaluasi Risiko menghasilkan Risiko yang diranking
sedemikian rupa untuk mengidentifikasi skala prioritas Risiko yang harus

dikelola oleh manajemen.

5. Penanganan Risiko (Respon Risiko)

Penanganan Risiko (Respon Risiko) adalah aktivitas-aktivitas yang
ditujukan untuk menghilangkan penyebab Risiko atau mengurangi tingkat
kemungkinan terjadinya Risiko atau meminimalkan dampak/konsekuensi
negatif terhadap pencapaian tujuan/sasaran yang timbul, jika Risikc yang
diidentifikasi benar-benar terjadi. Risiko yang rendah atau dapat diterima
harus dipantau dan ditelaah secara periodik untuk menjamin bahwa Risiko
tersebut tetap dapat diterima. Jika Risiko tidak masuk dalam kategori
rendah atau Risiko yang dapat diterima, maka Risiko tersebut harus
ditangani dengan menggunakan satu opsi atau lebih penanganan Risiko

(respon Risiko).
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Monitoring dan reviu

Monitoring dan reviu adalah aktivitas memantau dan menelaah kinerja
sistem manajemen Risiko dan perubahan-perubahan yang mungkin

mempengaruhinya dan terutama atas kinerja penanganan Risiko.

Komunikasi dan Konsultasi

Komunikasi dan konsultasi adalah aktivitas mengomunikasikan dan
mengonsultasikan kepada pihak-pihak yang berkepentingan baik intern
mapun ekstern jika mungkin, pada setiap tahapan proses Manajemen
Risiko dan pada proses secara keseluruhan terutama atas kinerja

penanganan Risiko.

BAB IV
PENETAPAN KONTEKS RISIKO

A. PROSEDUR UMUM PENETAPAN KONTEKS RISIKO

Prosedur Manajemen Risiko dimulai dengan penetapan konteks yaitu konteks

di mana keseluruhan proses Risiko akan diterapkan, apakah pada level

strategis atau level operasional, apakah pada level organisasi atau level satuan

kerja, atau pada level kegiatan. Tahapan ini termasuk menetapkan kriteria

Risiko yang terdiri dari kriteria frekuensi/kemungkinan, kriteria dampak, dan

kriteria tingkat Risiko yang akan digunakan sebagai acuan dalam penilaian

Risiko. Kriteria-kriteria tersebut dirumuskan secara sederhana, namun presisi,

komprehensif dan sesuai dengan proses bisnis organisasi.

Penetapan Konteks meliputi penentuan hal-hal sebagai berikut:

A

Unit kerja yang menjadi Unit Pemilik Risiko.

Sasaran yang akan dikelola Risikonya.

Horizon waktu Risiko yang akan dikelola.

Kriteria untuk analisis Risiko dan evaluasi Risiko yang terdiri dari:
a. Tingkat frekuensi/kemungkinan terjadinya Risiko;

b. Tingkat dampak Risiko (impact/consequences); dan

c. Tingkat status Risiko (risk status).
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B. KONTEKS RISIKO YANG DIGUNAKAN DI KEMENTERIAN DAN PERWAKILAN

Dalam penerapan Managjemen Risiko di Kementerian Luar Negeri dan

Perwakilan RI, digunakan konteks sebagai berikut:

1. Unit Pemilik Risiko (UPR) adalah unit kerja pada level Eselon 2 dan
Perwakilan.

2. Sasaran yang akan dikelola Risikenya oleh UPR Eselon II adalah sasaran
unit kerja Eselon 2 yang tercermin dari Indikator Kinerja Utama (IKU)
Unit Kerja Eselon 2 dan sasaran yang akan dikelola Risikonya cleh UPR
Perwakilan adalah sasaran unit kerja Perwakilan yang tercermin dari IKU
Perwakilan.

3. Horizon waktu Risiko yang akan dikelola adalah tahunan.

4. Kriteria untuk analisis Risiko dan evaluasi Risiko yang digunakan adalah

sebagaimana tabel berikut:

a. Tingkat frekuensi/kemungkinan terjadinya Risiko (frequency/ probability)

Tingkat KEMUNGKINAN/FREKUENSI
1 Kecil kemungkinan/ Sangat jarang
2 Mungkin/Jarang
3 Sangat Mungkin/Sering

b. Tingkat dampak Risiko (impact/consequences)

Penurunan Gangguan
Tingkat Kerugian Reputasi Penurunan | Terhadap | Tuntutan
Negara (Keluhan Kinerja Layanan Hukum
stakeholder) Organisasi
1 Sangat Sangat Sangat Sangat Sangat
rendah rendah rendah rendah rendah
2 Rendah Rendah Rendah Rendah Rendah
3 Sedang Sedang Sedang Sedang Sedang
4 Tinggi Tinggi Tinggi Tinggi Tinggi
S Sangat Sangat Sangat Sangat Sangat
Tinggi Tinggi Tinggi Tinggi Tinggi
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-14-
c¢. Tingkat status Risiko (risk status)
Hasil Perkalian
antara Tingkat Status
Tingkat Kemungkinan . . Keterangan
. Risiko
dengan Tingkat
Dampak
1 1-2 Rendah -
2 3-9 Sedang Jika mnilai Risiko 5
dihasilkan dari perkalian
nilai kemungkinan 1
dengan nilai dampak 5
maka masuk dalam
kategori Risiko tinggi
Termasuk nilai Risiko 5
yang dihasilkan dari
3 10 - 15 Tinggi perkalian nilai
kemungkinan 1 dengan
nilai dampak 5
d. Peta Risiko
frequency/ probability
3=3x1= 6=3x2= 9=3x3=
Tinggi
Sedang Sedang Sedang
Rendah 8=2x4=
Sedang 4=2x2=Sedang  6=2x3=Sedang
2=2x1 Sedang
Rendah 4=1x4=
Rendah 2=1x2=Rendah 3=1x3=Sedang
1=1x1 Sedang
Sangat Sangat
Rendah Sedang Tinggi
Rendah Tinggi

impact/ consequences
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BAB V
PENILAIAN RISIKO

A. IDENTIFIKASI RISIKO

Tahap ini dilakukan dengan mengidentifikasi kejadian-kejadian yang dapat
mengancam pencapaian tujuan/sasaran. Tahap ini merupakan tahap yang
paling penting, karena jika terdapat Risike yang tidak teridentifikasi pada
tahap ini, maka Risiko tersebut tidak akan dianalisis lebih lanjut dan dengan

demikian dimungkinkan tidak akan dilakukan penanganannya.

Identifikasi dilakukan secara eksploratif dengan menggunakan proses
sistematis yang terstruktur, baik Risike yang berada dalam kendali organisasi
{controllable) maupun Risiko yang di luar kendali organisasi {uncontrollable),
dengan mengutamakan Risike yang berada dalam kendali organisasi

{controliable).

Langkah-langkah identifikasi Risiko sebagai berikut:

1. Unit Pemilik Risiko (dapat secara bersama-sama dengan difasilitasi dan
dikoordinasi oleh Sekretariat Komite Manajemen Risiko dan Satgas
Manajemen Risiko) mengeksplorasi berbagai kemungkinan jawaban atas
pertanyaan “kejadian apa yang mungkin akan terjadi atau mungkin akan
berulang terjadi, dan jika terjadi maka akan berdampak negatif pada

pencapaian tujuan/sasaran.”

Kejadian yang mungkin akan terjadi/berulang terjadi yang mengancam
pencapaian tujuan/sasaran tersebut diidentifikasi sebanyak mungkin dan

dibuat untuk setiap 1KU.

Identifikasi Risiko dilakukan dengan memperhatikan proses bisnis atau

kegiatan-kegiatan yang dirancang untuk mencapai sasaran (target IKU).

Identifikasi Risiko dapat dilakukan dengan memperhatikan proses bisnis
yang selama ini mengandung permasalahan, prosedur yang mengandung
kerumitan, prosedur yang mengalami perubahan, dan data historis atas
kejadian negatifl yang pernah terjadi (misal temuan auditor dan laporan

kinerja).
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Yang harus dihindari dalam identifikasi Risiko adalah merumuskan Risiko
dengan suatu kalimat yang hanya kebalikan dari sasaran (negasi) atau

kalimat yang mengandung makna sama dengan sasaran tidak tercapai.

2. Unit Pemilik Risiko (dapat secara bersama-sama dengan difasilitasi dan
dikoordinasi oleh Sekretariat Komite Manajemen Risiko dan Satgas
Manajemen Risiko) mengidentifikasi penyebab dan dampak negatif Risiko

terhadap pencapaian tujuan/sasaran untuk setiap kejadian/Risiko.

Penyebab Risiko yang diidentifikasi sebisa mungkin merupakan penyebab
utama. Penyebab dapat bersumber dari internal organisasi seperti kurang
memadainya man, money, material, method, machinery atau eksternal
organisasi seperti kondisi perekonomian, politik, sosial, teknologi,

peraturan perundang-undangan.

Yang harus dihindari dalam mengidentifikasi penyebab Risiko adalah
merumuskan penyebab Risiko yang tidak bersifat “current and real”. Pada
dasarnya, penyebab Risiko adalah suatu kelemahan dalam proses bisnis
organisasi atau faktor eksternal yang merugikan yang saat ini masih
berlangsung sehingga apabila penyebab tersebut tidak diatasi dapat

memicu kemungkinan terjadinya Risiko.

3. Unit Pemilik Risiko (dapat secara bersama-sama dengan difasilitasi dan
dikoordinasi oleh Sekretariat Komite Manajemen Risiko dan Satgas
Manajemen Risiko) menuangkan kejadian-kejadian yang diidentifikasi
tersebut dalam bentuk pernyataan Risiko dan menuangkannya ke dalam

Register Risiko.

Satu pernyataan Risiko dapat memiliki lebih dari satu penyebab dan lebih
dari satu dampak. Ketepatan dalam penyebutan penyebab terutama
penyebab utama sangat penting mengingat hal ini akan membantu Unit
Pemilik Risiko dalam merumuskan respon Risikc pada tahap penanganan
Risiko. Ketepatan dalam penyebutan dampak sangat penting mengingat hal
ini akan membantu Unit Pemilik Risiko dalam menentukan skor dampak

pada tahap analisis Risiko.



17 2017, No. 1611

Untuk menjaga konsistensi pernyataan Risike dengan definisi Risike sesuai
konsep [(pernyataan Risike benar-benar Risike bukan hanya sekedar
pernyataan lain dari kebalikan atau tidak tercapainya tujuanfsasaran),
ilustrasi seperti tampak pada gambar berikut ini dapat dipakai sebagai

panduan:

Sambar ... Ilustrasi Pernyatean Risiko dan Bukan Risiko
i Chjectve: To trawd by train fromd to B foras meeting
ata certain tmein the cheapes: way possible.
I ot wp lats and miss the train YES — This & an wnosrtainty (a8 Swest), wEen

vouwr sphere of @ drex nfoonce. & ocam be

managad by making sure youw allow plenty of

tame to geT §0 the Statiomn,

Faibor= togetirom Ate Bon tme for WO — This is semphy the comwerse of the objective {it

the meetirag doe=s mot S| hight oo wrhatcam be dome to hadp

schizsve the objectnes],

TES —This s an unoertsinmy {an oppor tumity jthat

aliows you 1o achiewe your olbjectnee mone effsdendy,

Nl —This is a sseemenz of the mpact of the risk
ot the fisk msdf Tt doe=s mot prowide rsghs into

the muse

YES — Thits s an wncsrtsinty {s threst) thet canbe

=d by sloaving planny of Bme 1o gt to the

Statsom

YES — Thits s 2n unosrt=anty {2 threast] owtsids your

sphere

of drecs mfiuence

OOy
Hwcugh  wiches or b

There is mo buffes onthe zainso T — Thils dosss MOt BT PEecT on the

Lpet furar schiewament of the cijeciwe. (But & may be
SN oo tEinty o achisvem entof another
ohjectv e

Saamiber: Unesoo 2010 Risk Management Handbook

4. Unit Pemilik Risike (dapat secara bersama-sama dengan difasilitasi dan
dikoordinasi oleh Sekretariat Komite Manajemen Risiko dan Satgas
Manajemen Risike) mengidentifikasi penanganan Risike yang selama ini
sudah dilakukan. Identifikasi penanganan Risike yang selama ini sudah
dilakukan penting untuk tahap berikutnya yaitu analisis Risike. Suatu
Risiko yang selama ini sudah dikelola dengan suatau penanganan tertentu
akan berbeda tingkat kemungkinan dan tingkat dampaknya jika
dibandingkan dengan Risike tersebut belum pernah dikelela dengan
penanganan apapun. Identifikasi penanganan Risiko yang selama ini sudah
dilakukan juga memberikan tuntunan kepada Pemilik Risike dalam
merancang penanganan Risike agar tidak selkedar mengulang penanganan
Risiko yang sudah ada.
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Sumber Data untuk identifikasi Risiko di antaranya adalah:

- Rencana Strategis (Renstra) dan Rencana Kerja (Renja) beserta IKU
Renstra dan Renja merupakan sumber data awal identifikasi Risiko karena
menyediakan tujuan/sasaran berserta indikator kinerjanya. Data ini
merupakan data utama karena secara konsep manajemen Risiko
diterapkan untuk mendukung organisasi mencapai tujuan sechingga
pernyataan Risiko dibuat untuk masing-masing indikator tujuan/sasaran.

- Hasil analisis Strength, Weakness, Opportunity, and Threat (SWOT)
Hasil analisis SWOT yang menunjukkan antara lain unsur kelemahan dan
ancaman dapat menuntun Unit Pemilik Risiko mengidentifikasi Risiko.

- Laporan Hasil Audit/Kinerja beberapa tahun terakhir
Laporan Hasil Audit/Kinerja beberapa tahun terakhir dapat menyediakan
data permasalahan/hambatan organisasi sehingga perlu dijadikan sumber
data untuk identifikasi Risiko.

- Laporan pengaduan masyarakat.

- Media Massa.

- Standar Operasional Prosedur (SOP)
SOP menyediakan langkah-langkah beserta standar mutu baku dalam
menghasilkan suatu keluaran. Risiko dapat terjadi pada satu atau
beberapa langkah yang tercantum dalam SOP. Selain itu, kelemahan atau
tidak tersedianya suatu SOP dapat menjadi penyebab suatu Risiko.

Metode yang dapat digunakan dalam tahapan ini di antaranya adalah:

- Analisis bisnis proses organisasi;

- Analisis Data Historis (temuan audit, kinerja kurang tercapai dan
sebagainyaj;

- Wawancara,

- Benchmarking;

- Kuesioner;

- Workshop,

- Brainstorming, dan

- Focus Group Discussion (FGD).
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B. ANALISIS RISIKO

Analisis Risiko adalah aktivitas menentukan tingkat kemungkinan/frekuensi
suatu Risiko dan tingkat dampak suatu Risiko dengan memperhatikan
penanganan Risiko yang sudah dilakukan, dan diakhiri dengan menentukan

tingkat Risiko.

Analisis Risiko dilakukan dengan tahapan sebagai berikut:

1. Unit Pemilik Risiko (dapat secara bersama-sama dengan difasilitasi dan
dikoordinasi oleh Sekretariat Komite Manajemen Risiko dan Satgas
Manajemen Risiko] memberikan skor kemungkinan/frekuensi dan skor
dampak untuk setiap Risiko yang telah teridentifikasi. Pemberian skor
dilakukan dengan mengacu kriteria kemungkinan/frekuensi dan kriteria
dampak yang sudah ditentukan pada tahap penentuan konteks dengan

memperhatikan penanganan Risiko yang selama ini sudah dilakukan.

2. Unit Pemilik Risiko (dapat secara bersama-sama dengan difasilitasi dan
dikoordinasi oleh Sekretariat Komite Manajemen Risiko dan Satgas
Manajemen Risiko) menghitung tingkat Risiko untuk masing-masing Risiko
dengan cara mengalikan skor tingkat kemungkinan/frekuensi dengan skor

tingkat dampak untuk setiap Risiko.

Data vang digunakan dalam tahap ini adalah Tabel Kriteria
Kemungkinan/Frekuensi, Tabel Kriteria Dampak, dan Tabel Kriteria Tingkat

Risiko sebagaimana tertulis pada Bab IV.

C. EVALUASI RISIKO

Evaluasi Risiko adalah membandingkan tingkat Risiko vang diestimasi pada
tahap Analisis Risiko dengan Kriteria Tingkat Risiko vang telah ditetapkan
sebelumnya. Evaluasi Risiko menghasilkan daftar Risike yang diranking
berdasarkan Tingkat Risiko (hasil perkalian tingkat kemungkinan/frekuensi
dengan tingkat dampak). Tahap ini dimaksudkan untuk menyediakan daftar
skala prioritas Risiko dari yang paling memerlukan penanganan sampai
dengan yang paling tidak memerlukan penanganan sehubungan dengan

keterbatasan sumber daya yang dimiliki untuk menangani Risiko.
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Skala prioritas Risike tercermin dalam tingkat Risiko yang terbagi ke dalam

Risiko tinggi, Risiko sedang, dan Risiko rendah.

Data yang digunakan dalam tahap ini adalah Tabel Kriteria Tingkat Risiko

sebagaimana tertulis pada Bab IV.

Output dari tahapan lIdentifikasi Risiko, Analisis Risiko, dan Evaluasi Risiko
adalah Register Risiko per Unit Pemilik Risiko. Seluruh Register Risiko per
Unit Pemilik Risiko pada Eselon 1 yvang sama dapat direkapituasi menjadi
Register Risiko per Unit Eselon 1. Seluruh Register Risiko per Unit Eselon 1

dapat direkapitulasi menjadi Register Risiko Kementerian.

Risiko disajikan dalam Register Risiko secara berurut dimulai dari Tingkat
Risiko yang paling tinggi sampai dengan yang paling rendah. Apabila terdapat
Risiko yang tingkat Risikonya sama dengan Risiko lain, maka yang

didahulukan adalah Risiko dengan tingkat dampak yang lebih besar.

BAB VI
PENANGANAN RISIKO

Risiko ditangani dengan menggunakan 1 (satu) atau lebih opsi aktivitas
penanganan Risiko. Perumusan Rencana Penanganan Risiko dilakukan dengan

tahapan sebagai berikut:

1. Unit Pemilik Risiko (dapat secara bersama-sama dengan difasilitasi dan
dikoordinasi oleh Sekretariat Komite Manajemen Risiko dan Satgas
Manajemen Risiko) merancang penanganan/respon Risiko dengan
mengembangkan berbagai opsi penanganarn/respon Risiko.
Penanganan/Respon Risiko dapat berupa menghindari Risiko (tidak
melakukan kegiatan yang menimbulkan Risiko), membagi Risiko (misal
dengan kontrak kerja sama), mengurangi kemungkinan terjadinya Risiko
(misal perbaikan SOP), dan mengurangi dampak Risiko (misal klarifikasi di
media masa atas dampak reputasi yang sudah terjadi).

Penanganan/Respon Risiko memperhatikan penanganan Risiko yang selama
ini sudah dilakukan (tidak sekedar mengulang) dan sebisa mungkin

menghilangkan penyebab utama Risiko.
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2. Unit Pemilik Risiko (dapat secara bersama-sama dengan difasilitasi dan
dikoordinasi oleh Sekretariat Komite Manajemen Risiko dan Satgas
Manajemen Risike) memilih penanganan Risike yang terbaik yang diyvakini
mampu menghilangkan/mengurangi penyebab utama terjadinya Risiko dan
menggunakan pertimbangan biaya dibanding manfaat yvang akan diperoleh.
Penanganan/Respon Risiko dapat lebih dari satu untuk setiap Risiko.
Alokasi sumber daya untuk respon Risiko diprioritaskan sesuai dengan
tingkat Risiko dimulai dari Risiko tinggi, kemudian Risiko sedang dan Risiko

rendah.

Yang harus dihindari dalam merancang penanganan Risike adalah
mencantumkan penanganan Risiko dengan rumusan yang tidak konkret

atau bersifat normatif.

3. Unit Pemilik Risiko (dapat secara bersama-sama dengan difasilitasi dan
dikoordinasi oleh Sekretariat Komite Manajemen Risiko dan Satgas
Manajemen Risiko) menentukan pihak yang bertanggung jawab (PIC)
melakukan penanganan/respon Risiko, jadwal waktu penanganan, indikator
kinerja keberhasilan penanganan/respon Risiko, dan anggaran yang

dibutuhkan untuk penanganan Risiko (jika ada).

4. Unit Pemilik Risiko (dapat secara bersama-sama dengan difasilitasi dan
dikoordinasi oleh Sekretariat Komite Manajemen Risiko dan Satgas
Manajemen Risiko) mengusulkan anggaran biaya penanganan Risiko sesuai

dengan ketentuan (jika ada).

Output perumusan Rencana Penanganan Risiko adalah Rencana Penanganan
Risiko per Unit Pemilik Risiko. Rencana Penanganan Risiko seluruh Unit
Pemilik Risiko dalam Unit Eselon 1 yang sama dapat direkapitulasi menjadi
Rencana Penanganan Risiko Unit Eselon 1. Seluruh Rencana Penanganan
Risiko Unit Eselon 1 dapat direkapitulasi menjadi Rencana Penanganan Risiko

Kementerian.
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BAB VII
KOMUNIKASI DAN KONSULTASI

Pada dasarnya komunikasi dan konsultasi dilakukan untuk setiap tahapan
Manajemen Risiko. Namun demikian, fokus vang perlu ditekankan adalah
pelaporan atas perkembangan dan hambatan terhadap pelaksanaan Rencana

Penanganan Risiko.

Pelaporan atas Pelaksanaan Rencana Penanganan Risike dilakukan dengan

tahapan sebagai berikut:

1. Unit Pemilik Risiko secara periodik menyusun Laporan Pelaksanaan
Penanganan Risiko dan menyampaikannya kepada Ketua Komite
Manajemen Risiko c.q. Sekretaris Komite Manajemen Risiko dan
Inspektorat Jenderal. Laporan Pelaksanaan Penanganan Risiko disusun

tiga bulan sekali (triwulanan) selama proses Manajemen Risiko

berlangsung.

2. Laporan Pelaksanaan Penanganan Risiko menjadi bagian tidak
terpisahkan dan merupakan lampiran dari Laporan Pelaksanaan
Penyelenggaraan SPIP. Formulir Laporan Pelaksanaan Penanganan Risiko
menjadi lampiran dari Laporan Pelaksanaan Penyelenggaraan SPIP.
[Format Formulir Laporan Pelaksanaan Penanganan Risiko dapat dilihat

pada Lampiran Formulir IV.]

3. Sekretaris Komite Manajemen Risiko secara berkala tiga bulan sekali
(triwulanan) menyusun laporan hasil monitoring Pelaksanaan Penanganan
Risiko kepada Komite Manajemen Risike dengan tembusan kepada

Inspektorat Jenderal.

Data yang digunakan dalam tahap ini adalah Rencana Penanganan Risiko dan

bukti-bukti yang menunjukkan adanya penanganan Risiko.
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BAB VIII
MONITORING DAN REVIU

Monitoring dan reviu adalah kegiatan memantau dan menelaah kinerja sistem
Manajemen Risiko dan perubahan-perubahan yang mungkin
mempengaruhinya. Ruang lingkup monitoring dan reviu adalah perkembangan
dan hambatan pelaksananaan penanganan Risiko, relevansi Risiko, relevansi
penyebab, relevansi dampak, relevansi tingkat kemungkinan/frekuensi,
relevansi tingkat dampak, dan relevansi penanganan Risiko. Monitoring dan
reviu dilakukan secara berkala setiap tiga bulan dan sepanjang waktu

penerapan manajemen Risiko (on going process).

Monitoring dan reviu dilakukan dengan tahapan sebagai berikut:

1. Pemilik Risiko memonitor perkembangan dan hambatan penanganan
Risiko yang dilakukan oleh PIC di bawahnya dengan mengacu pada
Rencana Penanganan Risiko. Hasil monitoring dan evaluasi menjadi

bahan penyusunan Laporan Pelaksanaan Penanganan Risiko.

2. Sekretariat Komite Manajemen Risiko (Biro Perencanaan dan Organisasi)
memonitor pelaksanaan penanganan Risiko vang dilakukan oleh Unit
Pemilik Risike dengan mengacu pada Rencana Penanganan Risiko dan
mereviu relevansi Risiko, relevansi penyebab Risiko, relevansi skala

prioritas Risike, dan relevansi penanganan Risiko.

3. Inspektorat Jenderal memonitor/mengevaluasi/mengaudit pelaksanaan
penanganan Risiko vang dilakukan oleh Unit Pemilik Risikoe dengan
mengacu pada Rencana Penanganan Risike dan mereviu relevansi Risiko,
relevansi penyebab Risiko, relevansi skala prioritas Risiko, dan relevansi

penanganan Risiko.

Untuk menghindari adanya duplikasi monitoring dengan yang dilakukan
oleh Seckretariat Komite Manajemen Risiko (Biro Perencanaan dan
Organisasi) maka monitoring/evaluasi/reviu/audit oleh Inspektorat
Jenderal dapat memanfaatkan hasil monitoring Sekretariat Komite

Manajemen Risiko.

Inspektorat Jenderal melaksanakan audit internal berbasis risiko.
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4. Komite Manajemen Risiko mengevaluasi efektivitas penerapan manajemen

Risiko terutama pada level kebijakan.

Data yvang digunakan dalam tahap ini adalah Rencana Penanganan Risiko,
Laporan Pelaksanaan Penanganan Risiko dan bukti-bukti (indikator output)

yang menunjukkan adanya penanganan Risiko.

Output dari tahapan ini adalah Laporan Monitoring Pelaksanaan Penanganan
Risiko. Laporan Monitering Pelaksanaan Penanganan Risiko disajikan sebagai
bagian dari Laporan Monitoring Pelaksanaan Penyelenggaraan SPIP. Formulir
Laporan Monitoring Pelaksanaan Penanganan Risikc menjadi lampiran dari
Laporan Monitoring Pelaksanaan Penyelenggaraan SPIP. [Formulir Laporan
Monitoring Pelaksanaan Penanganan Risike dapat dilihat pada Lampiran

Formulir V.]

BAB IX
PENUTUP

Pedoman teknis Manajemen Risiko dibuat dalam rangka memberikan
pemahaman dan penjelasan yang utuh terhadap seluruh proses penerapan
Manajemen Risiko vang dilaksanakan melalui 3 (tiga) unsur utama yaitu:
Komite Manajemen Risiko, Pemilik Risiko, dan Pengawas Kepatuhan
Manajemen  Risiko dengan  berprinsip pada  efektivitas, efisiensi,
profesionalisme, sinergi, keterpaduan, transparansi, keterukuran, keserasian,

dan keseimbangan.

Pedoman ini ditujukan bagi seluruh unit kerja di lingkungan Kementerian dan
Perwakilan dalam menyelenggarakan Manajemen Risiko sesuai tugas, fungsi,
dan wewenang masing-masing berdasarkan ketentuan peraturan perundang-

undangan dan standar prosedur Manajemen Risiko yang telah ditentukan.

Pedoman ini pada akhirnya diharapkan mendukung terwujudnya optimalisasi
pencapaian kinerja organisasi Kementerian dan Perwakilan sesuai dengan visi,

misi, dan tujuan yang telah ditetapkan.

Sebagaimana sifat dasar Risiko yang dinamis, Pedoman Teknis Proses
Manajemen Risiko juga bersifat dinamis sehingga perlu penyesuaian secara

berkelanjutan sesuai dengan kebutuhan organisasi.
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Formulir I

PERNYATAAN KOMITMEN MANAJEMEN RISIKO

Kami, segenap Pimpinan dan seluruh pegawai Kementerian Luar Negeri
menetapkan Komitmen Manajemen Risiko yvang merupakan komitmen kami
sebagai landasan berfikir dan bertindak dalam penerapan Manajemen Risiko.

Kami berkomitmen bahwa:

1) Penerapan Manajemen Risiko pada pelaksanaan bisnis organisasi adalah
keharusan untuk mencapai tujuan Kementerian Luar Negeri.

2) Manajemen Risiko harus diterapkan secara terintegrasi pada tingkat
organisasi dan tidak diterapkan secara terkotak-kotak, untuk mendapatkan
efek portofolio, sehingga akan menghasilkan efisiensi biaya dan efektivitas
pencapaian tujuan.

3) Manajemen Risiko harus diterapkan secara sinergi dengan sistem
manajemen lainnya sebagai sistem peringatan dini (early warning system)
terhadap terjadinya kegagalan pencapaian tujuan organisasi.

4) Risiko merupakan pertimbangan penting pada setiap perencanaan bisnis
dan pada setiap pengambilan keputusan manajemen.

5) Seluruh elemen organisasi harus memiliki kesadaran dan kepedulian
terhadap Risikoc dalam setiap aktivitas bisnis yang dilaksanakan sesuai
wewenang dan tanggung jawab masing-masing.

6) Seluruh Risiko yang mungkin timbul pada pelaksanaan proses bisnis
organisasi baik pada level korporat maupun level unit bisnis harus
diidentifikasi, diukur, direspon, dikomunikasikan, dan dimonitor secara
berkesinambungan.

7) Agar Dberjalan dengan baik, Pimpinan akan menyediakan dan
mengalokasikan sumber daya yang cukup untuk mencapai tujuan
Manajemen Risiko, termasuk untuk peningkatan kompetensi sumber daya
manusia dalam bidang Manajemen Risiko.

8) Pimpinan akan memantau ecfektifitas penerapan Manajemen Risiko sesuai
dengan tanggung jawab dan kewenangan masing-masing.

Jakarta, ...

Sekretaris Jenderal

()

Dirjen 1
{ )

Dirjen 2
{ )

Dst
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